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CHAPITRE 1

GENERALITES




INTERPOL

L’Organisation internationale de police criminelle, ou INTERPOL, est I'organisation
internationale de police la plus importante au monde, avec 190 pays membres.
Depuis sa création, en 1923, elle facilite la coopération transfrontaliére entre les
polices et apporte appui et assistance a tous les services, organisations et autorités
ayant pour mission de prévenir et de combattre la criminalité internationale. Le but
d’INTERPOL est de faciliter la coopération policiere internationale, méme lorsqu’il
n’existe pas de relations diplomatiques entre les pays concernés. En vertu d’une
charte, chaque pays membre INTERPOL doit créer un Bureau central national
(B.C.N.) et subvenir a ses besoins. En principe, le B.C.N. est un service de la police
nationale, mais ses effectifs comptent parfois également des membres d’autres
services de police, en fonction de la structure du pays concerné. Les B.C.N. sont
raccordés au Secrétariat général d’INTERPOL au moyen du réseau 1-24/7 et ils
constituent la voie principale de transmission des demandes de renseignements aux
fins d’enquétes et des réponses regues en retour.

INTERPOL a défini quatre fonctions essentielles sur lesquelles il concentre son
action et ses ressources :

Services en matiéere de communication policiere mondiale sécurisée : cette
fonction est assurée grace a 1-24/7, le systéme mondial de communication policiére
sécurisée d’'INTERPOL.

Services en matiére de données opérationnelles aux fins du travail de police :
INTERPOL tient a jour plusieurs bases de données contenant des informations
capitales sur I'activité criminelle internationale, et peut ainsi diffuser des
renseignements essentiels relatifs a des infractions au moyen de sept types de
notices.

Services en matiére d’appui opérationnel de police : grace a son Centre de
commandement et de coordination ouvert 24 heures sur 24, INTERPOL peut venir
en aide a tout pays membre dans les domaines de criminalité suivants, recensés par
I’Organisation : corruption; pédocriminalité; cybercriminalité; stupéfiants et
criminalité organisée ; criminalité financiere ; malfaiteurs en fuite ; criminalité liée
aux technologies de pointe ; atteintes a I'environnement ; infractions liées aux
armes a feu ; piraterie maritime ; criminalité pharmaceutique ; slreté publique et
terrorisme ; trafic d’étres humains ; trafic de marchandises illicites et contrefacon ;
criminalité liée aux véhicules ; ceuvres d’art; infractions commises au moyen de
substances chimiques, biologiques, radiologiques, nucléaires et explosives.
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Formation et perfectionnement de la police : INTERPOL propose au personnel des
forces de police nationales des formations ciblées afin de renforcer la capacité de
ses pays membres de lutter efficacement contre la grande criminalité
transnationale et le terrorisme.

Le Réseau d’information balistique d’INTERPOL (IBIN) contribue a un titre ou a un
autre a ces quatre fonctions.
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INTRODUCTION

« Les armes légeres et de petit calibre déstabilisent les régions; déclenchent,
attisent et font perdurer les conflits; font obstacle aux programmes d’aide
humanitaire ; sapent les initiatives de paix ; aggravent les atteintes aux droits de
I’'homme ; freinent le développement; et entretiennent une “culture de la
violence” ».

Bureau des Nations Unies pour les affaires de désarmement

La criminalité en matiere d’armes a feu est liée a d’autres formes de criminalité. De
nos jours, ces armes se trouvent d’une facon ou d’une autre associées a
pratiquement toutes les infractions: vols, meurtres, enlévements, criminalité
organisée et trafic de drogues, entre autres. En outre, du fait de la mondialisation
qui ne cesse d’abattre les barrieres physiques et virtuelles entre les pays, les
activités criminelles s’internationalisent chaque jour un peu plus. L’arme ayant servi
a commettre un meurtre dans une ville donnée finit souvent par réapparaitre dans
une autre ville, dans un autre pays ou sur un autre continent. Alors que les
malfaiteurs découvrent de nouveaux moyens pour passer facilement les frontiéres
nationales, celles-ci entravent de plus en plus I'action des policiers du monde entier,
qui ne parviennent pas a suivre la piste de ces malfaiteurs en dehors de leurs pays.
Les obstacles que constituent les frontiéres empéchent les membres des services
chargés de I'application de la loi de trouver les éléments de preuve décisifs dont ils
ont besoin pour localiser, arréter et condamner les « cerveaux du crime ». Pourtant,
gu’il soit question de corruption, de criminalité organisée, ou encore de trafic
d’étres humains ou de terrorisme, les armes a feu et les éléments de preuve
associés ne connaissent pas de frontieres. En 2008, INTERPOL a participé a une
téléconférence au cours de laquelle 28 balisticiens de 14 pays sont convenus de la
nécessité de mettre en place un réseau d’échange international de données
balistiques. Des représentants de I'Afrique du Sud, de I’Australie, de I’Autriche, du
Botswana, du Canada, de la Croatie, du Danemark, des Etats-Unis, de la Gréce, de
I'ltalie, du Kenya, du Kosovo, de la Namibie, des Pays-Bas et du Royaume-Uni
participaient a cette réunion.

Comme l'explique le présent manuel, en créant le Réseau d’information balistique
d’INTERPOL (IBIN), I'Organisation a fait un pas de géant sur la voie de I'élimination
des obstacles qui entravent la lutte contre la criminalité internationale. Doté du
serveur de corrélation IBIS® installé au siege d’INTERPOL a Lyon (France), IBIN est le

seul réseau d’échange international de données balistiques a grande échelle au
monde.
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Grace a IBIN, les fonctionnaires chargés de I|'application de la loi peuvent
transmettre, demander et échanger des preuves d’une importance capitale sur des
affaires en cours susceptibles de concerner plusieurs pays. Sachant que la plupart
des infractions sont associées a des armes a feu et que celles-ci laissent souvent
derriere elles des traces telles que des balles et des douilles, IBIN permet aux pays
membres d’échanger des données balistiques afin d’établir des rapprochements et
des liens entre des éléments de preuve déterminants provenant de plusieurs pays
alors qu’aucun lien n’avait été mis au jour auparavant. La police peut ainsi repérer
et faire cesser rapidement des activités criminelles qui, jusque-la, échappaient a la
justice en raison de leur caractere international.

Ce manuel a été élaboré et publié a I'intention des utilisateurs du systeme IBIN. I
retrace I'histoire du programme IBIN et la réflexion qui a abouti a sa création. Il
explique en outre comment adhérer au programme, en fournissant les informations
nécessaires pour devenir membre du réseau et participer a ses activités. Enfin et
surtout, il explique aux utilisateurs le fonctionnement d’IBIN, afin de leur permettre
d’en exploiter au maximum les possibilités.
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PROGRAMMIE INTERPOL SUR LES ARMES A FEU

Outre le danger qu’elle représente pour la sécurité des citoyens de tous pays,
I'utilisation des armes a feu a des fins illicites, de maniere plus générale, fait peser
une menace sur la sdreté, la paix, la stabilité et le développement dans le monde.
Faciles a dissimuler et a transporter, ces armes assurent des profits substantiels aux
trafiquants d’armes légéres et de petit calibre illicites. Aucun pays n’est épargné par
la violence liée aux armes a feu. Si, chaque année, elles sont a l'origine de
245 000 homicides dans le monde entier (pays en guerre non compris), il ne s’agit |a
que d’une petite partie des infractions commises avec des armes a feu, lesquelles
sont fréquemment utilisées pour menacer et pour perpétrer d’autres actes
criminels.

Prévention et répression de la criminalité
INTERPOL propose de puissants outils susceptibles d’aider les pays membres a
mieux recueillir et analyser les informations figurant sur I'extérieur et a l'intérieur
des armes en vue d’empécher la commission d’infractions ou d’élucider des
affaires.

= Le Tableau de référence INTERPOL des armes a feu (IFRT) est un outil interactif
en ligne qui permet d’identifier et de décrire des armes a feu selon une
procédure normalisée, et qui offre aux enquéteurs la possibilité de consulter ou
de vérifier certaines caractéristiques d’'une arme a feu - a savoir la marque, le
modele, le calibre et le numéro de série. L'IFRT contient plus de
250 000 références d’armes a feu, quelque 57 000 images ainsi que des
informations détaillées sur les marques figurant sur les armes a feu.
L'identification formelle d’une arme est un élément clé de I'enquéte de police
dans la mesure ou elle augmente considérablement les chances de reconstituer
I'historique de ses propriétaires successifs en effectuant une demande
internationale de tragage.

= Le Réseau d’information balistique d’INTERPOL (IBIN) est une plateforme
mondiale servant au recueil, au stockage et a la comparaison de données
balistiques. L’échange international de données balistiques, comme celui de
données dactyloscopiques, peut aider a établir des liens entre des malfaiteurs et
des infractions commises dans différents pays. Il aide la police a effectuer des
recoupements entre des affaires apparemment sans lien. IBIN est le premier et
le seul réseau d’échange international de données balistiques a grande échelle
au monde. Le présent manuel est consacré aux bonnes pratiques a respecter
dans le cadre de ce réseau.
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= Le Systeme INTERPOL de gestion des données sur les armes illicites et du
tracage des armes (iARMS) est le premier systeme centralisé permettant de
signaler la perte, le vol, le trafic ou I'importation illégale d’armes a feu, et
d’effectuer des recherches sur de telles armes. Les utilisateurs autorisés
peuvent interroger la base de données iARMS et déterminer immédiatement si
les armes a feu qu’ils ont saisies ont été signalées a INTERPOL par un autre pays
membre. Ce systeme aide également les pays membres en mettant a leur
disposition un outil de tragage plus performant et en leur permettant d’établir
des statistiques concernant leurs demandes d’aide internationale et les
réponses obtenues. Il est financé par I'Union européenne.

> Analyse de données criminelles

L'analyse de données criminelles est considérée par la communauté des services
chargés de I'application de la loi comme un précieux outil pouvant aider a signaler
dans les meilleurs délais I'existence de menaces afin de soutenir les activités de
police opérationnelles. INTERPOL développe actuellement sa capacité a contribuer
aux enquétes sur des infractions liées aux armes a feu en menant et en publiant des
travaux de recherche et d’analyse sur les tendances et les méthodes en matiére de
criminalité liée aux armes a feu, et en diffusant des renseignements sur les
itinéraires et les modes d’acheminement des armes.

> Systéme d’alerte international

Le systeme unique de notices INTERPOL est utilisé pour alerter les pays membres au
sujet de menaces liées aux armes a feu. Une notice orange peut étre publiée en vue
d’alerter sur la menace potentielle que représentent les armes a feu dissimulées
sous d’autres formes difficiles a détecter dans des circonstances normales. Une
notice mauve peut étre diffusée afin de communiquer des informations sur des
armes a feu en particulier, des piéces d’arme a feu et autres éléments liés, ainsi que
sur les modes opératoires utilisés pour commettre des infractions dans ce
domaine — notamment le trafic d’armes a feu.

> Formation et renforcement des capacités

INTERPOL propose diverses initiatives de renforcement des capacités dans le
domaine de la lutte contre les armes a feu. Ces initiatives visent a mettre a la
disposition de la police et des autres services chargés de I'application de la loi les
connaissances, les compétences et les meilleures pratiques nécessaires pour relever
les défis actuels de la criminalité liée aux armes a feu. La coopération internationale
et I'utilisation des outils et services d’'INTERPOL sont au coeur de nos formations.
L’Organisation offre une vaste gamme de formations — du cours élémentaire en
ligne sur l'identification des armes a feu jusqu’aux formations présentielles sur la
détection de la criminalité liée aux armes a feu et la lutte contre cette forme de
criminalité. INTERPOL favorise une approche interservices et propose si nécessaire
des formations interculturelles et bilingues.
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CHAPITRE 2

LA BALISTIQUE SUR LA SCENE INTERNATIONALE
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LE RESEAU D’INFORMATION BALISTIQUE
D’INTERPOL

Chaque arme a feu laisse sur la surface des douilles et des balles qui ont été tirées
des traces microscopiques uniques qui constituent une sorte d’« empreinte
balistique ». Grace a un systeme de lecture et de classement de ces empreintes
balistiques tel que le systeme intégré d’identification balistique IBIS® (Integrated
Ballistics Identification System) mis au point par Forensic Technology, il est possible
d’échanger et de comparer, au niveau national, des milliers d’éléments de preuve
balistiques en seulement quelques heures.

IBIN est une plateforme internationale d’échange et de comparaison de données
balistiques a grande échelle. Fruit d'un partenariat avec la société Forensic
Technology, ce réseau permet I'échange transfrontalier de données balistiques
entre les pays ou les territoires membres qui utilisent le systeme IBIS®, faisant ainsi
de ce dernier un outil non plus national mais international.

Comme c’est le cas avec les données dactyloscopiques, I’échange international de
données balistiques peut aider a effectuer des recoupements entre des infractions
commises dans des pays différents. IBIN permet d’établir des liens entre des actes
criminels qui n’auraient pas été mis au jour autrement. A terme, Ianalyse des
données balistiques échangées devrait aider a mettre au jour des itinéraires de
trafic d’armes et fournir a la police des informations capitales sur les trafiquants et
autres dangereux malfaiteurs.

Qui peut devenir membre du réseau IBIN ?
Tous les pays membres d'INTERPOL peuvent adhérer au réseau IBIN.

Si un pays membre d’INTERPOL est doté de la technologie IBIS®, il peut
directement se connecter a IBIN dés que son B.C.N. et le laboratoire national de
police scientifique ont mis en ceuvre les Accords de participation a IBIN. Cette
procédure est expliquée dans les pages qui suivent. Si, a un moment ou a un autre,
le pays en question souhaite quitter le programme, toutes les données balistiques
transmises par ce pays doivent elles aussi étre effacées du réseau.

Les pays membres d’'INTERPOL non membres du réseau IBIN mais dotés de la
technologie IBIS®, ceux qui ne disposent pas de la technologie IBIS® et ceux qui
utilisent une technologie différente peuvent bénéficier des données balistiques
internationales stockées dans IBIN. Lors des demandes d’aide en matiere de
recherches internationales dans les données balistiques, la coordination entre les
pays est assurée via les B.C.N.
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Ce service permet de traiter les munitions utilisées pour des tirs de test ou les
moulages de celles-ci en vue de leur enregistrement dans IBIN et de I'exécution des
corrélations. Les résultats de ces corrélations sont envoyés au pays demandeur et
au Secrétariat général.

Pour transmettre des éléments de preuve en vue de leur enregistrement dans IBIN,
procédez comme suit :

1.

Contactez le B.C.N. INTERPOL de votre pays et un représentant d’IBIN a
INTERPOL afin de les informer que vous étes en possession d’éléments de
preuves balistiques que vous souhaitez faire enregistrer dans IBIN. La
procédure sera déterminée apreés un examen au cas par cas.

Faites un tir d’essai avec I'arme en question ou, si les éléments de preuve
proviennent d’une scene de crime, utilisez les techniques de moulage
présentées au CHAPITRE 3, Fonctionnement d’IBIN, Méthode validée de
création de moulages (p. 65).

Nous vous recommandons de remplir le Formulaire de Transmission
d’Elements de Preuves Balistiques Moulées ou Testées ou un formulaire
du méme type, afin de garder une trace de chacune des piéces a conviction
transmises tout au long de la procédure. Joignez le rapport officiel de votre
laboratoire.

RESEAU D'INFORMATION BALISTIQUE D'INTERPOL

Formulaire de transmission d'éléments de preuves balistiques e
agz

. . \‘,\ "
moulées ou testées \w

Ce formulaire doit étre joint aux moulages et/ou aux tirs de test des éléments de preuves balistiques transmis a des fins d’analyse entre
des pays membres d’INTERPOL participant ou non a IBIN et le Secrétariat général d’INTERPOL. Ce formulaire permet de garder une
trace de toutes les piéces a conviction transmises tout au long de la procédure. Merci de joindre le rapport officiel de votre laboratoire et
de renvoyer les documents complétés au Programme INTERPOL sur les armes a feu, par courrier électronique.

Date et référence : |De: A: Description : Demande : Action / Divers :
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4. Tous les moulages doivent étre accompagnés d'un « Certificat
d’authenticité des éléments de preuve transmis » (p. 86) ou d’un certificat
du méme type garantissant qu’ils sont réalisés a partir des éléments de
preuve originaux.

5. Les informations suivantes doivent étre fournies :

= Sur quels pays ou régions répertoriés dans IBIN voulez-vous que porte
la recherche concernant les piéces a conviction ? (Vers quel pays ou
région les données et renseignements disponibles orientent-ils
I'enquéte ?)

= Les piéces a conviction devront-elles vous étre restituées ?

= Quelle infraction a-t-elle été commise ?

* A quelle date I'infraction a-t-elle été commise ?

= La date de commission de I'infraction est-elle inconnue ?

= Un délai doit-il étre respecté ? (Un accusé est-il en détention ?)

= D’autres balles ou douilles ont-elles été retrouvées, qui n’ont pas été
transmises ?

Quels sont les avantages d’IBIN ?

Si la technologie IBIS® a permis aux policiers de mettre au jour, au niveau national,
des liens entre des infractions auparavant passées inapergues, avec le réseau IBIN,
ils peuvent le faire a I'échelle internationale. En adhérant a IBIN, les pays
deviennent membres d’un réseau international qui leur offre la possibilité de
comparer leurs données balistiques avec celles d’autres pays membres du réseau.
Les balles tirées avec la méme arme a feu dans plusieurs pays peuvent ainsi faire
I'objet d’une recherche (corrélation) dans les données provenant d’autres pays. Les
concordances (hits) trouvées dans IBIN peuvent constituer des éléments
déterminants pour établir des liens entre des infractions et des scenes de crime
dans d’autres pays et pour localiser des malfaiteurs qui échappent aux poursuites
judiciaires en fuyant a I'étranger. A terme, aprés certaines améliorations, le réseau
fournira également des statistiques et des renseignements sur la circulation des
armes a feu illicites.
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ACCORDS DE PARTICIPATION A IBIN

INTERPOL

REGLES D’APPLICATION RELATIVES AU
RESEAU D’INFORMATION BALISTIQUE D'INTERPOL
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COMMENT ADHERER A IBIN ?

Pour adhérer a IBIN, il faut avant tout étre équipé d’un systéme IBIS®.

La procédure d’ajout d’un nouveau pays ou d’une nouvelle entité nationale
autorisée exige une étroite coordination entre le Bureau central national (B.C.N.), le
laboratoire et le Secrétariat général d'INTERPOL.

Premiérement, le B.C.N. doit prendre connaissance des « Conditions générales
INTERPOL relatives au traitement des données contenues dans le Réseau
d’information balistique d’INTERPOL » (p 20), qui expliquent dans leurs grandes
lignes les conditions d’utilisation du réseau IBIN par les pays membres.

Deuxiemement, le B.C.N. doit octroyer au laboratoire I'accés au Systeme
d’information d’INTERPOL. Il peut pour cela se référer a la « Note d’orientation
concernant I'octroi aux entités nationales de droits d’accés direct au Systéme
d’information d’INTERPOL » (p 27). Ce document explique la procédure que
doivent suivre les B.C.N. pour permettre a un laboratoire d’accéder au Systeme
d’information d’INTERPOL. Il contient également les éléments suivants :

e Quatre documents a compléter, signer et renvover (les originaux étant
conserveés au Secrétariat général) :

1. Accord entre le Bureau central national d'INTERPOL de (pays) a (ville)
et (nom de I'entité nationale autorisée) concernant I'octroi de I'accés
direct au Systeme d’information d’INTERPOL (accordé par le B.C.N. au
laboratoire — voir p. 32).

2. Deux circulaires informant que de nouveaux droits d’accés ont été
octroyés a une entité nationale (Notification au Secrétariat général et
notification aux autres B.C.N. et entités internationales — voir p. 43 et
45).

3. Lettre d’engagement
(du laboratoire envers le Secrétariat général — voir p. 47).

En outre, afin que les B.C.N. soient tenus informés de tous les éléments nouveaux
relatifs aux enquétes dans le cadre desquelles IBIN est utilisé, le Secrétariat général
d’INTERPOL demande que I'Officier de sécurité national crée un compte 1-24/7 a
I'intention d’un expert balisticien qui sera désigné par le laboratoire national.

L’étape suivante consiste a préparer le systéme en prévision de la connexion a IBIN.
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CONDITIONS GENERALES INTERPOL RELATIVES AU
TRAITEMENT DES DONNEES CONTENUES DANS LE
RESEAU D’'INFORMATION BALISTIQUE D’INTERPOL

1. DEFINITIONS
Bureau central national

Tout organisme désigné par un pays pour assurer les fonctions de liaison prévues a
I'article 32 du Statut de I'Organisation.

Entité nationale

Toute entité légalement autorisée a exercer une mission de service public dans le
cadre de l'application de la loi pénale qui a été expressément autorisée par le
Bureau central national de son pays, par voie d’accord et dans les limites
déterminées par ledit Bureau central national, a consulter directement des données
traitées dans le Systeme d’information d’INTERPOL ou a fournir directement des
données aux fins de traitement dans ledit systeme.

Source

Tout Bureau central national qui traite des données dans le Systeme d’information
d’INTERPOL ou pour le compte de qui des données sont traitées dans ce systeme et
qui en est responsable en dernier ressort, ou toute entité internationale ou toute
entité privée dont les données sont traitées dans le Systeme d’information
d’INTERPOL, et qui en est responsable en dernier ressort.

Traitement

Toute opération ou ensemble d’opérations, appliqué a des données, effectué ou
non a l'aide de procédés automatisés, tel que la collecte, I'enregistrement, la
consultation, la transmission, I'utilisation, la divulgation ou I'effacement.

Base de données autonome

Base de données spécialisée non reliée a la base de données centrale par un
systeme d’index.
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Données balistiques
Images numériques des douilles et des balles qui ont été tirées.
Informations relatives a I’affaire
Informations complémentaires liées aux éléments de preuve balistiques, a savoir :
o Référence du B.C.N. du pays d’origine
o Service expéditeur
o Type d’événement
o Date des faits
o Numéro de dossier
Infractions

Le Réseau d’information balistique d'INTERPOL a adopté les catégories d’infractions
suivantes afin de simplifier les enquétes et la tenue des statistiques :

o Atteintes aux personnes
Agression
Enlévement
Meurtre
Pédophilie
Agression sexuelle
Trafic d’étres humains
Autre atteinte aux personnes
o Atteintes aux biens
Vol a main armée
Vol avec effraction
Extorsion
Vol avec violence
Vol

Autre atteinte aux biens
o Infractions spécifiques

Infraction en matiere de drogues
Atteinte a I'environnement
Infraction liée a des explosifs / armes

Infraction financiére
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Blanchiment de fonds
Terrorisme
Autre infraction spécifique

Demande de corrélation avec IBIN

Effectuer une demande de corrélation avec IBIN consiste a demander la
comparaison électronique des signatures numériques de balles qui ont été tirées ou
de douilles avec les données du Réseau d’information balistique d’ INTERPOL.

Signalement positif

Concordance présumée entre des données déja traitées dans le Systeme
d’information d’INTERPOL et d’autres données qui y sont introduites.

Hit potentiel

Réponse potentiellement positive a une demande de corrélation, qui doit faire
I’objet d’un examen par les entités nationales autorisées désignées.

Hit
Réponse positive a une demande de corrélation, qui est confirmée par la
comparaison des éléments de preuve.

2. PREAMBULE

Aux termes de l'article 2 de son Statut, I'Organisation a pour buts d’assurer et de
développer I'assistance réciproque la plus large de toutes les autorités de police
criminelle, dans le cadre des lois existant dans les différents pays et dans I'esprit de
la Déclaration universelle des droits de I'homme, ainsi que d’établir et de
développer toutes les institutions capables de contribuer efficacement a la
prévention et a la répression des infractions de droit commun.

L’article 3 dudit Statut interdit a I’Organisation toute activité ou intervention dans
les questions ou affaires présentant un caractére politique, militaire, religieux ou
racial.

Le traitement des données constitue un outil essentiel de coopération entre
I’ensemble des pays membres, qui permet a I'Organisation de remplir la mission qui
est la sienne.

Le traitement de données par le Secrétariat général (a I'intérieur des batiments et
locaux de I’Organisation) est régi par le Reglement sur le traitement des données
(RTD) et par les textes auxquels il renvoie.

L'un des principaux roles d'INTERPOL est d’assurer la transmission avec efficacité et
en toute sécurité d’informations de police entre les services chargés de I'application
de la loi, conformément a ses priorités stratégiques et institutionnelles.
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INTERPOL constitue le cadre idéal pour reproduire et corréler des données
balistiques. L’Organisation permet en effet a chaque pays membre de demeurer
propriétaire de ses données et maitre de leur effacement comme de leur diffusion,
tout en faisant en sorte que tous les pays puissent bénéficier des avantages offerts
par la comparaison de données balistiques.

Afin de renforcer la coopération policiére internationale en matiere d’utilisation et
d’échange de données balistiques a I'aide du systeme IBIS” (Integrated Ballistics
Identification System), INTERPOL a créé une base de données autonome a acces
direct qui permet la comparaison de données balistiques entre pays.

3. OBJET ET FONCTION

Les Conditions générales INTERPOL relatives au traitement des données contenues
dans le Réseau d’information balistique d’INTERPOL résument les conditions
principales d’utilisation par les pays membres d’INTERPOL de la technologie 1BIS”
pour traiter les données balistiques dans une base de données centralisée située au
Secrétariat général d'INTERPOL afin qu’elles soient comparées de maniere efficace
a celles d’autres pays. La comparaison permet d’établir a I'échelle internationale
des correspondances entre des individus et/ou des scénes de crime sans lien
apparent, tout en offrant une souplesse et une sécurité maximales.

Le traitement des données balistiques et des demandes de corrélation prévu par les
présentes Conditions générales INTERPOL s’effectue dans le respect du Réglement
sur le traitement des données et des textes auquel il renvoie.

Les données balistiques détenues par le Secrétariat général sont traitées
conformément a la réglementation susmentionnée. INTERPOL ne conserve aucune
donnée a caractere personnel établissant un lien entre des éléments de preuve
balistiques et une personne. Le systéeme d’information criminelle d’INTERPOL (ICIS)
n’est pas relié a la base de données autonome IBIN.

Les pays membres d’INTERPOL participant au réseau peuvent accéder a IBIN par la
voie électronique en transmettant des données balistiques ou des demandes de
corrélation conformément a la réglementation de I’Organisation et aux présentes
Conditions générales. Il leur est demandé de ne traiter aucune donnée a caractéere
personnel dans IBIN.
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4. RESPONSABILITES ET ROLES

Les Bureaux centraux nationaux INTERPOL (B.C.N.) assurent la liaison avec les
différents services du pays, avec les autres B.C.N. et avec le Secrétariat général
d’INTERPOL.

Une entité nationale autorisée, telle que définie plus haut, doit avoir signé avec son
B.C.N. I'accord sur l'acces direct au Systeme d’information d’INTERPOL figurant
dans le présent document pour étre autorisée par ce bureau a accéder au Systeme ;
le B.C.N. en informe ensuite le Secrétariat général (par une circulaire relative aux
nouveaux droits accordés a une entité nationale).

Conformément a la réglementation d’INTERPOL, les pays membres de
I’Organisation sources de données balistiques conservent la maitrise des
informations qu’ils ont transmises (s’agissant de la transmission, de I'acces, de la
consultation, de I'effacement, etc.) via IBIN. lls restent responsables de la tenue a
jour de ces informations.

Dans le but de favoriser I’échange de données balistiques au niveau international et
de faciliter les comparaisons entre pays, INTERPOL exige que les données
balistiques transmises a IBIN soient traitées dans le respect des lois nationales du
pays membre qui les a transmises et de toute convention internationale dont ce
pays est signataire, ainsi que du Statut d'INTERPOL.

INTERPOL recommande en outre que les données balistiques transmises a IBIN
soient analysées par une entité nationale autorisée et que, si cela s’avere
nécessaire dans le cadre des investigations menées concernant un hit, I'on obtienne
un moulage ou un tir d’essai supplémentaire aux fins d’analyse par des experts de la
police scientifique du pays demandeur.

Le Secrétariat général communiquera sur demande le nombre d’enregistrements
balistiques qu’il détient et des hits obtenus.

5. APPLICATION
5.1 Acces

L'accés au serveur IBIN s’effectue via le Réseau d’information balistique
d’INTERPOL.

Les Bureaux centraux nationaux et les entités nationales autorisées désignées sont
seuls a pouvoir accéder a ce réseau.

Cette restriction d’acces s’applique a toutes les données balistiques transmises.

Lorsqu’un pays membre d’INTERPOL demande ['effacement d’informations
enregistrées dans le Systéme d’information criminelle d’INTERPOL (ICIS), la source
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des informations doit lancer une procédure d’effacement séparée via IBIN afin que
les données balistiques concernées ne figurent plus dans IBIN.

5.2 Traitement des données

Le Réseau d’information balistique d’INTERPOL a été congu pour permettre la mise
en corrélation de données balistiques a I'échelle internationale. Les Bureaux
centraux nationaux et les entités nationales autorisées désignées peuvent alimenter
directement la base de données autonome en données balistiques et lancer des
recherches de corrélation sur les données balistiques.

IBIN génere automatiquement les résultats de corrélation pour chaque demande de
corrélation avec IBIN.

Afin de permettre la poursuite de recherches, tout pays membre d’INTERPOL
informé d’un hit peut communiquer des informations complémentaires a un autre
pays ou lui en demander, sous réserve d’éventuelles restrictions.

5.3 Entités autorisées - Spécificités

Avant d’accorder a une entité nationale autorisée un accés direct au réseau, le
Bureau central national doit s’assurer que ladite entité :

» Accepte le cadre juridique d’'INTERPOL régissant le traitement d’informations
pour la coopération policiére internationale ;

» Accepte les présentes Conditions générales INTERPOL relatives au traitement
des données contenues dans le Réseau d’information balistique d’INTERPOL ;

» Accepte la responsabilité de [lintégrité, de la communication et de
I’effacement de ses données ;

» Accepte que son systéme soit accessible via le réseau 24 heures sur 24 ;

» Accepte que les performances de sa ligne réseau soient conformes aux
spécifications relatives a l'Internet a haut débit définies par Forensic
Technology (« Specifications for High-Speed Internet ») ;

» Convient que la comparaison internationale de données balistiques ne peut
s’effectuer que sur la base de droits d’acces réciproques ;

» Convient que le Secrétariat général n’autorise le téléchargement de données
balistiques appartenant a des pays membres d’'INTERPOL, depuis IBIN vers
une autre entité autorisée, que si ces pays I'autorisent expressément par
I’envoi d’un document écrit au Secrétariat général ;

» Convient que, lorsqu’un pays membre entreprend I'effacement de données
balistiques, celles-ci, de méme que tous les liens créés par des hits, sont
détruites. Selon cette disposition, lorsqu’un pays membre efface des
données balistiques, INTERPOL peut uniquement conserver les informations
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5.4

relatives a I'affaire qui permettent de connaitre le pays d’origine et le type
d’infraction, a des fins de statistiques exclusivement.

Avertissements

Lorsque des pays membres d’'INTERPOL sont informés d’un hit, les pays a
I'origine des informations peuvent décider de communiquer ou non des
informations complémentaires concernant les données balistiques en
question. Les pays membres d’INTERPOL ayant recu des informations
complémentaires d’un autre pays membre de cette maniere doivent se
conformer aux regles en matiere de divulgation d’informations appliquées
par ce dernier.
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NOTE D’ORIENTATION CONCERNANT L’OCTROI AUX ENTITES
NATIONALES DE DROITS D’ ACCES DIRECT AU
SYSTEME D’ INFORMATION D’INTERPOL

INTRODUCTION

1. INTERPOL encourage les Bureaux centraux nationaux (B.C.N.) a ouvrir I'accés au
Systéme d’information d’INTERPOL (SlI) aux services nationaux ceuvrant dans le
domaine de I'application de la loi pénale’. Cette ouverture est prévue 2a
I'article 21 du Réglement d’INTERPOL sur le traitement des données (RTD), qui
fixe les conditions de I'octroi par un B.C.N. de droits d’accés direct au Sll au
niveau national (3 I'aide de procédés automatisés et sans assistance du
Secrétariat général)z.

2. Le Sll est composé de « 'ensemble structuré des moyens matériels et logiciels
mis en ceuvre par I’Organisation — bases de données, infrastructure de
communication et autres services — permettant le traitement de données par
son canal... » >, Néanmoins, I'accés des entités nationales au Sll se limite a la
consultation et/ou a lintroduction directes de données dans les bases de
données de police de I'Organisation.

Les unités de lutte contre la cybercriminalité constituent un exemple de services
nationaux de ce type — cf. la résolution de I’Assemblée générale N° AG-2008-
RES-07 « Ouverture de 'accés au systéme de communication 1-24/7 aux unités
de lutte contre la cybercriminalité afin de faciliter I’échange d’informations en
temps opportun ».

Voir la définition de I'« acces direct » a I’article1(16) du RTD.

Article 1(4) du RTD.
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3. La présente note explique les dispositions devant étre prises par les B.C.N. qui
souhaitent ouvrir aux services nationaux l'acces au Systeme d’information
d’INTERPOL, ainsi que les responsabilités qui sont les leurs a cet égard.

DISPOSITIONS DEVANT ETRE PRISES PAR LES B.C.N. QUI SOUHAITENT OUVRIR A UNE ENTITE
NATIONALE L’ACCES AU SYSTEME D’INFORMATION D’'INTERPOL

Disposition N° 1 : Déterminer I’entité nationale concernée

4. Tous les types de services nationaux ne peuvent se voir octroyer I'accés au
Systéme d’information d’INTERPOL. De fait, seules les « entités nationales »
peuvent prétendre a I'obtention des droits d’acces au Sl ; celles-ci sont définies
comme suit a l'article 1(8) du RTD: « toute entité légalement autorisée a
exercer une mission de service public dans le cadre de I'application de la loi
pénale... ». Les B.C.N. doivent s’assurer que, par la nature de ses activités et son
champ d’action, le service auquel ils souhaitent octroyer I'accés répond a cette
définition.

5. Par ailleurs, les activités du service national concerné ne doivent présenter
aucun caractere politique, militaire, religieux ou racial®. Ainsi, I'acces ne saurait
étre octroyé a un service dont les activités présentent un caractere militaire
prédominant.

Disposition N°2 : Conformité aux lois nationales et a la réglementation
d’INTERPOL

6. L'ouverture de I'acces au Sll doit se faire dans le respect :
a) des lois du pays. En conséquence, avant d’ouvrir 'accés a une entité
nationale, le B.C.N. doit vérifier que les lois de son pays le permettent.
b) des dispositions de la réglementation d’INTERPOL, telles que I'article 3 du
Statut ci-dessus mentionné.

7. A cette fin, le B.C.N. doit mettre en place des procédures visant & garantir la
conformité aux lois nationales et a la réglementation d’INTERPOL. Ces
procédures doivent comporter des instructions relatives a la sécurité et a
I'utilisation des données, puisqu’il appartient a chaque participant au SIl — vy
compris aux entités nationales — premiérement, « d’adopter un niveau de
sécurité approprié qui soit au moins équivalent au niveau minimum fixé par les
régles en la matiére instaurées par le Secrétariat général® », et, deuxiémement,
de s’assurer que « leurs utilisateurs respectent le réeglement [d’INTERPOL], en

* Article 3 du Statut.

Article 116 du RTD.
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particulier en ce qui concerne la qualité des données qu’ils introduisent dans le
systeme et I'utilisation qu’ils font des données consultées dans celui-ci ... »°,

8. A cet égard, il est souligné que chaque participant au Sll —y compris les entités
nationales — doit désigner :

a) un officier de sécurité chargé d’assurer la sécurité du Systéeme
d’information d’INTERPOL et de controler I'acces des utilisateurs a celui-ci
dans son pays7;

b) un officier délégué a la protection des données chargé de veiller a la

ez ; N ez 8
qualité des données et a leur conformité avec le RTD".

9. Le B.C.N. doit également veiller a ce que les ressources les plus récentes en
matiére de formation soient fournies a I’entité nationale avant gu’elle ne soit
autorisée a accéder au Systeme.

Disposition N° 3 : Déterminer I'étendue, les modalités et les conditions de
I’acces direct au Sll dans un accord préalable

10. Les B.C.N., en tant que centres de liaison nationaux au sein de la structure
INTERPOL®, ont toute latitude pour décider s’il convient de faire bénéficier des
services nationaux de l'accés aux bases de données d’INTERPOL, et dans
I’affirmative, dans quelle mesure.

11. Afin d’assurer la licéité de cette ouverture, I'étendue, les modalités et les
conditions des droits d’acces et de traitement octroyés a I'entité nationale
doivent étre précisées dans un accord préalable conclu entre le B.C.N. et
I’entité nationale. Le Secrétariat général a élaboré a cette fin un modele
d’accord (annexe 1).

Ledit accord devra notamment désigner précisément les bases de données
d’INTERPOL auxquelles il est prévu que l'entité ait acces, ainsi que les
opérations de traitement des données autorisées : la consultation directe ou
I'introduction de données dans les bases de données de police de
I’Organisation. La liste des bases de données auxquelles les entités nationales
peuvent avoir un acces direct figure en piece jointe a I'annexe 2. Une liste
actualisée est également disponible sur le tableau de bord des B.C.N., a
I'adresse
http://i247.ip/1247/Private/NCB/1247/security/entities/ListOfEntities.xls.

Article 120(1) du RTD.
Comme le prévoit I'article 117 du RTD.
Comme le prévoit I'article 121 du RTD.

? Voir I'article 32 du Statut.
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12.

13.

14.

15.

16.

Une entité nationale peut ne pas étre autorisée :

a) a recourir aux notices INTERPOL et aux diffusions permettant la
transmission de demandes de coopération et d’alertes internationales ;

b) a donner suite aux signalements positifs conformément a la procédure
décrite a I'article 105 du RTD ;

c) a communiquer directement par le canal d’INTERPOL au moyen de
messages.

Il convient en outre de noter que le RTD limite les finalités pour lesquelles les
données peuvent étre traitées dans le SlI. Dés lors, une entité nationale ne peut
en principe étre autorisée a traiter des données qu’aux fins de la coopération
policiere internationale énoncées dans la liste exhaustive figurant a
I'article 10(2) du RTD. Les B.C.N. souhaitant autoriser une entité nationale a
traiter des données a d’autres fins de coopération policiere internationale ou a
des fins administratives doivent préalablement contacter le Secrétariat général.

Disposition N° 4 : Informer le Secrétariat général

A des fins de transparence, et pour veiller a ce que I'entité nationale bénéficie

d’une connexion appropriée au réseau d’'INTERPOL, le B.C.N. doit envoyer une

notification (voir I'annexe 3) au Secrétariat général dans au moins quatre cas :

a) lors de la finalisation de I'accord autorisant I’entité nationale a accéder au
Sll. Le B.C.N. devra notamment informer le Secrétariat général de la
finalité, de la nature et de I'étendue des droits d’accés et de traitement
octroyés. Un modele de notification est mis a disposition par le Secrétariat
général a cette fin ;

b) en cas de probléme ou d’incident touchant le systeme d’information de
I’entité nationale ;

c) en cas de modification des droits d’accés ou de traitement octroyés a
I’entité nationale ;

d) en cas de dénonciation de I'accord conclu entre le B.C.N. et I'entité
nationale et de retrait des droits d’accés octroyés.

L’accord autorisant une entité nationale a accéder au Sl ne prend effet que
30 jours apres notification de sa signature au Secrétariat général.

Disposition 5 : Informer tous les Bureaux centraux nationaux et toutes les
entités internationales :

A des fins de transparence, les B.C.N. doivent également envoyer une
notification (voir I'annexe 4) a tous les autres B.C.N. et entités internationales.
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17.

18.

19.

20.

RESPONSABILITE PERMANENTE DU B.C.N. A L’EGARD DE SON ENTITE NATIONALE

Le B.C.N., lorsqu’il assure les fonctions de liaison qui sont les siennes, demeure
responsable en permanence envers le Secrétariat général et les autres
participants au Systéme du traitement des données par son entité nationale.

Afin de vérifier que la réglementation est bien respectée conformément a
I'article 123 du RTD, le B.C.N. doit procéder régulierement a une évaluation de
ses entités nationales et faire rapport au Secrétariat général, au moins une fois
par an. Cette évaluation doit reposer sur les vérifications d’office auxquelles il a
procédé, les actions de formation de personnel qu’il a réalisées et les incidents
de traitement que I'entité nationale lui a déclarés.

ASSISTANCE FOURNIE PAR LE SECRETARIAT GENERAL

A la demande des B.C.N. qui souhaitent ouvrir I'accés du SIl aux services
nationaux de leurs pays, le Secrétariat général peut leur fournir une assistance.

Cette assistance peut, entre autres, revétir les formes suivantes :

a) conseil juridique ou technique ;

b) conseil relatif aux droits d’accés/de traitement octroyés ;

c) sécurité de l'information et documentation applicable en matiére de
sécurité ;

d) indications relatives a la mise en ceuvre.
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Annexe 1

[Modeéle]

Accord

entre le Bureau central national INTERPOL
de (pays) a (ville)

et

(nom de I'entité)
concernant

I’octroi de I'acces direct au Systeme d’information
d’INTERPOL
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Préambule

Le Bureau central national d'INTERPOL de (pays) a (ville) ci-apres dénommé « B.C.N.
de (pays) »,

Et
(Nom de I’entité) (ci-aprés dénommeé(e) « Xxx »),
Ci-apres dénommeées conjointement « les Parties »,

Souhaitant coordonner leurs efforts dans le cadre des missions qui leur sont
dévolues,

Reconnaissant qu’INTERPOL est une organisation intergouvernementale indépendante
ayant pour mission d’assurer et de promouvoir I'assistance réciproque la plus large
de toutes les autorités de police criminelle, dans le cadre des lois existant dans les
différents pays et dans I'esprit de la Déclaration universelle des droits de I'homme,

Considérant qu’en vertu de I'article 32 du Statut de I'O.I.P.C.-INTERPOL, le B.C.N. de
(pays) assure les liaisons avec les divers services de (pays), les organismes des
autres pays fonctionnant comme Bureau central national et le Secrétariat général,
et dispose deés lors, de droit, d’'un accés direct au Systéme d’information
d’INTERPOL pour I'exercice de ses fonctions,

Considérant que (xxx) est (bref descriptif des objectifs et des activités de I’entité),

Rappelant qu’INTERPOL encourage les Bureaux centraux nationaux a ouvrir I'accés
au Systeme d’information d’INTERPOL aux autorités de police criminelle de leur
pays intervenant dans la coopération policiére internationale,

Soulignant que cette autorisation d’acces doit étre délivrée conformément au
Réglement d’'INTERPOL sur le traitement des données, et en particulier a son
article 21, et a la « Charte d’accés au Systéme d’information d’INTERPOL par les
entités nationales » figurant en annexe dudit Reglement, en vertu desquels un
accord doit étre conclu entre le B.C.N. et 'entité nationale,

Convaincus de lI'intérét qu’il y aurait de permettre a (xxx) de [consulter directement
les bases de données de police d'INTERPOL] (et de...) [de fournir directement des

données aux fins de traitement dans ledit systéeme],

Sont parvenus a I'accord suivant :
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Article 1

OBJET

Le présent Accord a pour objectif de formuler clairement les conditions
auxquelles (xxx) est autorisé(e) par le B.C.N. (pays), conformément a I'article 21
du Réglement d’INTERPOL sur le traitement des données et a la « Charte
d’accés au Systeme d’information d’INTERPOL par les entités nationales », a
[consulter directement des données traitées dans,] (ou a..) [fournir
directement des données aux fins de traitement dans] le Systeme
d’information d’INTERPOL.

Aux fins du présent Accord, (xxx) est considérée comme une « entité
nationale » au sens de I'article 1(8) du Réglement d’INTERPOL sur le traitement
des données.

Article 2
CADRE JURIDIQUE RELATIF A L’ACCES DIRECT
L'acces direct au Systeme d’information d’INTERPOL et son utilisation sont

soumis au Reglement d’INTERPOL sur le traitement des données ainsi qu’a
toute procédure mise en place en application dudit reglement.

Le B.C.N. de (pays) détermine I'étendue des droits d’accés et de traitement
octroyés a l'entité nationale, conformément a l'article 21(1) du Reéglement
d’INTERPOL sur le traitement des données.

Les deux Parties s’assurent que :

a) l'accés au Systeme d’information d’INTERPOL et son utilisation par (xxx)
sont directement liés aux activités et aux missions de (xxx), et ne portent
pas atteinte aux buts et a la neutralité d'INTERPOL ;

b) la législation nationale de (pays) n’interdit pas a (xxx) 'accés au Systeme
d’information d’INTERPOL et son utilisation.
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Article 3

ETENDUE DE L’ACCES DIRECT

1. Les droits d’acces suivants au Systeme d’information d’INTERPOL sont octroyés
a (xxx) :

¢+ Consultation des données (supprimer les mentions inutiles)
Base de données Moyens d’acces

< Gestion de ses données (par ex. I'enregistrement, la mise a jour,

I’effacement) (supprimer les mentions inutiles)
Base de données Moyens d’acces ‘
2. (xxx) procédera au traitement de données dans le Systéme d’information

d’INTERPOL aux seules fins de (finalité).
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Article 4

OBLIGATIONS DU B.C.N. DE (PAYS) ENVERS (XXX)

Dans le cadre de la mise en ceuvre du présent Accord, le B.C.N. de (pays) est
responsable du traitement des données dans le Systéme d’information
d’INTERPOL par (xxx).

Le B.C.N. de (pays) tient (xxx) régulierement informé :

a) du Réglement, des procédures et des outils INTERPOL qui lui sont
nécessaires pour exercer ses droits d’acces et de traitement ;

b) des restrictions d’accés a I'encontre d’autres B.C.N. ou entités
internationales.

Le B.C.N. de (pays) est chargé de définir et d’octroyer les droits d’accés
individuels au Systeme d’information d’INTERPOL des utilisateurs autorisés de
(xxx), et de tenir un registre actualisé de ces personnes et des droits d’acces qui
leur sont conférés.

Le B.C.N. de (pays) fournit aux utilisateurs autorisés de (xxx) les ressources les
plus récentes en matiére de formation, afin qu’ils connaissent et soient en

mesure de respecter les dispositions du présent Accord.

Le B.C.N. de (pays) s’efforce de répondre favorablement a toute demande ou
question de la part de (xxx) concernant la mise en ceuvre du présent Accord.

Le B.C.N. de (pays) informe le Secrétariat général d'INTERPOL de toute atteinte
ou tentative d’atteinte au systéme d’information de (xxx).
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Article 5

OBLIGATIONS DE (XXX) ENVERS LE B.C.N. (PAYS)
(xxx) respecte les restrictions d’acceés imposées par le B.C.N. de (pays).

(xxx) informe le B.C.N. de (pays) de tout changement de personnel ayant une
incidence sur les droits d’accés individuels qui lui ont été conférés.

(xxx) est chargé de définir et d’octroyer les droits d’accés individuels au
Systeme d’information d’INTERPOL des utilisateurs autorisés de (xxx), et de
tenir un registre actualisé de ces personnes et des droits d’acces qui leur sont
conférés.

(xxx) informe le B.C.N. de (pays) de tout incident de sécurité ou de traitement
touchant son systéme d’information ou la mise en ceuvre du présent Accord.

(xxx) informe le B.C.N. de (pays) de toute modification de sa structure, de sa
mission, de ses activités ou de ses taches susceptible d’avoir une incidence sur
les droits d’acces et de traitement qui lui ont été conférés.

(xxx) désigne un officier de sécurité ainsi qu’un officier délégué a la protection
des données et met en place des procédures destinées a assurer de fagon
permanente le respect du Reglement d’INTERPOL sur le traitement des
données par ses utilisateurs.
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1.

Article 6

CONTROLE ET SUIVI DE (XXX) PAR LE B.C.N. DE (PAYS)

Dans le cadre de la mise en ceuvre du présent Accord, le B.C.N. de (pays) :

a) effectuera des controles réguliers, a distance ou sur site, sur le traitement
des données [saisies] (ou...) [consultées] dans le Systeme d’information
d’INTERPOL par (xxx), afin de s’assurer du respect du présent Accord et du
Réglement d’INTERPOL sur le traitement des données ;

b) prendre des mesures conservatoires ou correctives a I’encontre de (xxx) en
cas d’incident de traitement ;

c) retirer 'ensemble ou une partie des droits d’accés ou de traitement
conférés a (xxx), en cas de non-respect de ses obligations au regard du
présent Accord et du Reglement d’INTERPOL sur le traitement des
données, ou de traitement de données non conforme et répété.

Le B.C.N. de (pays) peut envoyer a (xxx) des recommandations relatives a la
mise en ceuvre du présent Accord et du Réglement d’INTERPOL sur le
traitement des données en vue de lui permettre de résoudre les difficultés ou
de mettre fin aux incidents de traitement.

Le B.C.N. de (pays) consulte (xxx) aprés toute modification de sa structure, de
sa mission, de ses activités ou de ses taches afin de déterminer si les droits
d’accés et de traitement de (xxx) doivent étre adaptés en conséquence. Le
B.C.N. de (pays) peut demander conseil au Secrétariat général d'INTERPOL a
cette fin.

A chaque fois que cela s’avére nécessaire et au moins une fois par an, le B.C.N.
de (pays) rappelle a (xxx) son role et ses responsabilités concernant les droits
d’accés et de traitement qui lui ont été conférés.
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Article 7

INTERVENTION EVENTUELLE
DU SECRETARIAT GENERAL D’INTERPOL

Les deux Parties conviennent que le Secrétariat général d’INTERPOL, agissant en
tant qu’administrateur général du Systeme d’information d’INTERPOL, est habilité a
prendre toute mesure nécessaire dans la limite du Reglement d’INTERPOL sur le
traitement des données pour mettre fin a tout traitement non conforme de
données, y compris de mettre fin a I’accés au Systeme d’information d’ INTERPOL.

Article 8
ENTREE EN VIGUEUR

Le présent Accord entre en vigueur 30 jours aprés la date de notification de sa
signature au Secrétariat général d’'INTERPOL.

Article 9

MODIFICATION

1. Le présent Accord peut étre modifié par consentement mutuel exprimé par
écrit. Les modifications prennent effet a la date fixée par les Parties, et font
partie intégrante du présent Accord.

2. Lle B.C.N. de (pays) informe le Secrétariat général d’INTERPOL de toute
modification du présent Accord susceptible de modifier I'étendue ou les
conditions des droits d’accés ou de traitement conférés a (xxx).

Page |39



Article 10

DENONCIATION

1. Chacune des deux Parties peut dénoncer le présent Accord en notifiant sa
décision a l'autre Partie et au Secrétariat général d’INTERPOL par écrit
moyennant un préavis de 30 jours, a moins qu’il n’en soit convenu autrement
par les Parties en concertation avec le Secrétariat général d'INTERPOL.

2. La dénonciation du présent Accord ne prend effet que lorsque les Parties
conviennent par écrit :

a) de la conservation ou de I'effacement des données enregistrées par (xxx)
dans le Systéme d’information d’INTERPOL ;

b) des conditions du retrait des droits d’accés et de traitement conférés a
(xxx).

En foi de quoi, les soussignés, représentants diiment autorisés du Bureau central
national INTERPOL de (pays) et de (xxx), ont signé le présent Accord en deux
exemplaires originaux, aux dates apparaissant au-dessous de leurs signatures
respectives.

Pour le Bureau central national Pour (nom de I’entité)
INTERPOL de (pays) a (ville)

(Nom) (Nom)

(Titre) (Titre)

le le

(date) (date)

a (lieu) a (lieu)
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Etendue de I’acces direct aux bases de données

d’INTERPOL
Applicable aux entités nationales

Base de Consultation Gestion
données Autorisation MMoyens Autorisation MMoyens
vorote volés T L
yage oul ’ ou ¥ Push-pull; ou
et perdus b MIND; et ¥ EaswFarm
{SLTD} b I-Batch v
b eASFZ
Euvres d'art owm bo-24,71 HOHN » (sans objet)
P HTTPS
ICSE -
Exploitation 2 a R~
sexuelle des ouwm bo1-2457 ou b Applicationweh
enfants
¥ Passerelle ADM;
ADM oul b |-24571 oul ou
b Message |-24/73
Enipreintes oul b oeASFZ et oul b Servicesweb®:ou
digitales b FIND b Messagel-24/73
. - @SR, b ASF Mail
Yéhicules T B FIND; T b Pushenull:
volés (SMV) B OMIND: et , E:: FE;‘m’Du
b I-Batch b
b BASFZ
Documents b EIND'J b ASF Mail ;
administratifs aul > MINE;'et au ¥ Push-pull; ou
volés ‘ B EaswF
b I-Batch asyrorm
. b o247 et .
Edison TD oul b TS HOHM ¥ (sans objet)
Systeme .
d’information : Em;z’
criminelle aul b l-24 ’?1_ HOHM } (sans objet)
dINTERPOL 247
ucls} b I-Batch

' Domaine restraint uniquemeent.
2Personnes aEréées uniquement.

5 Mless age emeoye au Sedétariat général.
Disponible =n 2012,
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Base de
données

Consultation

Autorisation Moyens

Autorisation

Gestion

Movens

Systéme
INTERPOL de
gestion des
données sur
les armes
illicites et du
trafage des
armes
(IARMS)

Tableau de
référence
INTERPDL des
armes afeu

{FRT}

Réseau
dinformation
balistique
dINTERPOL
{IBIM)
Bibliothéque
num érique
INTERPOL
d’alerte sur
les documents
de royage
(Dial-Docy

ouwu

ouwm

ouwu

ouwm

Bo1-24/7

b -24,7 et
b HTTPS

b Réseaudédié

M o-24,7 et
b HTTPS

oul

HON

oul

ou

» applicationweb

b (sans objet)

b Réseau dédié

» applicationweb
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Annexe 3

Modele

Notification au Secrétariat général

Objet : Nouveaux droits d’accés octroyés a une entité nationale —
Procédure de notification

Date :

CIRCULAIRE
Réf. LA/

Le B.C.N. de (pays) souhaite informer le Secrétariat général d'INTERPOL de I'octroi
de nouveaux droits d’accés au Systeme d’information d’INTERPOL a (nom de
I’entité), suite a la signature, le (date), entre le Bureau central national INTERPOL de
(pays) et (nom de I’entité), de I'« Accord entre le Bureau central national INTERPOL
de (pays) a (ville) et (nom de I’entité) concernant 'octroi de I'acces direct au
Systeme d’information d’INTERPOL », conformément a l'article 21 du Reglement
d’INTERPOL sur le traitement des données.

(Nom de I’entité) s’est vu(e) octroyer I'accés au Systéme d’information d’INTERPOL
en tant qu’entité nationale, telle que définie a Iarticle 1(8) du Réglement
d’INTERPOL sur le traitement des données. (Nom de [l’entité) est légalement
autorisé(e) a exercer une mission de service public dans le cadre de I'application de
la loi pénale en (pays), et a pour mission de (bref descriptif des objectifs et des
activités de I'entité).
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Les droits d’acces suivants au Systéeme d’information d’INTERPOL sont octroyés a
(nom de I'entité) :

R/

++» Consultation des données (supprimer les mentions inutiles)

Base de données ‘ Moyens d’acceés

7

+» Gestion de ses données (par exemple I'enregistrement, la mise a jour,
I’effacement) (supprimer les mentions inutiles)

Base de données Moyens d’acces

(Nom de [Il’entité) procédera au traitement de données dans le Systeme
d’information d’INTERPOL aux seules fins de (finalité).

La gestion des droits d’accés individuels au systeme d’information d’INTERPOL
octroyée aux utilisateurs autorisés de (nom de I’entité) sera exercée par le [B.C.N.
de (pays)] (ou...) [(nom de I’entité)].

En conclusion, I'autorisation d’acces au Systeme d’information d’INTERPOL délivrée

a (nom de [lentité) ne deviendra effective que 30 jours aprés la présente
notification, soit le (date).
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Annexe 4

Modeéle

Notification aux autres B.C.N. et entités
internationales

Objet : Nouveaux droits d’accés octroyés a une entité nationale —
Procédure de notification

Date :

CIRCULAIRE
Réf. LA/

Le B.C.N. de (pays) souhaite informer les autres B.C.N. et entités internationales de
I’octroi de nouveaux droits d’acces au Systeme d’information d’INTERPOL a (nom de
I’entité), suite a la signature, le (date), entre le Bureau central national INTERPOL de
(pays) et (nom de I’entité), de I’ « Accord entre le Bureau central national INTERPOL
de (pays) et (nom de I’entité) concernant I'octroi de I'accés direct au Systéme
d’information d’INTERPOL », conformément a I’article 21 du Réglement d’'INTERPOL
sur le traitement des données.

(Nom de I’entité) s’est vu(e) octroyer I'accés au Systeme d’information d’INTERPOL
en tant qu’entité nationale, telle que définie a I'article 1(8) du Reglement
d’INTERPOL sur le traitement des données.

(Nom de I’entité) est |également autorisé(e) a exercer une mission de service public
dans le cadre de I'application de la loi pénale en (pays) et a pour mission de (bref
descriptif des objectifs et des activités de I'entité).
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Les droits d’acces suivants au Systéeme d’information d’INTERPOL sont octroyés a
(nom de I'entité) :

+» Consultation des données (supprimer les mentions inutiles)

Base de données Moyens d’acces

% Gestion de ses données (par ex. |'enregistrement, la mise a jour,
I’effacement) (supprimer les mentions inutiles)

Base de données Moyens d’acces

(Nom de I’entité) procédera au traitement de données dans le Systeme
d’information d’INTERPOL aux seules fins de (finalité).

En conclusion, l'autorisation d’acces au Systeme d’information d’INTERPOL délivrée
a (nom de lentité) ne deviendra effective que 30 jours aprés la présente
notification, soit le (date).
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LETTRE D’ENGAGEMENT

Je soussigné(e),

(prénom et nom de famille, poste occupé dans le service national autorisé
concerné),

diment habilité(e) a représenter le/la

(nom du service national autorisé)

situé(e) a I'adresse

(adresse du service national autorisé)

annonce que le/la

(nom du service national autorisé)

accepte d’apporter sa coopération au Réseau d’information balistique d’INTERPOL
(IBIN).
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En conséquence, j'informe par la présente le Bureau central national INTERPOL de

(pays)

que le/la

(nom du service national autorisé)

accepte les Conditions générales INTERPOL ci-jointes, que j'ai paraphées, ainsi que
les textes auxquelles elles renvoient.

Les personnes a contacter au/a la

(nom du service national autorisé)
au sujet du Réseau d’information balistique d’INTERPOL (IBIN) sont :

1. (Prénom, nom de famille, fonction, coordonnées)

2. (Prénom, nom de famille, fonction, coordonnées)

Fait a le

Signature :

Prénom, nom de famille, fonction :

P. J. : Conditions générales diiment paraphées par
(prénom et nom de famille).

Le présent document, diment signé et paraphé, doit étre envoyé au Bureau
central national concerné, qui en transmettra une copie signée au Secrétariat
général d’INTERPOL.
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COMITE DIRECTEUR D’IBIN

Le Comité directeur du Réseau d’information balistique d’INTERPOL est le comité
fondateur d’IBIN et il assume encore aujourd’hui la fonction de comité de travail du
réseau.

Plusieurs disciplines sont représentées au sein de ce comité, qui est composé de
fonctionnaires des B.C.N. ainsi que de techniciens de laboratoire spécialisés dans les
technologies de recueil et d’analyse de données balistiques. Les membres du
comité viennent des pays membres ainsi que de la société Forensic Technology et
du Secrétariat général d'INTERPOL.

Grace a leurs efforts soutenus, leur dévouement et leur persévérance, les membres
du comité ont donné une base solide au réseau IBIN et ils continuent a
accompagner son développement, afin d’en faire un élément essentiel de la lutte
contre la criminalité internationale.
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CHAPITRE 3

FONCTIONNEMENT D’IBIN




GUIDE D’UTILISATION DU RESEAU IBIN

Ce chapitre répond aux questions concernant les aspects techniques relatifs a IBIN
et les procédures a suivre pour utiliser efficacement le réseau. Pour plus

d’informations sur la technologie IBIS®, voir le guide de I'utilisateur d’IBIS® (IBIS®
User Guide).
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ETABLISSEMENT DE CORRELATIONS AVEC IBIN

Généralités

L’élément central permettant I'échange international de données contenues dans
IBIN est le serveur de corrélation IBIS® installé a INTERPOL. Chaque soir, ce serveur
est alimenté en données copiées depuis les systemes IBIS® TRAX-3D™ des membres
d’IBIN, de maniere transparente, sans entrainer de travail supplémentaire pour le
laboratoire concerné. Ce stock d’'images balistiques en constante augmentation fait
d’IBIN une véritable « super-base de données » dans laquelle les pays membres
d’IBIN et, de fagon plus limitée, ceux qui n’en font pas partie, peuvent facilement
effectuer des recherches. Les résultats de ces corrélations internationales sont
renvoyés par le serveur de corrélation d’IBIN aux services demandeurs, ou des
spécialistes en armes a feu peuvent effectuer des comparaisons visuelles des
images.

INTERPOL est également équipé d’un concentrateur de données IBIS® (DCX)
pouvant étre proposé aux pays qui ont des charges de travail moins importantes,
mais qui souhaitent néanmoins bénéficier des avantages du réseau IBIN.

Lancement d’une recherche dans IBIN

Afin d’alléger la charge qui pese sur les laboratoires et sur le réseau IBIN, les
recherches de corrélation sont pour linstant lancées manuellement. Nous
recommandons donc fortement que toute demande de corrélation avec IBIN soit
motivée par des renseignements relatifs a I’affaire.

Voici quelques exemples (liste non exhaustive) de cas justifiant le lancement d’une
recherche de corrélation dans IBIN :

= Jindividu arrété en possession de I'arme a feu est un ressortissant étranger
dont le pays d’origine est membre d’IBIN ;

= vous disposez de renseignements selon lesquels I'individu a récemment
franchi la frontiére d’un pays membre d’IBIN ;

= |e véhicule apparaissant dans I'affaire relative a I'arme a feu porte des
plaques minéralogiques d’un pays membre d’IBIN ;

= vous disposez de renseignements selon lesquels le véhicule a franchi la
frontiere d’un ou de plusieurs pays membres d’IBIN ;

= |a victime est un ressortissant étranger originaire d’'un pays membre
d’IBIN ;
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= |'arme a feu se trouvait dans votre pays de fagon illégale et vous disposez
de renseignements selon lesquels elle provenait d’'un pays membre d’IBIN
ou |'avait traversé ;

= on ne trouve pas le type de munition en question dans votre pays, mais
dans un autre pays membre d’IBIN ;

= pour résumer, il convient de lancer une recherche de corrélation avec IBIN
lorsque les enquéteurs ou les balisticiens disposent de renseignements
selon lesquels I'arme a feu, le véhicule, I'accusé, la victime ou les biens en
lien avec I'affaire ont franchi les frontiéres d’un autre pays membre d’IBIN.

Si la raison d’étre du réseau IBIN est de favoriser la coopération entre ses membres
au niveau international, la coopération entre les services chargés de I'application de
la loi au sein d’un pays membre d’IBIN est tout aussi importante. |l n’est pas rare
que, dans un pays, il existe différents services chargés de I'application de la loi
spécialisés dans des domaines spécifiques tels que la protection des frontiéres, les
douanes, le trafic de stupéfiants et le trafic d’étres humains. Pour tous ces services,
les armes a feu sont les « outils de travail » des malfaiteurs sur lesquels portent les
enquétes. Si I'on veut que le réseau IBIN donne de bons résultats et que les
enquétes internationales sur les armes a feu aboutissent, ces services spécialisés
doivent absolument connaitre les possibilités offertes par le réseau en matiére de
recherches internationales. Ils pourront alors exploiter les renseignements recueillis
dans le cadre de leurs enquétes pour interroger les données accessibles via IBIN. Ils
auront les plus grandes chances d’obtenir des résultats en langant des recherches
sur plusieurs pays membres d’IBIN dans lesquels ils savent qu’il existe des liens
entre des malfaiteurs ou des groupes criminels.
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Membres d’IBIN

Pour lancer une recherche dans IBIN, vous devez effectuer la procédure suivante :

1. Dans I'arborescence de navigation MATCHPOINT+™ d’IBIS®, repérez le
dossier et I'élément de preuve IBIS® qui doivent servir de référence
pour la demande de corrélation.

() 1815 MATCHPOINT +

Fle Edt View Tools Help

‘ - o ‘ 5 (= = @
T BRXI-E JB | Cartridge Case Exhibit Information B
& 00-498
o+ oo || it oo s Cieao  10/20/2003 11-10:26.4M
© 00694 Calber, 3rom Parabelm CreatedByi N/
© 006 Make Winchester div..oln corp Modiication:  10/20/2003 11:18:54 AM
i 00-731 Firing Pin Shape: Circle Modiied By:  G26323M
. gg;zz EventTope:  Assault vith a Deady Waapon Last heq, Date: 10/20/200311:15:31 AM
© 5t Fiream Exfibkt Lastbeq By, GZEIZM
o= <
& 00-813
o 00-833 Comments:
© 00-836 ey =
- 01314
01-350
Ol 01-434 j
& 01-456
L 01548 |ROITvpe “1[Lighting [ Modfication [Status |
o ot-6iz BreschFace  Fing T0/20/2008 111528 A Imported
© 01798 BraschFace  Bocbock  10/20/2009 11152040 Inpored
- o1-908 Fiting Pin Ring 10/20/2009 111523 4M  Imported
T 02-1303 FullHeadstamp  Ring 10/20/2003 11:15:32 AM  Imported
g Fiimer AbnFocus  10/20/2003 1115284M  mperted
poiis Piimer 10/20/2003 1115204 Inpored

2. Cliguez avec le bouton droit de la souris sur I'élément de preuve de
référence et sélectionnez Manual Correlation Request (Demande de
corrélation manuelle).

o-73z2
a-79

Set as Reference Exhibit

Set as Test Exhibit
fdd/tm Tesk Exhibits

Ewvent Type:
Firzarm E =hibit;

Manual Correlation Request, .

Reimpart Exhibit
Export Exhibit. ..

Azzalt with

fladifs ..
Delete

Prinkt Presview. ..
Prink. ..

np
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La boite de demande de corrélation s’affiche, avec les paramétres par défaut. Ce
sont les mémes que pour une demande de corrélation automatique.

() Cartridge Case Correlation Request - Reference Exhibit: PS4

— Request Filker —Request Constraints:
~I" Event Typ [ Include Exhibits from the Reference Case
Ic[ime ﬂ [ Comelation Sites Selection

Mote:  Crime represents Azzaulk with a Deadly Weapon, )
Homicide, Other and Unknown, r~ Returned Results Filter

Percent of Best Score Results | 100 =

I Occurence Range

Start I 24 52000 Mirirmum Mumber of Retuned | 20 _I

Ll L

End | 2/ 5/2000

¥ Calber Range

Family 3 mm Parabellumn

Start .
' Caliber IS mm Parabelum j

Family 9 mm Parabellum

Caliber IS mm Parabelum ﬂ

¥ Firing Pin Shape Circle

Automatic event twpe search mode

Generate I Cancel Help

3. Si la recherche a effectuer I’exige, modifiez certains de ces paramétres, par
exemple Occurrence Range (Période des faits) ou Caliber Range (Plage de
calibres).

4. Cochez la case Correlation Sites Selection (Sélection des sites de corrélation)
dans I'angle supérieur droit.

Request Consztraintz
™ Include Ex=hibits from the Fieference Case

*IF Carrelation Sites Selection
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5. Cliquez sur Generate (Générer).

La boite de dialogue des sites de corrélation s’affiche, avec la liste des services
membres du réseau IBIN.

{f) Correlation Sites

Carrelation

[W[Ciudad M. / Madrid [Ciudad Madrid
D Region DF / Copenhagen [Region)
[J5%R1-HAGLE / Netherlands Forensic Institute (SVR1)
O5vR1-HENDM / Hendon [S¥R1)

#-[JSv¥R1-E / Ireland [SVR1)

Carrelatioh will be done against 0 selected acquisition sites.

QK I Cancel Optionz Help
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6. Si nécessaire, cliquez sur le signe plus (+) en regard du nom d’un service pour

afficher les sites qui lui sont associés.

{f) Correlation Sites

Carrelation

[ENM[Ciudad M./ Madnid [Ciudad Madrid

-[J5vF-FegGar / Madrid [Guardia Civil)

--DSVH-H&QF’DI / Madrid [C.M. Policia)

=1-[JRegion DK / Copenhagen [Region)

: --DCopenhagen / Copenhagen [DAS]

-[Lirkoping / Linkoping (RDAS)

-[Joslo / Oslo (RDAS)

=-[J5¥R1-HAGUE ¢ Hetherlands Forensic Institute [SVR1)
--DDEX‘I -AMSTR / Politie Amsterdam - Amstelland [DCX1]
--DDD<‘I -4RMNHM / Politie Gelderland-Midden [DCX1)
--DDEX‘I -HAGUE / Metherlands Forensic Institute [DCX1)
--DDD<'I -ROTRD / Politie Rotterdam-Rijnmond [DCX1]
--DDEX‘I -TLERG / Politie Midden- En West Brabant [DCX1)
--DDD<'I AO0RE / Politie Haaglanden [DCX1)
=-[J5¥R1-HEMDN / Hendon [SVR1)

--DDD<'I -Birmg / Birmingham [DCX1)

--DDD<‘I +anch / Manchester [DCX1)

m-[JDC<1-5P54 / SPSA Forensic Services [DCX1)
--DDD<3-Met /London Met [DCX3)

SWYR1-E / Ireland [SYR1)

-[JDCx1-E / Ireland [DCX1)

5-[J0Cx2-IE / Ireland (DCX2)

Carrelation will be done against 0 selected acquisition sites.

ok I Cancel

Options

Help
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Vous observerez que pour chaque demande de corrélation, un seul service peut
étre sélectionné.

() Correlation Sites

Canrelation

E-[JCiudad M. / Madrid [Ciudad Madrid)
DSVH-HegGar / Madnd [Guardia Civil]
--DSVH-HEQPDI / Madrid [C_N. Policia)
EI--DFIegion DK / Copenhagen [Region]
i [[JCoperhagen / Copenhagen (DAS)
DLinkoping / Linkoping [RDAS]
Oosls / Dslo (RDAS)
SYR1-HAGUE / Metherlands Forensic Institute [SYR1]
DDD<1 AMSTH ! Politie Amsterdam - Amstelland [DCX1]
OoC#1-4RNHM ¢ Politie Gelderland-Midden [DCX1]
ODCx1-HAGUE / Metherlands F ic Institute (DCX1)
DDD<1 -ROTRD / Politie Rotterdam-Rijnmond [DCX1)
DDD<1 -TLERG / Politie Midden- En West Brabant [DCX1)
DDD<1 A00RE / Politie Haaglanden [DCX1)

R1-HEMDM / Hendon (S¥R1
DD<1 -Birmg / Birmingham [DCX1)
DCx1-Manch / Manchester [DCX1]
DCH1-5PS5A A SPSA Forensic Services [DCX1)
DD<3-Met / London Met [DCX3)
SWRTE / Ireland [S¥YR1)
ODC<14E / Ireland [DCX1)
B-C0C#2-E / Ireland (DCX2)

Caorrelation will be done against 11 selected acquisition sites.

0k I Cancel | Options | Help |

Par exemple, si vous sélectionnez le serveur de corrélation IBIN du service de
Hendon dans la liste des sites de corrélation, tous les autres serveurs deviennent
inaccessibles. Si vous voulez que votre recherche porte sur les données de plusieurs
services ou pays, vous devez lancer une demande de corrélation manuelle pour
chaque service étranger.

7. Cliquez sur OK pour lancer la demande de corrélation avec IBIN.

La demande créée pour I'élément de preuve de référence apparait dans la vue
Correlation Requests (Demandes de corrélation) de la fenétre Correlations
(Corrélations). Une fois la corrélation effectuée, vous pouvez analyser les résultats
selon la méthode habituelle.
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Notification lorsque le réseau est hors ligne

Un protocole de notification a été établi en cas de mise hors ligne du réseau IBIN
et de rétablissement de la connexion. Pour étre régulierement informé de
I'évolution de la situation, il convient de s’adresser au service d’assistance de
Forensic Technology.
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PROCEDURE A SUIVRE LORSQUE LA DATE DES
FAITS EST INCONNUE

Contexte

La date des faits (DF) indiquée lors de la saisie d’un dossier dans un systeme IBIS®
TRAX-3D a une importance déterminante sur la maniere dont le processus de
corrélation effectue les recherches dans les données relatives aux balles et douilles
enregistrées dans la base de données IBIN. Cela est vrai pour la DF du
dossier/élément de preuve de référence, qui est a I'origine de la demande de
corrélation, comme pour celle des dossiers/éléments de preuve de comparaison,
sur lesquels s’effectue la recherche.

La date correspondant a la DF varie en fonction du type de dossier.

1. Lorsque I'arme est encore en circulation (cas tres répandu), la DF doit
correspondre a la date de commission de l'infraction. Lorsqu’un
élément en lien avec une infraction est I'élément de référence d’une
corrélation, car I'arme est toujours en circulation, la recherche dans la
base de données doit porter sur des dates ANTERIEURES et
POSTERIEURES a la date de cet élément de référence.

| |
| 1
Anciens enregistrements DF Date actuelle

Page | 61



2. Lorsque I'arme a feu a été saisie et qu’elle se trouve en la possession
du laboratoire (par exemple aux fins de tirs d’essai), la DF doit
correspondre a la_date a laquelle I'arme a été retirée de la
circulation. Toutefois, dans le cas d’un élément de référence obtenu
suite a un tir d’essai, le processus de corrélation ne doit faire porter les
recherches que sur les infractions commises AVANT la DF de cet
élément, car I'arme n’était plus en circulation a partir du moment ou
elle a été trouvée.

I &3 I

Anciens enregistrements DF Date actuelle

3. Si des balles et des douilles ont été retrouvées mais que la date de
I'infraction est inconnue, il est impératif de procéder de maniere
méthodique.

Procédure a suivre

Chaque fois que la DF d’une infraction est inconnue, il est important de commencer
par essayer de |'établir de fagon logique, a I'aide des ressources dont vous disposez,
qu’il s’agisse d’enquéteurs ou de fonctionnaires de la police scientifique (qui
procéderont a des recherches en laboratoire). Si aucune DF ne peut étre établie de
maniére irréfutable, il est recommandé d’utiliser comme date par défaut le
01/01/1970. Ainsi, la recherche portera sur les plus anciens enregistrements
disponibles et les concordances possibles risqueront moins de passer inapercgues.
L'utilisation de cette date comme norme pour les DF inconnues garantira une
uniformité entre tous les pays membres d’IBIN.
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Suivez la procédure indiquée ci-apres pour attribuer la date par défaut a la DF
lorsque celle-ci ne peut pas étre établie.

1. Dans la boite de dialogue Add Case (Ajouter un dossier) du logiciel I1BIS®
BRASSTRAX-3D™ ou IBIS® BULLETTRAX-3D™, saisissez les informations
appropriées et cochez la case Occurrence Date (Date des faits).

Add Case

Case Number* Occurrence Date *
2011-019544 | 9/13/2011 [v"

LCancel

Ewent Type * Case Supervisor

|Homicide v v Help

E

Law Agency Narme * Law Agency Case Feference Mumber

|FDrensicTechnoIogy—Muntréa\ [V]

High Profile Comments
g

Restricted Status

*indicates a mandatony field.

Par défaut, la date du jour s’affiche dans le champ Occurrence Date (Date des faits)
lorsque la case correspondante est cochée.

2. Activez la fonction de verrouillage des majuscules sur votre clavier, cliquez
a gauche du premier chiffre du champ Occurrence Date et utilisez comme
suit les touches numériques et les touches fléchées pour indiquer la date
du 1% janvier 1970 (au format mois/jour/année) :

125151970

(January 1st, 1970)
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3. Indiquez dans le champ Comments (Commentaires) que vous ne

connaissez pas la DF.

Add Case

Case Mumber™*
2011-019844

Occurrence Date *
| 1/ 171970 M

Ewvent Type ™ Case Supenvisor

Hel
|Homicide M | M
Lawr Agency MNarme * Law Agency Case Reference MNumber

| Forensic Technology - Montreal

[x]

[JHigh Profile

Festricted Status

[¥]

*indicates a mandatory field.

Comments

Occurrence Date was not able to be determined.
Default date was used.

Le processus de nettoyage des données masque ces commentaires lors du
téléchargement vers le serveur de corrélation IBIN, mais ils pourront toujours étre

utilisés dans votre service.

La recherche dans la base de données porte sur la période comprise entre le
premier jour ot IBIS® a commencé a fonctionner et la date du jour, incluse.

1% janvier 1970

Date actuelle
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METHODE VALIDEE DE CREATION DE MOULAGES

Introduction

Les bonnes pratiques décrites dans cette section reprennent plusieurs techniques
de moulage parmi les plus couramment utilisées a I’heure actuelle, dont la
compatibilité avec la technologie IBIS® a été vérifiée.

Des moulages des éléments de preuve liés a une infraction (douilles et balles qui
ont été tirées) peuvent étre envoyés a d’autres pays, a la place des originaux, afin
d’étre comparés et reliés a d’autres infractions impliquant des éléments de preuve
semblables. Ainsi, la chaine de possession des éléments de preuve originaux est
préservée et les laboratoires de police scientifique peuvent fournir a la police des
pistes intéressantes au regard des enquétes. Les procédures décrites ici ont été
élaborées afin d’améliorer la reproductibilité et la qualité des moulages balistiques
destinés a étre utilisés dans IBIN.

Le moulage joue un réle important dans le cadre de l'utilisation d’IBIN. Cette
technique consiste a créer, a partir d’éléments de preuve balistiques, des répliques
d’une précision microscopique. Les pays membres d’IBIN peuvent envoyer des
moulages d’éléments de preuve balistiques a d’autres pays membres aux fins de
comparaison, d’examen collégial et de contréle de qualité. Les pays qui ne font pas
partie du réseau, qui ne disposent pas d’un systeme d’identification automatisé de
données balistiques ou qui utilisent une technologie autre qu’IBIS, peuvent avoir
recours a IBIN en utilisant la méthode du moulage.

Généralités
Le moulage permet de réaliser des reproductions de balles et de douilles d’une
précision microscopique.

Echantillons originaux Reproductions

Par le passé, les experts en balistique ont essayé différents matériaux, méthodes et
techniques de moulage avec plus ou moins de succes. L'arrivée des silicones RTV
(vulcanisation a température ambiante) leur a fourni la solution idéale pour
reproduire des balles tirées et des douilles avec les traces microscopiques laissées a
leur surface au moment du tir. Le laboratoire de police scientifique des Pays-Bas
(autrefois Netherlands Forensic Science Laboratory, aujourd’hui Netherlands
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Forensic Institute) et le Bundeskriminalamt allemand (BKA) ont été les pionniers du
moulage sous sa forme actuelle.* Le Réseau européen d’instituts de police
scientifique (ENFSI) utilise un procédé semblable pour réaliser des tests d’aptitude
cohérents a I'intention de ses membres.

*AFTE Journal, volume 39, numéro 4, automne 2007, « Castings of Complex
Stereometric Samples for Proficiency Tests in Firearm and Tool Mark
Examinations », par Alfons Koch et Horst Katterwe, Bundeskriminalamt.

Procédé de moulage

Le procédé de moulage se déroule en deux étapes : premiérement, on réalise un
moule en silicone de la balle qui a été tirée ou de la douille, puis on réalise un
moulage en résine a partir du moule ainsi créé.

Avant de commencer, appliquez vos procédures de laboratoire standard relatives
a:

= |'examen des traces d’ADN, des empreintes digitales et des autres traces
sur les éléments de preuve balistiques et les munitions utilisées pour des
tirs de test ;

= |e marquage des éléments de preuve balistiques et des munitions utilisées
pour des tirs de tests ;

= |e nettoyage des éléments de preuve balistiques et leur préparation en vue
du processus de moulage ;

= |a prise de photos des éléments de preuve balistiques.

Avant de procéder au moulage, il convient de prendre toutes les mesures
nécessaires afin de préserver la valeur probante des balles et des douilles.
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Techniques de moulage

Préparation des balles et des douilles

Qutils requis :

Matériel requis :

Produits requis :

Pince a bec fin ou pince plate lisse (repli des
« pétales » coupants des balles endommagées)

Ciseaux (montage)

Pistolet a colle et colle (réalisation du moule)

Cotons-tiges (nettoyage)

Petits bouchons de liege, chevilles en bois, cire collante,
pate a modeler (montage)

Support en bois ou en plastique ou fond d’un gobelet
(montage)

Boite en plastique, gobelet ou boite en PVC de
dimensions adaptées (coffrage)

Acétone, méthanol, alcool dénaturé ou agents
nettoyants prévus dans vos procédures de laboratoire
(nettoyage)

Super Glue ou équivalent (cyanoacrylate) et accélérateur
en aérosol Zip-Kicker (montage)
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Nettoyage

Conformément aux procédures en vigueur dans votre laboratoire, éliminez toute
trace telle que boue, corps/matériaux étrangers, liquides organiques et
contaminants a l'aide de cotons-tiges trempés dans de I'acétone, du méthanol, de
I'alcool dénaturé ou des agents de nettoyage prescrits par votre laboratoire.

Les pétales coupants des balles endommagées ou des fragments doivent étre
repliés vers le haut de la balle a I'aide de la pince a bec fin ou de la pince plate lisse
(ou retirés car ils peuvent détériorer définitivement le moule). La partie du pétale
qui doit en principe étre repliée se trouve prés du nez de la balle et elle ne porte
généralement pas de marques d’identification capitales. Veillez a ne pas créer de
nouvelles marques lorsque vous repliez les pétales. (Si vous n’avez pas de pince
plate lisse sous la main, recouvrez la pointe de la pince a bec fin d’un tube
thermorétractable afin d’éviter de faire de nouvelles marques sur I'élément de
preuve.)

Avant Apres

Montage des balles
Balles en parfait état :

= Choisissez une cheville en bois d’une longueur d’environ 10 mm et d’un
diametre légerement inférieur a celui de la balle.

= Alaide de Super Glue (ou équivalent), d’accélérateur et de cire collante ou
de pate a modeler, fixez la balle sur la cheville.
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= Fixez la cheville et |a balle verticalement sur le support en plastique.

Balles détériorées ou déformées :

=  Choisissez une cheville de dimensions adaptées et, si nécessaire,
remplissez de pate a modeler toutes les cavités et autres grandes
ouvertures.

=  Fixez le fragment sur le support en plastique en orientant vers le haut la trace
microscopique.
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Montage des douilles

= Introduisez un petit bouchon de liege jusqu’a la moitié a peu prés de
I'ouverture de la douille.

= A laide de Super Glue (ou équivalent), fixez la base du bouchon
verticalement sur le support en plastique.

= Vous pouvez fixer plusieurs balles et douilles sur le méme support.
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Moulage

Découpez le fond d’un gobelet en plastique transparent. Placez le gobelet sur les
éléments fixés (dans notre exemple, une balle et une douille).

Fixez le gobelet sur le support en plastique en appliquant de la colle sur le pourtour
du gobelet a I'aide du pistolet a colle afin d’éviter que le silicone RTV ne coule. Vous
pouvez également utiliser une boite en plastique sans couvercle.
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Réalisation du moule
Durée :

Outils requis :

Matériel requis :

Produits requis :

15 a 24 heures (durcissement)
Spatule (mélange)

Récipient, par exemple gobelet en plastique (préparation
du mélange)

Pinceau (pour verser le mélange)

Couteau a clé de repérage (démoulage de la piéce et
inscription du numéro)

Couteau (démoulage de la piece de la boite en PVC)
Bombe d’air comprimé

Pot sous pression (durcissement du moulage)
Compresseur d’air avec buse (durcissement du moulage)

Silicone, Elastosil M4641 A et Elastosil M4641 B —
www.wacker.com

Alcool dénaturé (démoulage de la piéce de la boite en PVC)

Agitez vigoureusement les récipients de silicone ou mélangez leur contenu; les
composants tendent a se séparer au bout d’un certain temps. Pour un gobelet, en
poids, le rapport de I'Elastosil M4641 A par rapport a I'Elastosil M4641 B doit étre
de 10:1. Mélangez soigneusement les deux a I'aide d’une spatule.

Versez le mélange dans le coffrage que vous avez préparé, jusqu’a 3-4 mm au-
dessus du niveau de la douille ou du nez de la balle la plus haute. Afin d’éviter les
bulles d’air, versez lentement le mélange et utilisez un pinceau pour qu’il tapisse
bien le fond du moule. Agitez le moule latéralement afin que les bulles soient
éliminées sous |'effet des secousses.
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Placez le coffrage dans le pot sous pression.

\{

-
Fermez le pot sous pression et branchez le compresseur d’air. Allumez le
compresseur d’air et appliquez une pression de 2 bars dans le pot.

Laissez durcir le moulage pendant 15 a 24 heures sous pression et a température
ambiante. Vérifiez le temps de durcissement exact indiqué par le fabricant du
silicone. Cette durée peut atteindre 24 heures. En laissant durcir le mélange de
silicone dans le coffrage sous pression, vous avez la garantie d’obtenir des moulages
de qualité sans bulles. La pression de I'air fait sortir les bulles qui se sont formées
lorsque vous avez mélangé puis versé le silicone.
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Procédé de démoulage

1. Extraction du moule du coffrage

Une fois le processus de durcissement terminé, éteignez le compresseur,
débranchez la buse du pot sous pression et sortez le moule en silicone RTV durci.
Retirez le gobelet et le support en plastique. Pour plus de facilité, vous pouvez
passer la pointe d’un couteau autour du moule et utiliser de I'alcool dénaturé pour
faire glisser le silicone. (Il est également possible d’appliquer un agent de
démoulage a I'intérieur du moule avant de verser le caoutchouc de silicone.)

2. Extraction des échantillons originaux du moule en silicone

Retirez doucement les échantillons originaux du moule. Retirez la cheville (attachée
a la balle) ou le bouchon de liege (inséré dans 'ouverture de la douille), enfoncez la
base du moule sur une tige a bout plat du méme diametre environ que la balle ou la
téte de la douille, et pliez le moule en silicone pour dégager les échantillons.

Le numéro de référence de chaque élément de preuve doit étre inscrit sur la base
du moule correspondant au fur et a mesure de son extraction. Vous pouvez pour
cela inscrire directement le numéro sur le moule, coller une étiquette a l'intérieur,
s’il est réalisé dans un matériau transparent, ou a I'extérieur.
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Veillez a ne pas abimer le moule ainsi que la balle ou la douille.

Vous pouvez utiliser un couteau a clé de repérage pour démouler la balle ou la
douille.

Nettoyez ensuite le moule a I'air comprimé afin d’éliminer tout résidu de silicone.

Le moule est prét pour la réalisation du moulage en résine.
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Réalisation du moulage en résine

Durée : 2 heures (durcissement)
Outils requis : Pinceau (pour verser le mélange)

Pince a bec fin (démoulage de la forme en résine du
moule en silicone)

Vis (démoulage de la forme en résine du moule en
silicone)

Perceuse (démoulage de la forme en résine du moule en
silicone)

Matériel requis : 2 béchers gradués
Mélangeur en plastique
Bombe d’air comprimé

Savon liquide dilué

Facultatif : Perceuse
Foret
Vis
Pince a bec fin
Petite lame de rasoir

Petit tour

Produits requis : Résine polyuréthane Smooth-Cast 321 A et Smooth-Cast
321 B—www.smooth-on.com

Colorant noir Smooth-On SO-Strong —
www.smooth-on.com
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Remplissage du moule en silicone avec de la résine de coulée

Assurez-vous que le moule est propre et qu’il ne porte aucune trace de poussiere
ou d’autres matieres. Nettoyez-le a I'air comprimé. Préparez deux béchers gradués
jetables. Versez de la résine Smooth-Cast 321 A dans un récipient et une quantité
égale de résine Smooth-Cast 321 B dans 'autre. Ajoutez 30 gouttes de colorant noir
Smooth-On SO-Strong (environ 100 ml) dans le récipient contenant la résine
Smooth-Cast 321 B. Mélangez les deux résines pendant 40 secondes
approximativement a I'aide du mélangeur. Il est important d’agir rapidement car ce
mélange commengant a durcir au bout de 7 minutes environ.

Versez lentement le mélange dans le moule jusqu’au bord. Afin d’éviter la
formation de bulles d’air, vous pouvez utiliser un pinceau pour que la résine tapisse
bien le fond du moule. Il est important de le faire dans toute la partie creuse (stries
et bord).

Placez le moule rempli de résine dans le pot sous pression et fermez le couvercle.
Branchez le compresseur d’air sur le pot. Allumez le compresseur d’air et appliquez
une pression de 2 bars dans le pot. Laissez la résine durcir pendant environ
2 heures. Respectez la durée exacte requise par le fabricant.

v

N
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Démoulage de la résine durcie

Une fois le processus de durcissement terminé, éteignez le compresseur,
débranchez la buse du pot sous pression et sortez le moule en silicone RTV
contenant le moulage en résine.

Retirez le moulage en résine durcie du moule en enfongant la base du moule sur
une tige a bout plat et en tirant en méme temps le moulage vers le haut avec les
doigts et/ou en pliant le moule en silicone.

Autres méthodes de démoulage possibles :

Utilisez la pince a bec fin pour attraper la base (formée par la cheville en bois ou le
bouchon de liege) et dégagez le moulage. (Comme la longueur de prise est plus
importante, il n’y a pas de risque d’abimer le moulage en résine.)

Percez un petit trou dans la partie exposée du moulage en résine (dans son moule)
et introduisez une petite vis. Vous pouvez alors extraire doucement le moulage en
tirant sur la vis a I'aide de la pince.

Veillez a ne pas abimer le moule ainsi que la balle ou la douille. Vous pouvez
retirer la base des moulages a I'aide d’'une lame de rasoir ou la découper sur un
petit tour.
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Nettoyez les moulages des balles et des douilles en résine — désormais nettement
découpés — a I'air comprimé ou avec une eau légerement savonneuse.

Les moulages sont préts a étre enregistrés sous la forme d’images balistiques ou a
faire 'objet d’'un examen et d’une comparaison au microscope.
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Remarques et recommandations

Un moulage permet d’obtenir jusqu’a 20 répliques.

Pour étre enregistrés dans IBIN, les moules et moulages obtenus a partir
des éléments de preuve balistiques et des munitions utilisées pour des tirs
de test devront de préférence étre soumis a un processus de durcissement
sous pression et réalisés avec de la résine additionnée d’un colorant noir.

Le durcissement sous pression permet d’éliminer les bulles d’air du silicone
et de la résine.
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Sous pression Sans pression e
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4

A\ 4

\
ah
1
T

A

=

A

(N

Il existe une résine marron ou un revétement de couleur or ou cuivre (qui
ne nécessite aucun colorant), mais ils ne donnent pas les meilleurs
résultats et sont déconseillés pour une utilisation dans IBIN. Le choix de la
couleur de la résine dépend de |'usage prévu. Le marron foncé convient
pour une comparaison au microscope, mais pas pour le traitement des
images dans IBIS® BRASSTRAX-3D.

Le noir convient pour toutes les applications (comparaison au microscope
et traitement des images dans BULLETTRAX-3D et BRASSTRAX-3D).

Afin de garantir une utilisation optimale a long terme des moules et des
moulages en résine et d’éviter qu’ils ne rétrécissent, il est important de les
conserver dans des conditions de température et d’humidité moyennes
controlées.

Il est recommandé aux laboratoires de ne se procurer que de petites
guantités de matériaux pour la réalisation des moules et de résine pour les
moulages, car ces matériaux ont une durée de conservation limitée.

Lors la réalisation de moules et de moulages, il convient de vérifier
systématiquement les instructions du fabricant des matériaux en ce qui
concerne les quantités a utiliser, les procédures et les temps de
durcissement.
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Matériaux garantissant de bons résultats

Moules :
Silastic 3483 et catalyseur — www.feroca.com

Caoutchouc de silicone T28 et catalyseur T6 — www.tiranti.co.uk

Résines :
Résine Epofer EX 401 et catalyseur Epofer E 432 — www.feroca.com
Résine époxy Gloss Coat A et Gloss Coat B — www.vosschemie.de

(N.B. : les temps de durcissement des résines époxy sont nettement plus longs que
ceux des résines polyuréthanes.)

Colorant pour résine :

PE 9005 (noir) — www.feroca.com (pour résine Epofer EX 401 et catalyseur Epofer E
432)

Pigment noir polyuréthane — www.tiranti.co.uk (pour résine époxy Gloss Coat A et
Gloss Coat B)
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Comparaison des images au microscope

Lors de I'examen des moulages au microscope, I'utilisation de lumiére indirecte ou
de diffuseurs offre les meilleurs résultats.

Douille originale et moulage

Balle originale et moulage
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Comparaison d’images avec IBIS® BRASSTRAX-3D

Original et moulage

Original et moulage
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Original et moulage

Comparaison d’images avec le microscope IBIS® ICM-3D

Original et moulage
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Conclusion

Certificat d’authenticité des éléments de preuve transmis (p. 86)

Tous les moulages doivent étre accompagnés d’'un certificat d’authenticité des
éléments de preuve transmis ou d’un certificat similaire établi par la personne qui
les a réalisés. Ce document atteste que les moulages ont été réalisés a partir des
éléments de preuve originaux.

Procédure de validation

Les 4 et 5 janvier 2011, un groupe de validation composé d’experts s’est réuni au
laboratoire central de police scientifique de la police nationale espagnole afin
d’évaluer les différents procédés de moulage des éléments de preuve balistiques.
Le présent document, qui explique les bonnes pratiques et les techniques a mettre
en ceuvre pour réaliser des moulages destinés a une utilisation dans le Réseau
d’information balistique d’INTERPOL (IBIN), est le résultat de leur travail.

Membres du groupe de validation

José F. Dominguez Sanchez (inspecteur, chef de groupe opérationnel, Direction
générale de la police, Commissariat général de la police scientifique, Service de
balistique du laboratoire central de police scientifique, Madrid, Espagne) a 23 ans
d’expérience dans le domaine de la balistique et il est I'auteur d’un ouvrage sur les
moulages en résine de preuves balistiques intitulé « Resin Casting of Ballistics
Evidence ».

Gregg Taylor (expert en armes a feu et balistique, National Ballistics Intelligence
Service (NABIS), Royaume-Uni) a 10 ans d’expérience dans le domaine du recueil et
de I'analyse de preuves pour la West Midlands Police, y compris en tant qu’expert
en armes a feu et balistique pour le NABIS.

Paul J. Murphy (conseiller technique principal en armes a feu/expert chez Forensic
Technology WAI ; ancien spécialiste de police scientifique au Virginia Division of
Forensic Sciences Eastern Laboratory de Norfolk, Virginie (Etats-Unis); ancien
Commanding Officer/Senior Superintendent a |'Eastern Cape Forensic Science
Laboratory de la police sud-africaine, Port Elizabeth, Afrique du Sud) a 27 ans
d’expérience en balistique. Il est membre de I’ Association of Firearm and Tool Mark
Examiners (AFTE) et auteur d’un ouvrage sur la reproduction de preuves balistiques
intitulé « Forensic Ballistic Component Cloning (Evidence & Test-fired Ammunition
Components) ».

Page | 85



CERTIFICAT D’AUTHENTICITE
DES ELEMENTS DE PREUVE TRANSMIS

Nous demandons par la présente I'enregistrement des preuves suivantes dans IBIN
et leur mise en corrélation :

Nous certifions que les moulages ont été réalisés a partir des éléments de preuve
originaux.

Date, lieu et nom du B.C.N.
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CIRCUITS DE COMMUNICATION

Chaque pays membre d’INTERPOL étant unique, les canaux de communication qui
doivent étre empruntés sur un territoire national peuvent étre trés différents selon
les administrations et il peut s’avérer difficile de définir un schéma standard de
communication. C'est pourquoi nous recommandons a chaque utilisateur d’IBIN de
se conformer aux principes suivants, tout en sachant qu’il est possible d’y déroger le
cas échéant.

L'aspect le plus important est la communication entre le policier chargé de
I'enquéte et le balisticien. Le premier doit étre informé qu’il peut faire une
demande de corrélation internationale avec les pays membres d’IBIN. Le second
doit disposer de suffisamment de renseignements sur |’affaire pour pouvoir
recommander le recours a IBIN.

Lorsqu’un utilisateur d’IBIN télécharge des données balistiques dans le systéeme

IBIS® de son pays, une copie de ces données est automatiquement envoyée au
serveur IBIN hébergé au Secrétariat général, sauf indication contraire du
responsable de I'enquéte. Les données copiées ne sont pas automatiquement
corrélées dans le systéeme. Le balisticien doit faire une demande de corrélation
manuelle avec IBIN et indiquer sur quels pays et/ou régions il souhaite que porte la
corrélation. Il est rare qu’un balisticien lance une demande de corrélation sur
I'ensemble de la base de données car cela lui procure une surcharge de travail.

La circulation des informations dans le réseau IBIN exige une étroite communication
entre les laboratoires nationaux de police scientifique, les Bureaux centraux
nationaux (B.C.N.) et le Secrétariat général. Dés qu’un « hit potentiel » est obtenu
suite a une demande de corrélation, les circuits de communication doivent entrer
en action. Les laboratoires, les B.C.N. concernés et INTERPOL doivent tous
communiquer et étre tenus informés d’une éventuelle coordination internationale
relative a I'échange de données balistiques.
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