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Le bioterrorisme — qui désigne I'utilisation malveillante de bactéries,
de virus ou de toxines aux fins d'intimidation ou dans le but de porter
atteinte a des étres humains, des animaux ou des cultures agricoles
— est une menace grandissante car de nombreux groupes terroristes
manifestent un intérét pour les agents biologiques, qu'ils chercheraient
a se procurer ou a utiliser comme armes. Cette menace est devenue
plus visible, dans la mesure ol beaucoup de pays renforcent leur état
de préparation en matiére de biosdreté et de biosécurité, de protection
des infrastructures essentielles et de réduction des risques biologiques.

L'unité INTERPOL de prévention du bioterrorisme participe a de
nombreux projets qui visent a réduire I'éventualité d’un acte terroriste
commis a I'aide d'un agent biologique utilisé comme arme.

Notre programme consiste en grande partie a organiser des formations
ciblées a I'intention des agents chargés de |'application de la loi pour
leur apprendre a prévenir un attentat bioterroriste, a s’y préparer et
a y faire face. Il comprend notamment des ateliers de renforcement
des capacités et des exercices de simulation en salle, qui sont non
seulement I'occasion d'instaurer une collaboration aux niveaux national
et régional, mais aussi d'encourager une démarche intersectorielle. L'un
des principaux avantages de ces formations est qu‘elles renforcent
la coopération entre les services chargés de I'application de la loi et
les autres secteurs — par exemple, les organismes de santé publique
et les milieux universitaires —, facilitant le partage d‘informations,
'instauration de pratiques communes et la coordination de réponses
conjointes. {

Outre |'élaboration et la diffusion de rapports dg rense{gnement nos
spécialistes évaluent les besoins nationaux ou régi X et proposent
un appui opérationnel aux services chargés de I’ e la loi sur
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Biosecure : Atelier sur les risques et les mesures de lutte en

matiére de bioterrorisme

Cet atelier de quatre jours offre aux personnels des services chargés de I'application de
la loi une évaluation des risques que représentent les menaces biologiques actuelles
liées au terrorisme mondial et les vulnérabilités technologiques, et aborde notamment
la recherche sur les matiéres biologiques a double usage et I'incidence du Darknet
sur |"action des services en question. Il aide a mieux comprendre les tendances et les
menaces en matiére de terrorisme mondial, les conséquences des épidémies d'origine
naturelle et les progrés dans les domaines des biotechnologies et de I'informatique. Une
scéne d'attentat bioterroriste fictive permet en outre de présenter des démonstrations
des procédures d'évaluation des risques et des techniques d'intervention.

Oleander : Exercice de simulation en salle sur la coordination

interservices

L'objectif de cet exercice est d'utiliser les capacités existantes en matiére de lutte contre
la criminalité pour tester la coordination entre les principaux services nationaux concernés
— police, douanes, services de I'immigration, services de santé et responsables politiques —
dans le cadre d'une simulation d'attentat bioterroriste. Cet exercice de trois jours permet
de tester les politiques et procédures nouvellement établies et de recenser les lacunes des
procédures nationales.

Pandora : Atelier et exercice opérationnel de lutte contre les

activités de bioterrorisme sur le Darknet

Cette formation de quatre jours sur la cybercriminalité a pour but d'améliorer la capacité
des enquéteurs de police et des analystes du renseignement travaillant dans le domaine
de la cybercriminalité, la criminalité organisée et I'antiterrorisme, a détecter les éléments
déclencheurs et les indicateurs d'éventuelles infractions liées a I'acceés a des matieres
biologiques et a des équipements spécialisés, ainsi qu'a leur achat et a leur distribution
illégale. Pandora est une action mondiale dont le but est de contrer |utilisation illicite
du Darknet pour I'acquisition, le transfert ou la contrebande de matiéres biologiques,
d'armes et d'informations liées au bioterrorisme.

Petrichor : Atelier de gestion du risque bioterroriste aux frontieres
Cet atelier interactif de quatre jours rassemble des personnels des services nationaux
chargés de I'application de la loi, des douanes et de I'immigration ainsi que d'autres
fonctionnaires chargés des contrbles aux frontiéres, pour réduire le risque bioterroriste
aux frontiéres. Il est organisé dans le cadre du projet Petrichor, qui a pour but de recenser
les vulnérabilités nationales et régionales aux frontiéres et d'aider les pays a élaborer des
stratégies pour prévenir les actes délibérés de bioterrorisme, les détecter et prendre des
mesures en conséquence.

Rhino : Atelier d'intervention des services chargés de
I'application de la loi en cas d'épidémie

En anglais, I'acronyme RHINO renvoie a « la capacité de réaction, I'évaluation des
dangers, la lutte contre les infections, la coordination nationale et le changement
organisationnel ». Si les équipes chargées d'intervenir en cas d'incident biologique sont
surtout concernées par le risque d'attentat bioterroriste délibéré, elles peuvent également
prendre des mesures pour faire face a une épidémie d'origine naturelle. Les activités
portent sur I'analyse des lacunes, I'évaluation des dangers, la lutte contre les infections, la
coordination nationale et le changement organisationnel. L'objectif est daider les services
nationaux chargés de I'application de la loi a évaluer leurs capacités et a élaborer des
plans d'action en vue d'améliorer la coordination et la réponse a d'éventuels accidents
ou attentats biologiques.

Trace : Atelier de recueil d'éléments de preuve

En anglais, I'acronyme TRACE renvoie a « penser, réagir, analyser, communiquer et évaluer ».
I met en évidence les aspects clés d'une riposte opérationnelle réussie face a une attaque
biologique, et les étapes qui permettent un recueil efficace d'éléments de preuve. Cet
atelier de quatre jours sur le recueil d'éléments de preuve en cas d'attentat bioterroriste
vise une sensibilisation et un renforcement des compétences essentielles — au moyen de
scénarios simulés — concernant I'utilisation délibérée d'agents pathogeénes biologiques,
la collaboration interservices et le déploiement international de professionnels de santé.



Vector : Atelier d'exploitation d'éléments de preuve

biologiques associé a une opération anti-trafic

En régle générale, les services CBRNE sont dotés de bonnes capacités
d'intervention en cas d'attaque chimique ou radiologique, mais ils ne sont
pas équipés pour contrer une menace ou une attaque bioterroriste. Cet
atelier consacré a I'exploitation des éléments de preuve biologiques est
spécialement concu pour remédier a cette insuffisance. Le cours porte
sur les contre-mesures, les outils et les ressources, et il est associé a une
opération en temps réel sur le terrain visant a améliorer le recueil des
éléments de preuve essentiels liés a une scéne de crime bioterroriste.

L'exercice opérationnel, qui fait suite a I'atelier d'exploitation d'éléments
de preuve biologiques, permet aux équipes CBRNE et aux services de police
opérationnels de mettre en pratique les compétences et connaissances
nouvellement acquises dans le but de détecter et d'empécher le trafic
illicite d"agents et de matiéres biologiques, et de matériels spécialisés. Il est
congu selon une approche globale et intersectorielle.

Live Agent (Agent vivant) : Exercice de réponse

opérationnelle a un attentat bioterroriste

Cette formation de quatre jours, qui comprend un exercice d'une journée en
conditions réelles, offre au personnel des services chargés de I'application
de la loi et d"autres services concernés la possibilité de tester en temps réel
leur état de préparation a une attaque délibérée commise a I'aide d'un
agent biologique et leur capacité d'intervention. Elle comprend des séances
de travail sur les agents biologiques, le commandement et le contréle
d'une scéne d'acte bioterroriste, le recueil d'éléments de preuve techniques
et scientifiques, I'évaluation des risques et la reprise des activités aprés
une attaque. L'exercice en conditions réelles s'adresse aux fonctionnaires
des services chargés de I'application de la loi appartenant aux unités
antiterroristes spécialisées dans les attaques de type CBRNE, et réunit des
représentants de la police des frontiéres et des services de santé ainsi que
des officiers de renseignement et des enquéteurs.

RESSOURCES

Vidéos de formation

Vous pouvez visionner les vidéos de formation indiquées ci-dessous a
I'adresse :

e www.interpol.int/Crime-areas/CBRNE/Bioterrorism

ou en recherchant les titres correspondants sur la chaine YouTube d'INTERPOL :
* www.youtube.com/interpol

Basic Biosafety Training (en anglais)

Formation en matiere de sécurité biologique

CBRNE Biological Crime Scene Training (en anglais)

[ ]
[ ]
[ ]
e Personal Protective Equipment Training — Level C (en anglais)

Publications
e Guide INTERPOL de préparation et de réponse a un attentat bioterroriste
¢ Diagramme INTERPOL de classification des menaces biologiques




A PROPOS D'INTERPOL

Relier les polices pour un monde plus sir

INTERPOL est I'organisation internationale de police la plus importante au
monde, avec 192 pays membres. Notre rdle est de permettre aux polices du
monde entier de travailler ensemble pour rendre le monde plus sdr. Notre
infrastructure de pointe, qui apporte un appui technique et opérationnel,
aide a relever les défis — de plus en plus nombreux — de la lutte contre la
criminalité au 218m siecle.

Ce n'est que grace a la coopération internationale que les polices peuvent
espérer s'attaquer aux criminels d'aujourd’hui. Nous ceuvrons pour que
les policiers du monde entier puissent échanger et consulter de maniére
instantanée les données nécessaires a la réussite de leurs enquétes
au moyen de systémes de communication sécurisés. Nous facilitons la
coopération policiere méme lorsqu'il n"existe aucune relation diplomatique
entre les pays concernés, conformément a I'objectif de neutralité politique
que s'est fixé INTERPOL.

La formation ciblée, le soutien spécialisé aux enquétes et les réseaux
mondiaux offerts par INTERPOL aident les policiers de terrain a coordonner
leur action visant a rendre le monde plus sdr.

INTERPOL

Secrétariat général d'INTERPOL
Unité de prévention du bioterrorisme
200 quai Charles de Gaulle
69006 Lyon (France)

Tél.: 433472447000
Fax:+33472447163
E-mail : bioterrorism@interpol.int

www.interpol.int
Twitter : @INTERPOL_HQ
YouTube : INTERPOLHQ




