
نيسان/أبريل 2024

�

عمليات مشتركة في أفريقيا لمكافحة الجرائم 
)AFJOC( السيبرية
تعزيز الأمن السيبري في أفريقيا

الحالة

تشهد أفريقيا نموا وتطورا غير مسبوقين في قطاع التكنولوجيا الرقمية، ولا سيما في مجالي التكنولوجيا المالية 
والتجارة الإلكترونية.

لكن هذه الرقمنة السريعة ترافقها مجموعة من التهديدات الأمنية التي قد تخلّّف عواقب وخيمة. فمرتكبو 
الاعتداءات السيبرية يستغلّون الاعتماد المتزايد على التكنولوجيا مستخدمين تقنيات شتى لسرقة البيانات 
الشخصية وتنفيذ أنشطة احتيالية. ومن التهديدات السيبرية البارزة في أفريقيا الابتزاز الرقمي وبث برمجيات 
انتزاع الفدية وعملّيات الاحتيال المعقدة عبر الإنترنت )مثل التصيد الاحتيالي( والاحتيال بالبريد الإلكتروني 

.)BEC( المهني لتحويل الأموال

وغياب معايير متينة تحكم الأمن السيبري يخلّّف ثغرات خطيرة على صعيد حماية الخدمات الإلكترونية. 
وهذا بدوره يجعل البنية التحتية الحيوية كالمصارف والمؤسسات الحكومية عرضة لاعتداءات سيبرية يمكن 
أن تؤدي إلى اختراق البيانات وتلّحق خسائر مالية وتقوّض التجارة. ومن بالغ الأهمية سد هذه الثغرة عن 

طريق اعتماد معايير أشد صرامة على صعيد الأمن السيبري.
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الإطار الزمني: من عام 2024 إلى عام 2025

الميزانية: 2,68 ملّيون جنيه إسترليني

أهداف المشروع

 AFJOC II يهدف مشروع ،AFJOC انطلاقا مما أنجزته مبادرة
إلى تحسين قدرات أجهزة إنفاذ القانون الوطنية في أفريقيا. 
وتحقيق ذلك سيتم عن طريق مواصلّة التركيز على منع أنشطة 
الجريمة السيبرية والكشف عنها والتحقيق فيها وتعطيلّها. 

ويتحقَق ذلك من خلال ما يلي:

 جمع وتحلّيل المعلّومات المتعلّقة بالأنشطة السيبرية؛	 

 تنفيذ إجراءات منسقة تستند إلى بيانات الاستخبارات؛	 

 تشجيع التعاون واتباع أفضل الممارسات في أوساط البلّدان 	 
الأفريقية الأعضاء.

أنشطة المشروع

بيانات  جمع  يشكل   - والاستخبارات  التحليلي  الدعم 
استخبارات دقيقة وبسرعة أمرا حيويا لأيّ تحرك فعال تضطلّع 
به أجهزة إنفاذ القانون لمواجهة الجرائم السيبرية. والتقارير 
التي يعدّها الإنتربول عن الأنشطة السيبرية هي موارد مهمة 
لأنها توفر معلّومات مفصلّة عن التهديدات السيبرية التي 

تستهدف بلّدانا أو مناطق بعينها؛

تطوير القدرات والإمكانيات الإقليمية لمكافحة الجريمة 
السيبرية - ثمة منصات تعاونية، مثل منصة التعاون لمكافحة 
 )Cybercrime Collaborative Platform( الجرائم السيبرية
والمنصة المتعددة الاختصاصات لمكافحة الجريمة السيبرية 
)Cyber Fusion Platform(، تتيح التواصل بشكل مأمون وتبادل 

بيانات عن العملّيات؛

إطار العمل المشترك - يتيح مواجهة تهديدات الجرائم السيبرية 
من خلال التعاون بين أجهزة إنفاذ القانون والقطاع الخاص 

ومنظمات أخرى دولية/مشتركة بين الحكومات؛

دعم العمليات وتنسيقها - تساهم عملّياتنا في تفكيك الشبكات 
الإجرامية الضالعة في الجرائم السيبرية؛

حملات التوعية - ترمي إلى تعريف الأفراد والمؤسسات في 
أفريقيا بالممارسات الجيدة المعتمدة في المجال السيبري.

ومكتب الإنتربول المعني بعملّيات مكافحة الجرائم السيبرية في 
أفريقيا هو المكلّف بتنفيذ مشروع AFJOC. وهو يتعاون على 
نحو وثيق مع أبرز الجهات المعنية في المنطقة، ولا سيما الاتحاد 

الأفريقي وأفريبول وأجهزة إنفاذ القانون والقطاع الخاص.
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