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AVANT-PROPOS 

 

La portée de la cybercriminalité dépasse les cadres nationaux. 
Conjuguée à la dépendance accrue aux activités en ligne au cours 
de la pandémie de COVID-19, elle représente un redoutable 
enjeu de sécurité dans le monde entier. Cette situation est 
exacerbée par la « carence » en cybercapacités des services 
ŎƘŀǊƎŞǎ ŘŜ ƭΩŀǇǇƭƛŎŀǘƛƻƴ ŘŜ ƭŀ ƭƻƛ ŀǳ ǎŜƛƴ des différentes régions 
et entre celles-ci. Cette carence est un facteur clé de facilitation 
des opportunités, des infrastructures et des réseaux criminels. 
 
Consciente de cet enjeu, INTERPOL apporte un appui à ses 
194 pays membres en les accompagnant dans le renforcement 
ŘŜ ƭŜǳǊǎ ŎŀǇŀŎƛǘŞǎ Ŝƴ ƳŀǘƛŝǊŜ ŘΩŀǇǇƭƛŎŀǘƛƻƴ ŘŜ ƭŀ ƭƻƛ Ŝǘ ŘŜ ƭŜǳǊǎ 
ƳƻȅŜƴǎ ŘŜ ƭǳǘǘŜ ŎƻƴǘǊŜ ƭŀ ŎȅōŜǊŎǊƛƳƛƴŀƭƛǘŞΦ [ΩhǊƎŀƴƛǎŀǘƛƻƴ ǇǊƻǇƻǎŜ ǳƴ ŞǾŜƴǘŀƛƭ ŘΩƻǳtils, de plateformes et 
un appui opérationnel afin de connecter les services de police et de créer un monde plus sûr. En particulier, 
son Programme mondial de lutte contre la cybercriminalité a joué un rôle crucial dans le pilotage de la 
réponse apportée à cette menace par ƭŀ ŎƻƳƳǳƴŀǳǘŞ ƳƻƴŘƛŀƭŜ ŘŜǎ ǎŜǊǾƛŎŜǎ ŎƘŀǊƎŞǎ ŘŜ ƭΩŀǇǇƭƛŎŀǘƛƻƴ ŘŜ ƭŀ 
loi. 
 
Le partenariat est ŀǳ ŎǆǳǊ ŘŜ ŎŜǎ ŜŦŦƻǊǘǎΦ [ŀ ŎƻƭƭŀōƻǊŀǘƛƻƴ ŀǾŜŎ ƭŜǎ ŘƛŦŦŞǊŜƴǘǎ ŀŎǘŜǳǊǎ ŘŜ ƭΩŞŎƻǎȅǎǘŝƳŜ 
mondial de la cybersécurité est indispensable. En effet, la richesse de leurs points de vue, de leur expertise 
Ŝǘ ŘŜ ƭŜǳǊǎ ŜƴǎŜƳōƭŜǎ ŘŜ ŘƻƴƴŞŜǎ ŎƻƴǘǊƛōǳŜ Ł ƭΩŞƭŀōƻǊŀǘƛƻƴ ŘŜ ǇƻƭƛǘƛǉǳŜǎ Ŝǘ ŘŜ ǊŞǇƻƴǎŜǎ ƻǇŞǊŀǘƛƻƴƴŜƭƭŜǎ 
efficaces à opposer à la cybercriminalité. Les partenariats nous permettent aussi de mutualiser nos 
cƻƴƴŀƛǎǎŀƴŎŜǎ ŀŦƛƴ ŘŜ ǇƻǳǾƻƛǊ ŦŀƛǊŜ ǇǊŜǳǾŜ ŘŜ ǊŞǎƛƭƛŜƴŎŜ Ŝǘ ŘΩŀƎƛƭƛǘŞ Ŝƴ ǇŞǊƛƻŘŜ ŘΩƛƴŎŜǊǘƛǘǳŘŜΦ 
 
{ΩŀǇǇǳȅŀƴǘ ǎǳǊ ŎŜ ŎŀŘǊŜ ŘŜ ǇŀǊǘŜƴŀǊƛŀǘΣ Lb¢9wth[ ŀŘƻǇǘŜ ǳƴŜ ŀǇǇǊƻŎƘŜ ŘŜ ŎƻƻǊŘƛƴŀǘƛƻƴ ƻǇŞǊŀǘƛƻƴƴŜƭƭŜ 
régionalisée pour lutter contre la cybercriminalité. En effet, ōƛŜƴ ǉǳΩƛƭ ǎΩŀƎƛǎǎŜ ŘΩǳƴ ŜƴƧŜǳ ƳƻƴŘƛŀƭ, chaque 
région y répond différemment. Et pour vaincre les menaces plus efficacement, nous devons en 
comprendre ƭŜǎ ŞǾƻƭǳǘƛƻƴǎ Ŝǘ ƭŜǎ ǇǊŞƧǳŘƛŎŜǎ ǉǳΩŜƭƭŜǎ ǇǊƻǾƻǉǳŜƴǘ Řŀƴǎ ŎƘŀǉǳŜ ǊŞƎƛƻƴΦ 
 
Partant de ce constat, Lb¢9wth[ ŀ ǇǊŞǇŀǊŞ ŎŜ ǊŀǇǇƻǊǘ ŘΩŞǾŀƭǳŀǘƛƻƴ ŘŜǎ ŎȅōŜǊƳŜƴŀŎŜǎ Ŝƴ !ŦǊƛǉǳŜ ŀǳ 
bénéfice de ses pays membres dans la région. Son objectif est de dresser un panorama précis des menaces 
afin de pouvoir apporter un appui sur mesure. Ce rapport a été préparé sous lΩŞƎƛŘŜ ŘŜ ƭΩAFJOC (Desk 
africain pour les opérations conjointes de lutte contre la cybercriminalité) avec le soutien du Bureau 
britannique des Affaires étrangères, du Commonwealth et du Développement. 
 
À partir de cette évaluation des menaces, le Desk africain pour les opérations conjointes de lutte contre la 
cybercriminalité, nouvellement créé au titre du projet AFJOC, va pouvoir piloter des actions coordonnées, 
fondées sur le renseignement pour lutter contre la cybercriminalité et ses auteurs dans les pays membres 
africains. Pour appuyer efficacement la région, INTERPOL travaille également étroitement avec les 
ƻǊƎŀƴƛǎŀǘƛƻƴǎ ǊŞƎƛƻƴŀƭŜǎ ŎƭŞǎ ŎƻƳƳŜ ƭΩ¦ƴƛƻƴ ŀŦǊƛŎŀƛƴŜ Ŝǘ !CwLth[ ǇƻǳǊ ƳŀȄƛƳƛǎŜǊ ƭŜǎ ŜŦŦƻǊǘǎ ŘŜ 
ŎƻƻǊŘƛƴŀǘƛƻƴ Ŝǘ ŘŜ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ Ŝǘ dynamiser les capacités et les moyens de lutte régionaux contre la 
cybercriminalité. 
 
Je ne doute pas que ce rapport contribue à remédier aux carences constatées au sein de la région africaine 
et au-delà et ǉǳΩƛƭ ŎƻƴǘǊƛōǳŜ Ł ƭΩŜŦŦƛŎŀŎƛǘŞ ŘŜ ƭŀ ǊŞǇƻƴǎŜ ŘŜ ƭŀ ŎƻƳƳǳƴŀǳǘŞ mondiale des services chargés 
ŘŜ ƭΩŀǇǇƭƛŎŀǘƛƻƴ ŘŜ ƭŀ ƭƻƛΦ bƻǳǎ ǊŜƳŜǊŎƛƻƴǎ ƭŜǎ Ǉŀȅǎ ƳŜƳōǊŜǎ ŀŦǊƛŎŀƛƴǎ Ŝǘ ƴƻǎ ǇŀǊǘŜƴŀƛǊŜǎ ǇƻǳǊ ƭŜǳǊ ǎƻƭƛŘŜ 
engagement dans cette entreprise. 
 
Stephen Kavanagh 
Directeur exécutif des services policiers 
INTERPOL 
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AVANT-PROPOS 
 

Le continent africain offre un potentiel exceptionnel en matière de 
ǘŜŎƘƴƻƭƻƎƛŜǎ ŘŜ ƭΩƛƴŦƻǊƳŀǘƛƻƴ Ŝǘ ŘŜ ƭŀ ŎƻƳƳǳƴƛŎŀǘƛƻƴ Ŝƴ Ǌŀƛǎƻƴ 
notamment de sa jeunesse. En effet, en 2020, près de 60 % de la 
population africaine avaient moins de 25 ans. Ce facteur génère une 
ŦƻǊǘŜ ŎǊƻƛǎǎŀƴŎŜ Řŀƴǎ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜǎ ƴƻǳǾŜƭƭŜǎ ǘŜŎƘƴƻƭƻƎƛŜǎΦ 
 
Toutefois, nous assistons également au regain des activités liées à la 
cybercriminalité, en particulier en cette période de pandémie de 
COVID-мфΦ [Ŝǎ ŘŜǎǘǊǳŎǘƛƻƴǎ ŘΩŜƳǇƭƻƛǎ ŘǳŜǎ Ł ƭŀ ǇŀƴŘŞƳƛŜ Ŝǘ ƭΩŀƴŞƳƛŜ ŘŜ 
la croissance économique ont ouvert la voie à de nouvelles opportunités 
ǇƻǳǊ ƭŜǎ ƻǊƎŀƴƛǎŀǘƛƻƴǎ ŎǊƛƳƛƴŜƭƭŜǎΦ /Ŝƭŀ ŜȄǇƭƛǉǳŜ ƭΩŀǘǘŜƴǘƛƻƴ ǇŀǊǘƛŎǳƭƛŝǊŜ 
ǉǳŜ ƭŀ /ƻƳƳƛǎǎƛƻƴ ŘŜ ƭΩ¦ƴƛƻƴ ŀŦǊƛŎŀƛƴŜ ŀŎŎƻǊŘŜ Ł ƭŀ ƭǳǘǘŜ ŎƻƴǘǊŜ ǘƻǳǘŜǎ 

les formes de criminalité organisée Υ ōƭŀƴŎƘƛƳŜƴǘ ŘΩŀǊƎŜƴǘΣ ŎǊƛƳƛƴŀƭƛǘŞ ǘǊŀƴǎƴŀǘƛƻƴŀƭŜ Ŝǘ ŎȅōŜǊŎǊƛƳƛƴŀƭƛǘŞΦ 
 
9ƴ ŎŜ ǉǳƛ ŎƻƴŎŜǊƴŜ ƭŀ ŎƻǳǾŜǊǘǳǊŜ LƴǘŜǊƴŜǘ Ŝǘ ƭŀ ōŀƴŘŜ ǇŀǎǎŀƴǘŜΣ ƭΩ!ŦǊƛǉǳŜ ǊŜǎǘŜ Ƴŀƭ ŘŜǎǎŜǊǾƛŜΣ Ŝƴ ǇŀǊǘƛŎǳƭƛŜǊ 
dans les zones rurales, alors que ses réseaux de téléphonie et Internet affichent la croissance la plus rapide 
au monde. Sur ce continent jeune, chaque défi économique est relevé par une solution innovante qui, 
ƳŀƭƘŜǳǊŜǳǎŜƳŜƴǘΣ ŦǊƾƭŜ ǇŀǊŦƻƛǎ ƭŜǎ ƭƛƳƛǘŜǎ ŘŜ ƭŀ ƭŞƎŀƭƛǘŞΦ !ƛƴǎƛΣ ƭŜ ŦŀƛōƭŜ ƴƻƳōǊŜ ŘΩƛƴǎǘŀƭƭŀǘƛƻns bancaires à 
la disposition dŜǎ ǇƻǇǳƭŀǘƛƻƴǎ ŀŦǊƛŎŀƛƴŜǎ ŀ ŦŀǾƻǊƛǎŞ ƭΩŞƳŜǊƎŜƴŎŜ ŘŜ ƴƻǳǾŜŀǳȄ ǎŜǊǾƛŎŜǎ ŦƛƴŀƴŎƛŜǊǎ ŎƻƳƳŜ ƭŀ 
ōŀƴǉǳŜ ƳƻōƛƭŜΣ Ƴŀƛǎ ŀǳǎǎƛ ƭŀ ǊŞǎǳǊƎŜƴŎŜ ŘŜ ƴƻǳǾŜƭƭŜǎ ŦƻǊƳŜǎ ŘΩŜǎŎǊƻǉǳŜǊƛŜ ƭƛŞŜǎ Ł ŎŜǎ ƴƻǳǾŜƭƭŜǎ 
technologies. 
 
Notre stratégie pour lutter contre la cybercriminalité repose sur trois piliers : 
 
Á Mieux sensibiliser les populations 
Á Renforcer les dispositions des politiques, des traités et des lois ordinaires pour lutter contre les 

cybermalfaiteurs 
Á Déployer ŘŜǎ ǘŜŎƘƴƻƭƻƎƛŜǎ Ł ƭΩŞŎƘŜƭƭŜ ƴŀǘƛƻƴale pour renforcer la défense cyber 

 
En collaboration avec INTERPOL, AFRIPOL a commencé à former les officiers des polices nationales à la 
protection contre les attaques DNS (serveur de noms de domaine). Une stratégie de rapprochement 
public-privé a aussi été mise en place pour conclure des partenariats avec des leaders ŘΩLnternet et des 
fournisseurs de cybermonnaies. 
 
Internet a aboli les frontières. Une cyberattaque lancée en Afrique peut avoir des conséquences directes 
ƻǳ ƛƴŘƛǊŜŎǘŜǎ ǎǳǊ ƴΩƛƳǇƻǊǘŜ ǉǳŜƭƭŜ citoyenne ou quel citoyen du monde. Cette lutte est une lutte de longue 
haleine et nous devons être unis si nous voulons vaincre efficacement la cybercriminalité en Afrique et 
dans le monde. 
 
Tarek A. Sharif 
Directeur exécutif 
AFRIPOL 
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ABRÉVIATIONS ET ACRONYMES  

 
AFJOC Desk africain pour les opérations conjointes de lutte contre 

la cybercriminalité 
FOVI Escroquerie aux faux ordres de virement 

AC Autorité de certification 

CCP Programme international de contrôle des conteneurs 

CD Direction de la Cybercriminalité 

CNP Fraude au paiement à distance 

CKE Échange de connaissances sur la cybercriminalité 

ACS Autorité de cybersécurité 

CTR Unité Réponse aux cybermenaces 

DDoS Déni de service distribué 

FCDO Bureau des Affaires étrangères, du Commonwealth et du 
Développement 

FCU Unité Criminalité financière 

Gbps Gigabits par seconde 

ISPA tǊƻƎǊŀƳƳŜ Lb¢9wth[ ŘΩŀǇǇǳƛ Ł ƭΩ¦ƴƛƻƴ ŀŦǊƛŎŀƛƴŜ 

IES Lƴǎǘƛǘǳǘ ŘΩŞǘǳŘŜǎ ŘŜ ǎŞŎǳǊƛǘŞ 

LEA {ŜǊǾƛŎŜǎ ŎƘŀǊƎŞǎ ŘŜ ƭΩŀǇǇƭƛŎŀǘƛƻƴ ŘŜ ƭŀ ƭƻƛ 

M.O. Mode opératoire 

NPF Police nigériane 

GCO Groupe criminel organisé 

DCP Donnée à caractère personnel 

RAT /ƘŜǾŀƭ ŘŜ ¢ǊƻƛŜ ŘΩŀŎŎŝǎ Ł ŘƛǎǘŀƴŎŜ 

SABRIC South African Banking Risk Information Centre 

SMB Server Message Block 

SMTP Simple Mail Transfer Protocol 

TTP Tactiques, techniques et procédures 

VPS Serveur privé virtuel 

VSA Administrateur de système/serveur virtuel 
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RÉSUMÉ 

Ce rapport fait la somme des observations recueillies par INTERPOL sur les principales cybermenaces 
qui affectent la région africaine. Il offre aussi une analyse approfondie de leur impact ainsi que des 
ŜȄŜƳǇƭŜǎ ŘŜ ƭΩŀǇǇǳƛ ƻǇŞǊŀǘƛƻƴƴŜƭ ŀǇǇƻǊǘŞ ǇŀǊ ƭΩhǊƎŀƴƛǎŀǘƛƻƴ pour lutter contre la cybercriminalité et 
en présente la stratégie régionale de lutte contre la cybercriminalité déployée ǇƻǳǊ ƭΩ!ŦǊƛǉǳŜΦ {ǳǊ ƭŀ 
base des retours des pays membres africains ŘΩLb¢9wth[ et des données recueillies auprès de ses 
partenaires privés, les menaces les plus prééminentes sont les suivantes : 
 

>  Escroqueries en ligne ς Pour les pays membres africains, les escroqueries en ligne 
représentent la cybermenace la plus fréquemment signalée et la plus pressante dans la région. 
Cette menace cible et exploite les peurs, les insécurités et les vulnérabilités des victimes en 
reŎƻǳǊŀƴǘ ŀǳ ƘŀƳŜœƻƴƴŀƎŜΣ ŀǳȄ ŎŀƳǇŀƎƴŜǎ ŘΩŜƴǾƻƛ ƳŀǎǎƛŦ ŘŜ ƳŜǎǎŀƎŜǎ ŞƭŜŎǘǊƻƴƛǉǳŜǎ Ŝǘ Ł 
ƭΩƛƴƎŞƴƛŜǊƛŜ ǎƻŎƛŀƭŜΦ [Ŝǎ Ǉŀȅǎ ƳŜƳōǊŜǎ ƻƴǘ ǎƛƎƴŀƭŞ ǳƴŜ ƘŀǳǎǎŜ ŀŎŎŜƴǘǳŞŜ Řǳ ƴƻƳōǊŜ 
ŘΩŜǎŎǊƻǉǳŜǊƛŜǎ ōŀƴŎŀƛǊŜǎ Ŝƴ ƭƛƎƴŜΣ Ŝǘ ƴƻǘŀƳƳŜƴǘ ŘŜ Ŏŀǎ ŘŜ ŦǊŀǳŘŜ ōŀƴŎŀƛǊŜ Ŝǘ ŘŜ ŦǊŀǳŘŜ Ł ƭa 
carte de crédit. 

>  Extorsion en ligne ς /ŜǘǘŜ ƳŜƴŀŎŜ ŀ ŀǳǎǎƛ ŞǘŞ ƛŘŜƴǘƛŦƛŞŜ ŎƻƳƳŜ ƭΩǳƴŜ ŘŜǎ ŎȅōŜǊƳŜƴŀŎŜǎ 
ƳŀƧŜǳǊŜǎ Řŀƴǎ ƭŀ ǊŞƎƛƻƴΦ [ΩŜȄǘƻǊǎƛƻƴ Ŝƴ ƭƛƎƴŜ ŎƛōƭŜ les particuliers soit en alléguant de la 
ŘŞǘŜƴǘƛƻƴ ŘΩƛƳŀƎŜǎ ǎŜȄǳŜƭƭŜƳŜƴǘ ŎƻƳǇǊƻƳŜǘǘŀƴǘŜǎΣ ǎƻƛǘ ǇŀǊ ŘŜǎ ŎŀƳǇŀƎƴŜǎ ŘŜ ŎƘŀƴǘŀƎŜ 
direct. Même si ces menaces ǎƻƴǘ ƭƻƛƴ ŘΩşǘǊŜ ƴƻǳǾŜƭƭŜǎ, la transformation numérique de la 
société ς en particulier au sein de la région africaine ς ŀ ŎǊŞŞ ŘŜ ƴƻǳǾŜŀǳȄ ǾŜŎǘŜǳǊǎ ŘΩŀǘǘŀǉǳŜ 
pour les malfaiteurs pour à la fois brouiller leur identité et cibler de nouvelles victimes. 

>  Escroqueries aux faux ordres de virement ς Aux côtés des escroqueries en ligne, les 
escroqueries aux faux ordres de virement (FOVI) ont été identifiées comme une préoccupation 
et une menace de premier plan pour la région. En Afrique, les entreprises et les organisations 
qui dépendent lourdement des transactions par virement sont vulnérables à cette menace. De 
plus, la pandémie de COVID-19 a favorisé cette forme de cybercriminalité. 

>  Rançongiciels ς La menace des rançongiciels se répand sur le continent africain. Au cours de 
la seule année 2020, plus de 61 % des entreprises de la région auraient subi des attaques par 
rançongiciel.1 Ces attaques ont ciblé les infrastructures essentielles de certains pays africains, 
notamment dans le secteur de la santé et le secteur maritime.2 

>  Botnets ς Les botnets sont des réseaux de machines infectées utilisées pour automatiser des 
campagnes à grande échelle comme des attaques par déni de service distribué (DDoS), des 
ŎŀƳǇŀƎƴŜǎ ŘΩƘŀƳŜœƻƴƴŀƎŜΣ ƭŀ ǇǊƻǇŀƎŀǘƛƻƴ ŘŜ ƳŀƭƛŎƛŜƭǎΣ ŜǘŎΦ tǊŝǎ ŘŜ рл 000 détections de 
victimes de botnets ont été dénombrées en Afrique, avec une moyenne mensuelle de 
3 900 détectioƴǎΦ !ǳ ŎƻǳǊǎ ŘŜǎ Ŏƛƴǉ ŘŜǊƴƛŝǊŜǎ ŀƴƴŞŜǎΣ ƭΩ!ŦǊƛǉǳŜ ŀ Ŏƻƴƴǳ ŘŜ ƴƻƳōǊŜǳȄ Ŏŀǎ 
ƳŞŘƛŀǘƛǎŞǎ ŘΩŀǘǘŀǉǳŜǎ 55ƻ{ ŎƻƴǘǊŜ ŘŜǎ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜǎ ŜǎǎŜƴǘƛŜƭƭŜǎΦ 
 

tǊŜƴŀƴǘ ŀŎǘŜ ŘŜ ƭŀ ƴŞŎŜǎǎƛǘŞ ŘŜ ŦŀƛǊŜ ŞǾƻƭǳŜǊ ƭŀ ƭǳǘǘŜ ŎƻƴǘǊŜ ƭŀ ŎȅōŜǊŎǊƛƳƛƴŀƭƛǘŞ ŀǳ ǎŜƛƴ ŘŜ ƭΩ!ŦǊƛǉǳŜ Ŝƴ 
tant que région embrassant la transformation numérique, le rapport présente en conclusion la 
ǎǘǊŀǘŞƎƛŜ ǊŞƎƛƻƴŀƭŜ ŘΩLb¢9wth[ ǇƻǳǊ ƭǳǘǘŜǊ ŎƻƴǘǊŜ ƭŀ ŎȅōŜǊŎǊƛƳƛƴŀƭƛǘŞ Ŝǘ ŀǇǇǳȅŜǊ ǎŜǎ Ǉŀȅǎ ƳŜƳōǊŜǎ 
africains. Cette stratégie englobe les quatre objectifs stratégiques suivants : 
 

>  ǊŜƴŦƻǊŎŜǊ ƭŜ ǊŜƴǎŜƛƎƴŜƳŜƴǘ ǎǳǊ ƭŀ ŎȅōŜǊŎǊƛƳƛƴŀƭƛǘŞ ŀŦƛƴ ŘΩȅ ŀǇǇƻǊǘŜǊ ŘŜǎ ǊŞǇƻƴǎŜǎ ŜŦŦƛŎŀŎŜǎ ; 

>  renforcer la coopération pour les opérations conjointes menées contre la cybercriminalité ; 

>  développer les capacités et les moyens régionaux de lutte contre la cybercriminalité ; 

>  promouvoir une bonne cyberhygiène afin de rendre le cyberespace plus sûr. 
 

INTERPOL se tient prête pour appuyer ses pays membres africains dans la réalisation de ces objectifs 
Ŝǘ ǇƻǳǊ ǇƻǳǊǎǳƛǾǊŜ ƭŜ ŘŞǾŜƭƻǇǇŜƳŜƴǘ ŘΩǳƴ ŎŀŘǊŜ ƻǇŞǊŀtionnel conjoint en vue de renforcer les actions 
coordonnées de lutte contre la cybercriminalité menées en Afrique. Les efforts collectifs déployés pour 
échanger les renseignements et formuler un cadre opérationnel conjoint dynamiseront les capacités 
et les moyens régionaux de lutte contre la cybercriminalité. 

                                                 
1  Lumu, 2020 Ransomware FlashcardΣ ŎƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : [https://lumu.io/resources/2020-ransomware-

flashcard/] 
2  Lƴǎǘƛǘǳǘ ŘΩŞǘǳŘŜǎ ŘŜ ǎŞŎǳǊƛǘŞΣ Africa ŎŀƴΩǘ Ǌƛǎƪ ŀ ƳŀƧƻǊ ƳŀǊƛǘƛƳŜ ŎȅōŜǊ ŀǘǘŀŎƪ. Reva, D., 28 octobre 2020. 
/ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : [https://issafrica.org/iss-today/africa-cant-risk-a-major-maritime-cyber-attack] 
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1. INTRODUCTION 

[Ω!ŦǊƛǉǳŜ ŎƻƳǇǘŜ Ǉƭǳǎ ŘŜ рлл Ƴƛƭƭƛƻƴǎ ŘΩƛƴǘŜǊƴŀǳǘŜǎΣ ŘŜǾŀƴœŀƴǘ Ł ŎŜ ǘƛǘǊŜ ŘΩŀǳǘǊŜǎ ǊŞƎƛƻƴǎ ŎƻƳƳŜ 
ƭΩ!ƳŞǊƛǉǳŜ Řǳ bƻǊŘΣ ƭΩ!ƳŞǊƛǉǳŜ Řǳ {ǳŘ Ŝǘ ƭŜ aƻȅŜƴ-Orient.3 /Ŝ ƴƻƳōǊŜ ŘΩǳǘƛƭƛǎŀǘŜǳǊǎ ǊŜǇǊŞǎŜƴǘŜ ǇǊŝǎ 
de 38 % de la population régionale et devrait donc continuer à augmenter au cours des prochaines 
années en raison de la digitalisation accélérée de la société. Les pays de tête sont le Kenya, dont 83 % 
de la population sont en ligne, le Nigéria avec 60 ҈ Ŝǘ ƭΩ!ŦǊƛǉǳŜ Řǳ {ǳŘ ŀǾŜŎ рс %.3 La banque mobile 
Ŝƴ ǇŀǊǘƛŎǳƭƛŜǊ Ŝǎǘ ƭŀǊƎŜƳŜƴǘ ǳǘƛƭƛǎŞŜ Řŀƴǎ ŎŜǎ ǘǊƻƛǎ ǇŀȅǎΣ ŎƻƴǘǊƛōǳŀƴǘ ŀǳ ǊƾƭŜ ŀŎǘƛŦ ŘŜ ƭΩ!ŦǊƛǉǳŜ Řŀƴǎ ƭŜǎ 
services financiers en ligne.4 Cette situation induit une menace future non négligeable, avec la montée 
en puissance des 
applications malveillantes 
exploitant les vulnérabilités 
croissantes des appareils 
mobiles. 
 
En dépit de la forte 
demande pour la banque 
mobile, la fracture 
numérique reste problématique, en particulier alors que les pays membres africains accélèrent 
ƭΩƛƴǘŞƎǊŀǘƛƻƴ ŘŜǎ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜǎ ƴǳƳŞǊƛǉǳŜǎ ŀǳȄ ŦƻƴŘŀǘƛƻƴǎ ŘŜ ƭŜǳǊ ǎƻŎƛŞǘŞΣ ƴƻǘŀƳƳŜƴǘ ŀǳȄ 
infrastructures publiques, bancaires, commerciales et essentielles. Cette transformation souligne le 
besoin urgent de disposer de paramètres et de standards de cybersécurité en adéquation avec les 
demandes et lŜǎ ōŜǎƻƛƴǎ ŦǳǘǳǊǎ ŘŜ ŎŜǘǘŜ ŎƻƳƳǳƴŀǳǘŞΣ ƴƻǘŀƳƳŜƴǘ ƭΩƛƴŎƭǳǎƛƻƴ ŦƛƴŀƴŎƛŝǊŜΦ5 
 

¢ƻǳǘŜŦƻƛǎΣ ƭΩŀōǎŜƴŎŜ ŘŜ ǘŜƭǎ ǎǘŀƴŘŀǊŘǎ Ŝǎǘ ǳƴ Ŧŀƛǘ ƎŞƴŞǊŀƭƛǎŞ Ŝƴ !ŦǊƛǉǳŜΦ фл % des entreprises africaines 
ƴΩǳǘƛƭƛǎŜƴǘ Ǉŀǎ ƭŜǎ ǇǊƻǘƻŎƻƭŜǎ ŘŜ ŎȅōŜǊǎŞŎǳǊƛǘŞ ƴŞŎŜǎǎŀƛǊŜǎΦ6 Sans ces derniers, les acteurs des menaces 
exploitent sans peine les vulnérabilités croissantes en inventant de nouveaux vecteurs de 
cyberattaques. Ce qui se traduit par des pertes financières massives. En 2016, la cybercriminalité a 
coûté 36 millions ¦{5 Ł ƭΩŞŎƻƴƻƳƛŜ ƪŞƴȅŀƴŜΣ рто millions ¦{5 Ł ƭΩŞŎƻƴƻƳƛŜ ǎǳŘ-africaine et 
500 millions ¦{5 Ł ƭΩŞŎƻƴƻƳƛŜ ƴƛƎŞǊƛŀƴŜΦ7 Selon une étude réalisée par Deloitte, les pertes des 
institutions financières au Kenya, au Rwanda, en Ouganda, en Tanzanie et en Zambie depuis 2011 
ǎΩŞƭŝǾŜƴǘ Ł Ǉƭǳǎ ŘŜ нпр millions USD.  
 

« Plus de 90 ҈ ŘŜǎ ŜƴǘǊŜǇǊƛǎŜǎ ŀŦǊƛŎŀƛƴŜǎ ƴΩǳǘƛƭƛǎŜƴǘ Ǉŀǎ ƭŜǎ 
protocoles de cybersécurité nécessaires. » 

 

Source : CGTN 
 

                                                 
3  Council on Foreign Relations, Last Month, Over Half-a-Billion Africans Accessed the Internet, Campbell, 

juillet 2019. /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : [https://www.cfr.org/blog/last-month-over-half-billion-Africans-
accessed-internet] 

4  Cision, Africa Leads World in Digital Financial Services Deployments with Prepaid Cards an Important Part of 
Mix, Says Axiom Prepaid Holdings Reps, juin 2020. /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : 
[https://www.prweb.com/releases/Africa_leads_world_in_digital_financial_services_deployments_with_pr
epaid_cards_an_important_part_of_mix_says_axiom_prepaid_holdings_reps/prweb17214821.htm] 

5  Société financière internationale, Digital Access: The Future of Financial Inclusion in Africa, 2018. 
/ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : 
[https://www.ifc.org/wps/wcm/connect/region__ext_content/ifc_external_corporate_site/sub-
saharan+africa/resources/201805_report_digital-access-africa] 

6  CGTN, Rights group launches tool to stem cybercrime in Africa, Odonkor, A, 27 octobre 2020. Consultable à 
ƭΩŀŘǊŜǎǎŜ : [https://news.cgtn.com/news/2020-10-27/Unveiling-the-cost-of-cybercrime-in-Africa-
UVhmu1PJeM/index.html] 

7  SciDev.Net, Cybercrime in Africa: Facts and figures. Fassassi, Akoussan juillet, нлмсΦ /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : 
[https://www.scidev.net/sub-saharan-africa/features/cybercrime-africa-facts-figures/] 
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!ǳ ŎƻǳǊǎ ŘŜ ƭΩŀƴƴŞŜ ŞŎƻǳƭŞŜΣ ƭŀ ǇŀƴŘŞƳƛŜ ŘŜ /h±L5-мф ŀ ŀŎŎŞƭŞǊŞ ƭŀ ŎǊƻƛǎǎŀƴŎŜ ŘŜ ƭΩŞŎƻǎȅǎǘŝƳŜ ŘŜ ƭŀ 
cybercriminalité,8 avec une fracture numérique persistante et des vulnérabilités de cybersécurité 
ŎǊƻƛǎǎŀƴǘŜǎ Řŀƴǎ ǘƻǳǘŜ ƭŀ ǊŞƎƛƻƴΦ " ƭΩƛƴǎǘŀǊ ŘΩŀǳǘǊŜǎ ǊŞƎƛons, ƭΩ!ŦǊƛǉǳŜ ŀ Ŧŀƛǘ ƭΩƻōƧŜǘ ŘΩŀǘǘŀǉǳŜǎ Ǿƛǎŀƴǘ ǎŜǎ 
infrastructures essentielles et ses services de première ligne au cours de la pandémie. Ce phénomène 
a été particulièrement marqué en Afrique du Sud et au Botswana. Ainsi, en Afrique du Sud, Life 
Healthcare Group, une organisation qui gère 66 ŞǘŀōƭƛǎǎŜƳŜƴǘǎ ŘŜ ǎŀƴǘŞΣ ŀ ŞǘŞ ǾƛŎǘƛƳŜ ŘΩǳƴŜ 
cyberattaque grave et durable.9 
 
Et, de fait, la transformation numérique accrue ŘŜ ƭΩ!ŦǊƛǉǳŜ ŦŀŎƛƭƛǘŜ ƭΩŞƳŜǊƎŜƴŎŜ ŘŜ ƴƻǳǾŜŀǳȄ ǾŜŎǘŜǳǊǎ 
ŘΩŀǘǘŀǉǳŜ Ŝǘ ŘŜ ƴƻǳǾŜƭƭŜǎ ƻǇǇƻǊǘǳƴƛǘŞǎ ǇƻǳǊ ƭŜǎ ŎȅōŜǊƳŀƭŦŀƛǘŜǳǊǎΦ tǊŜƴŀƴǘ ŀŎǘŜ ŘŜ ƭΩŀƳǇƭŜǳǊ Řǳ 
problème causé par les cybermenaces dans la région, nous présentons dans la section suivante de ce 
rapport une analyse approfondie du panorama africain des cybermenaces. 
 
Une étude réalisée par ƭΩŜƴǘǊŜǇǊƛǎŜ ŘŜ ŎȅōŜǊǎŞŎǳǊƛǘŞ ƪŞƴȅŀƴŜ {ŜǊƛŀƴǳ ŀ ƳƻƴǘǊŞ ǉǳŜ ƭŀ ŎȅōŜǊŎǊƛƳƛƴŀƭƛǘŞ 
a amputé le PIB africain de plus de 10 % en 2021, avec un coût estimé à 4,12 milliards USD.10 Trend 
aƛŎǊƻΣ ǳƴ ǇŀǊǘŜƴŀƛǊŜ ŘΩLb¢9wth[Σ ŀ ŜƴǊŜƎƛǎǘǊŞ ŘŜǎ Ƴƛƭƭƛƻƴǎ ŘŜ ŘŞǘŜŎǘƛƻƴǎ ŘŜ ƳŜnaces en Afrique entre 
janvier 2020 et février 2021 : 
 

¶ Courriels : 679 millions de détections 

¶ Fichiers : 8,2 millions de détections 

¶ Web : 14,3 millions de détections 
 
tƭǳǎ ǎǇŞŎƛŦƛǉǳŜƳŜƴǘΣ ƭΩ!ŦǊƛǉǳŜ Řǳ {ǳŘ ŀ ŜƴǊŜƎƛǎǘǊŞ ŀǳ ǘƻǘŀƭ нол millions de détections de menaces, le 
Kenya 72 millions et le Maroc 71 millions. En Afrique du Sud, 219 millions de détections ont concerné 
des menaces liées aux courriels. Ce pays a également affiché le taux le plus élevé de tentatives ciblées 
ŘŜ ǊŀƴœƻƴƎƛŎƛŜƭǎ Ŝǘ ŘΩŜǎŎǊƻǉǳŜǊƛŜǎ ŀux FOVI. 
 

                                                 
8  Symantec, Cybercrime & Cyber Security Trends in Africa. Novembre нлмсΦ /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : 

[https://www.thehaguesecuritydelta.com/media/com_hsd/report/135/document/Cyber-security-trends-
report-Africa-en.pdf] 

9  Cybercrime Magazine, Cybercrime To Cost The World $10.5 Trillion Annually By 2025, Morgan, S., 

13 novembre 2020. /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : [https://cybersecurityventures.com/cybercrime-damages-6-
trillion-by-2021/]  

10  Physorg, Rights group launches tool to stem cybercrime in Africa. /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : 
[https://phys.org/news/2021-05-rights-group-tool-stem-cybercrime.html] 
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Figure мΦ 5ŞǘŜŎǘƛƻƴ ƎƭƻōŀƭŜ ŘŜǎ ŎȅōŜǊƳŜƴŀŎŜǎ Ŝƴ !ŦǊƛǉǳŜ Ł ƭΩŀƛŘŜ ŘŜǎ Ŏŀpteurs de Trend Micro 
(Source : Trend Micro) 

 
[ΩŜȄǇƭƻƛǘŀǘƛƻƴ ŘŜ ŎŜǎ ǾǳƭƴŞǊŀōƛƭƛǘŞǎ Ŝƴ !ŦǊƛǉǳŜ Řǳ {ǳŘ ŀ ŞǘŞ ŎƻƴŦƛǊƳŞŜ ǇŀǊ !ŎŎŜƴǘǳǊŜΣ ǉǳƛ ŀ ǇƭŀŎŞ ƭŜ 
pays au troisième rang mondial des victimes de la cybercriminalité pour un coût annuel de 2,2 milliards 
de rands sud-africains.11 [ΩŀƳǇƭŜǳǊ ŘŜ ŎŜǘǘŜ ŦƻǊƳŜ ŘŜ ŎȅōŜǊŎǊƛƳƛƴŀƭƛǘŞ Ŝǎǘ ŎƻǊǊƻōƻǊŞŜ ǇŀǊ 
ƭΩŀǳƎƳŜƴǘŀǘƛƻƴ ŘŜ млл % de la fraude aux applications bancaires dans le pays qui subit 577 attaques 
de maliciels par heure.12 /Ŝǎ ŀǘǘŀǉǳŜǎ ŘŜ ƳŀƭƛŎƛŜƭǎ ǎƻƴǘ ƭΩǳƴŜ ŘŜǎ ƴƻǳǾŜƭƭŜǎ ƳŜƴŀŎŜǎΦ 
 
9ƴ Ǌŀƛǎƻƴ ŘŜ ƭŀ ŘƛǾŜǊǎƛŦƛŎŀǘƛƻƴ Ŝǘ ŘŜ ƭΩŞǾƻƭǳǘƛƻƴ ŘŜǎ ǾŜŎǘŜǳǊǎ ŘΩŀǘǘŀǉǳŜ ŀƛƴǎƛ ǉǳŜ ŘŜ ƭŀ ǎǘǊŀǘŞƎƛŜ ŎƛōƭŞŜ 
contre les organisations chargées de la réponse de ǇǊŜƳƛŝǊŜ ƭƛƎƴŜΣ ƭŜǎ ŎƘŀƞƴŜǎ ŘΩŀǇǇǊƻǾƛǎƛƻƴƴŜƳŜƴǘ 
ƳƻƴŘƛŀƭŜǎ Ŝǘ ƭŜǎ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜǎ ŜǎǎŜƴǘƛŜƭƭŜǎΣ ƛƭ ƴΩŀ ƧŀƳŀƛǎ ŞǘŞ ŀǳǎǎƛ ǳǊƎŜƴǘΣ ŘΩǳƴŜ ǇŀǊǘΣ ŘŜ ǘǊƻǳǾŜǊ ǳƴŜ 
ǾƻƛŜ ŘŜ ǎƻǊǘƛŜ ŜǘΣ ŘΩŀǳǘǊŜ ǇŀǊǘΣ ŘŜ ŎƻƴŎŜƴǘǊŜǊ ƭŜǎ ŜŦŦƻǊǘǎ ǎǳǊ ƭŜ ǊŜƴŦƻǊŎŜƳŜƴǘ ŘŜ ƭŀ ǎŞŎǳǊƛǘŞ Ŝǘ ŘŜ ƭa 
sûreté dans le cyberespace pour tous les pays membres africains.  

                                                 
11  Accenture, Insight into the cyber threat landscape in South Africa, 27 mai 2020. /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : 

[https://www.accenture.com/za-en/insights/security/cyberthreat-south-Africa] 
12  Business Insider South Africa, Hackers on the dark web love South Africa ς here's why we suffer 577 attacks 

per hour, 23 juin 2020. /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : [https://www.businessinsider.co.za/sa-third-highest-
number-of-cybercrime-victims-2020-6]. 
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1.1 Méthodologie 
 
tƻǳǊ ǊŞŀƭƛǎŜǊ ŎŜǘǘŜ ŞǾŀƭǳŀǘƛƻƴΣ Lb¢9wth[ ŀ ŎƘŜǊŎƘŞ Ł ǎΩŀǇǇǳȅŜǊ ǎǳǊ ƭŜǎ ŘƻƴƴŞŜǎ ŘŜ ǎŜǎ Ǉŀȅǎ ƳŜƳōǊŜǎ 
en Afrique. Sur les 55 pays membres que compte ƭŀ ǊŞƎƛƻƴΣ нн ƻƴǘ ǊŞǇƻƴŘǳ Ł ƭΩŜƴǉǳşǘŜ Ŝǘ Ŧŀƛǘ ǇŀǊǘ ŘŜ 
ƭŜǳǊǎ ǇŜǊǎǇŜŎǘƛǾŜǎ ƴŀǘƛƻƴŀƭŜǎ ǎǳǊ ƭŜǎ ŎȅōŜǊƳŜƴŀŎŜǎΦ [ΩhǊƎŀƴƛǎŀǘƛƻƴ ŀ ŞƎŀƭŜƳŜƴǘ ƻōǘŜƴǳ ŘŜǎ ŘƻƴƴŞŜǎ 
pertinentes de ses partenaires privés, notamment Group-IB, Kaspersky, Palo Alto Networks et Trend 
MicroΦ [Ŝǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ǊŜŎǳŜƛƭƭƛŜǎ ƻƴǘ ŞǘŞ ŎƻƳōƛƴŞŜǎ ŀǳȄ ŘŞǘŜŎǘƛƻƴǎ ƛƴǘŜǊƴŜǎ Ŝǘ Ł ƭΩŀƴŀƭȅǎŜ ǊŞŀƭƛǎŞŜ 
ǇŀǊ ƭŀ 5ƛǊŜŎǘƛƻƴ ŘŜ ƭŀ /ȅōŜǊŎǊƛƳƛƴŀƭƛǘŞ ŘΩLb¢9wth[Σ ŀƛƴǎƛ ǉǳΩŁ ǳƴŜ ŀƴŀƭȅǎŜ ŘŜ ǎƻǳǊŎŜǎ ǇǳōƭƛǉǳŜǎ 
ŘΩƛƴŦƻǊƳŀǘƛƻƴǎΣ ŘŜ ŘƻƴƴŞŜǎ Ŝǘ ŘΩŞǾŀƭǳŀǘƛƻƴǎ ǇŜǊǘƛƴŜƴǘŜǎ ǇƻǳǊ ƭŀ région. Cette approche multipartite a 
ǇŜǊƳƛǎ ŘΩŞǾŀƭǳŜǊ ŘŜ ƳŀƴƛŝǊŜ ŜȄƘŀǳǎǘƛǾŜ ƭŜ ǇŀƴƻǊŀƳŀ ŘŜǎ ŎȅōŜǊƳŜƴŀŎŜǎ Řŀƴǎ ƭŀ ǊŞƎƛƻƴΦ 
 

Le lancement du projet AFJOC en mars 2021 a été un catalyseur pour la préparation de ce rapport en 
ce qui concerne la sensibilisation Ŝǘ ƭŀ ŎƻƻǊŘƛƴŀǘƛƻƴ ŀǾŜŎ ƭŜǎ Ǉŀȅǎ ƳŜƳōǊŜǎ ŀŦǊƛŎŀƛƴǎ ŘΩLb¢9wth[Φ 9ƴ ǎŜ 
ŦƻƴŘŀƴǘ ǎǳǊ ƭŜ ǊŞǎǳƭǘŀǘ ŘŜ ƭΩŞǾŀƭǳŀǘƛƻƴΣ ƭŜ ǇǊƻƧŜǘ AFJOC va élaborer un cadre opérationnel régional afin 
ŘŜ ŦƻǳǊƴƛǊ ŀǳȄ Ǉŀȅǎ ƳŜƳōǊŜǎ ǳƴ ŎŀƴŜǾŀǎ ǎǳǊ ƭŜǉǳŜƭ ǎΩŀǇǇǳȅŜǊ ƭƻǊǎ Řu développement de leurs 
politiques de gouvernance, des rôles et des responsabilités, des procédures, des communications et 
du renforcement des capacités. Pour ce travail, la collaboration avec les organisations régionales clés 
ŎƻƳƳŜ ƭΩ¦ƴƛƻƴ ŀŦǊƛŎŀƛƴŜ Ŝǘ !FRIPOL est fondamentale. Le projet ISPA sous-tend ces relations, 
collaborations et synergies potentielles. 
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2. PRINCIPALES CYBERMENACES EN AFRIQUE 

 

2.1 Escroqueries en ligne 
 

 

 
Les escroqueries en ligne englobent différents types de fraudes 
ǊŞŀƭƛǎŞŜǎ Řŀƴǎ ƭŜ ŎȅōŜǊŜǎǇŀŎŜΦ Lƭ ǎΩŀƎƛǘ ŀǳǎǎƛ ōƛŜƴ ŘŜ ƭΩƘŀƳŜœƻƴƴŀƎŜ 

ǉǳŜ Řǳ Ǿƻƭ ŘŜ ŎŀǊǘŜ ŘŜ ŎǊŞŘƛǘΣ ŘŜ ƭΩǳǎǳǊǇŀǘƛƻƴ ŘΩƛŘŜƴǘƛǘŞΣ ŘŜ 
ƭΩŜǎŎǊƻǉǳŜǊƛŜ Ł ƭΩŀǾŀƴŎŜ ŘŜ ŦǊŀƛǎΣ ŘŜ ƭŀ ŦǊŀǳŘŜ ŀǳ ǇŀƛŜƳŜƴǘ Ł 

distance et des escroqueries aux cybermonnaies. Elles 
cherchent habituellement à exploiter les peurs, les insécurités ou 

les vulnérabilités des victimes en employant de multiples tactiques, 
techniques et procédures (TTP) en ligne. Des groupes criminels 

organisés complexes utilisent souvent des logiciels malveillants 
sophistiqués sur mesure pour réaliser des gains financiers illicites au détriment 

de victimes sans méfiance. 
 
[ΩŜǎŎǊƻǉǳŜǊƛŜ Ŝƴ ƭƛƎƴŜ ƭŀ Ǉƭǳǎ ǊŞǇŀƴŘǳŜ Ŝǎǘ ƭΩƘŀƳŜœƻƴƴŀƎŜΦ Lƭ ǇŜǳǘ şǘǊŜ ǊŞŀƭƛǎŞ ǇŀǊ ŎƻǳǊǊƛŜƭΣ {a{Σ ŀǇǇŜƭ 
ǘŞƭŞǇƘƻƴƛǉǳŜ ƻǳ Ł ƭΩŀƛŘŜ ŘΩǳƴ ƪƛǘ ŘΩƘŀƳŜœƻƴƴŀƎŜΦ13 En ce qui concerne la fraude bancaire et la fraude 
à la carte de crédit, les acteurs des menaces exploitent les vulnérabilités des systèmes non protégés 
ŘŜǎ ōŀƴǉǳŜǎ ƻǳ ŘŜǎ ǇŀǊǘƛŎǳƭƛŜǊǎΣ Ŝƴ ƳŜǘǘŀƴǘ Ŝƴ ǆǳǾǊŜ ŘŜǎ ǘŀŎǘƛǉǳŜǎ ŘΩƛƴƎŞƴƛŜǊƛŜ ǎƻŎƛŀƭŜ pour obtenir 
les informations des cartes de crédit ou accéder aux informations bancaires en 
ƭƛƎƴŜΦ {Ŝƭƻƴ YŀǎǇŜǊǎƪȅΣ ƭŜǎ ŎƻǳǊǊƛŜƭǎ ŘΩƘŀƳŜœƻƴƴŀƎŜ peuvent employer des 
scénarios mettant en scène des services de livraison, des 
services postaux, des services financiers ou des services RH 
Ŝǘ ŎƻƴǾŀƛƴŎǊŜ ƭŜǎ ǾƛŎǘƛƳŜǎ ŘΩƻǳǾǊƛǊ ŘŜǎ ǇƛŝŎŜǎ jointes 
malveillantes ou de cliquer sur des liens 
malveillants14. 
 
Les escrocs en ligne créent aussi des 
domaines malveillants pour faciliter leurs 
activités frauduleuses. Ils peuvent utiliser des 
ƻǳǘƛƭǎ ƻǳ ŘŜǎ ƪƛǘǎ ŘΩƘŀƳŜœƻƴƴŀƎŜ Ŝƴ 
masse. Les escroqueries en ligne 
constituent une stratégie rentable 
pour les acteurs des menaces, car 
elles nécessitent un équipement 
technique minimal et 
présentent de faibles coûts de 
démarrage.  
 
 
 
 
 
 

                                                 
13  ¦ƴ ƪƛǘ ŘΩƘŀƳŜœƻƴƴŀƎŜ Ŝǎǘ ǳƴ ƻǳǘƛƭ ŀŎƘŜǘŞ ǇŀǊ ǳƴ ŀŎǘŜǳǊ ŘŜ ƭŀ ƳŜƴŀŎŜ Ł ǳƴ ŀǳǘǊŜ ǇƻǳǊ ŦŀŎƛƭƛǘŜǊ Ŝƴ ƳŀǎǎŜ ǎŜǎ 
ŎŀƳǇŀƎƴŜǎ ŘΩƘŀƳŜœƻƴƴŀƎŜΦ  

14  Kaspersky, The year of social distancing or social engineering? Phishing goes targeted and diversifies during 
COVID-19 outbreak, août нлнлΦ /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : [https://www.kaspersky.com/about/press-
releases/2020_the-year-of-social-distancing-or-social-engineering] 

Que sont les 
escroqueries 

en ligne ? 
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Situation en Afrique 
 

Selon les pays membres africains, les escroqueries en ligne constituent la cybermenace la plus 
prééminente et la plus pressante. En particulier, la fraude bancaire et la fraude à la carte de crédit sont 
reconnues comme étant une menace grave en Afrique. Elles impliquent le vol de données à caractère 
ǇŜǊǎƻƴƴŜƭ Ŝǘ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ōŀƴŎŀƛǊŜǎ ǉǳƛ ǎƻƴǘ ŜƴǎǳƛǘŜ ǳǘƛƭƛǎŞŜǎ ǇŀǊ ǳƴ ŀŎǘŜǳǊ ŘŜ ƭŀ ƳŜƴŀŎŜ ǇƻǳǊ 
acheter des biens, siphonner les fonds ou faire de la vente. Conjuguées à la pandémie de COVID-19 et 
à son impact sur le panorama de la cybercriminalité, les cyberattaques ont enregistré une hausse 
soutenue en Afrique,15 notamment une augmentation de 238 % des cyberattaques visant les 
plateformes bancaires en ligne en 2020.16 
 

En parallèle, les acteurs des menaces déploient des chevaux de Troie comme Agent Tesla, Lokibot, 
CŀǊŜƛǘ ƻǳ ŘΩŀǳǘǊŜǎ ǇƻǳǊ ǾƻƭŜǊ ƭŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ Ŝǘ ŎƻƳƳŜǘǘǊŜ ŘŜǎ ŜǎŎǊƻǉǳŜǊƛŜǎ Ŝƴ ƭƛƎƴŜΦ 5Ŝ ƴƻƳōǊŜǳȄ 
cybermalfaiteurs proposent des boîtes à outils en tant que service et les formations disponibles en 
ligne ont contribué à pérenniser les opérations et le développement de cette population. 
 

Prenant du champ 
sur les escroqueries 
en ligne au sein de la 
région africaine, les 
données obtenues 
de Trend Micro 
ƳƻƴǘǊŜƴǘ ǉǳΩŜƴ 
mai 2021, 27 % de 
ses détections de 
menaces sur le Web 
étaient liés à des 
escroqueries en 
ligne, comme 
indiqué à la Figure 2. 
 

 
 
 
 

 

Figure 2 : Détection des principales menaces en ligne en Afrique pour le seul mois de mai 2021 
(Source : Trend Micro) 

 

Selon les preuves recueillies par le South African Banking Risk Information Centre (SABRIC), « les pertes 
brutes dues à la fraude sur les cartes émises en Afrique du Sud ont augmenté de 20,5 % entre 2018 et 
2019 » en raison de la fraude au paiement à distance et des attaques de maliciels contre les banques, 
plaçant le pays juste derrière la Russie.17 Toutefois, ce chiffre ne tient pas compte des tentatives 
ŘΩƘŀƳŜœƻƴƴŀƎŜ ƭƛŞŜǎ Ł ƭŀ /h±L5-19 ni des répercussions financières, émotionnelles et mentales pour 
les victimes. Les données volées dans le cadre des escroqueries aux cartes de crédit sont vendues aux 
enchères au plus offrant ou mises en vente sur des forums undergroundΦ 9ƴ ŘΩŀǳǘǊŜǎ ǘŜǊƳŜǎΣ ƭŜǎ 

                                                 
15  Lb¢9wth[Σ ¦ƴ ǊŀǇǇƻǊǘ ŘΩLb¢9wth[ Ŧŀƛǘ Şǘŀǘ ŘΩǳƴ ǘŀǳȄ ŘŜ ŎȅōŜǊŀǘǘŀǉǳŜǎ ǘǊŝǎ ǇǊŞƻŎŎǳǇŀƴǘ ŘǳǊŀƴǘ ƭŜ /h±L5-

19, 4 août нлнлΦ /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : [https://www.interpol.int/fr/Actualites-et-
evenements/Actualites/2020/Un-rapport-d-INTERPOL-fait-etat-d-un-taux-de-cyberattaques-tres-
preoccupant-durant-le-COVID-19] 

16  Lƴǎǘƛǘǳǘ ŘΩŞǘǳŘŜǎ ŘŜ ǎŞŎǳǊƛǘŞΣ !ŦǊƛŎŀ ŎŀƴΩǘ risk a major maritime cyberattack, Reva, D., 28 octobre 2020. 
/ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : [https://issafrica.org/iss-today/africa-cant-risk-a-major-maritime-cyber-attack] 

17  Accenture, Insight Into The Cyber Threat landscape in South Africa, 2020. /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : 
[https://www.accenture.com/_acnmedia/PDF-125/Accenture-Insight-Into-The-Threat-Landscape-Of-South-
Africa-V5.pdf] 

Complice de 
maliciel, 54%

Escroqueries 
en ligne, 27%

Serveur de 
C&C, 3%

Logiciel 
publiciatire, 4%

Autres, 10%
Hameçonnage, 

1.89%
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informations des cartes de crédit des victimes sans méfiance de ce type de fraude en Afrique peuvent 
şǘǊŜ ǳǘƛƭƛǎŞŜǎ Ł ƳŀǳǾŀƛǎ ŜǎŎƛŜƴǘ ƴΩƛƳǇƻǊǘŜ ƻǴ Řŀƴǎ ƭŜ ƳƻƴŘŜ ǳƴŜ Ŧƻƛǎ ƭŀ Ǿƛƻƭŀǘƛƻƴ ŎƻƳƳƛǎŜΦ 
 
Selon le rapport нлмф ǎǳǊ ƭΩ!ŦǊƛǉǳŜ ŘŜ Yƴƻǿ.Ŝп18, qui a interrogé plus de 800 personnes en Afrique du 
Sud, au Kenya, au Nigéria, au Ghana, en ;ƎȅǇǘŜΣ ŀǳ aŀǊƻŎΣ Ł aŀǳǊƛŎŜ Ŝǘ ŀǳ .ƻǘǎǿŀƴŀΣ ƭΩƘŀƳŜœƻƴƴŀƎŜ 
Ŝǎǘ ƭΩǳƴŜ ŘŜǎ ǇǊƛƴŎƛǇŀƭŜǎ ŎȅōŜǊƳŜƴŀŎŜǎ ǎǳōƛŜǎ ǇŀǊ ƭŀ ǊŞƎƛƻƴ ŀŦǊƛŎŀƛƴŜΦ нуΣмп % des personnes 
ƛƴǘŜǊǊƻƎŞŜǎ ƻƴǘ ƛƴŘƛǉǳŞ ŀǾƻƛǊ ŘŞƧŁ ŎƭƛǉǳŞ ǎǳǊ ǳƴ ŎƻǳǊǊƛŜƭ ŘΩƘŀƳŜœƻƴƴŀƎŜΣ нтΣтм % avoir déjà été victime 
dΩǳƴŜ ŜǎŎǊƻǉǳŜǊƛŜ Ŝǘ мф % avoir contribué à faire circuler un courriel non sollicité ou un canular. 
YŀǎǇŜǊǎƪȅΣ ƭΩǳƴ ŘŜǎ ǇŀǊǘŜƴŀƛǊŜǎ ǇǊƛǾŞǎ ŘΩLb¢9wth[Σ ŀ ŘŞǘŜŎǘŞ ǇǊŝǎ ŘŜ ŘŜǳȄ Ƴƛƭƭƛƻƴǎ ŘŜ ǘŜƴǘŀǘƛǾŜǎ 
ŘΩƘŀƳŜœƻƴƴŀƎŜ Ŝƴ !ŦǊƛǉǳŜ Řǳ {ǳŘΣ ŀǳ YŜƴȅŀΣ Ŝƴ ;ƎȅǇǘŜΣ ŀǳ bƛƎéria, au Rwanda et en Éthiopie pour la 
seule année 2020.19 
 

Les escroqueries aux cybermonnaies, par lesquelles les acteurs des menaces cherchent à voler les 
fonds de leurs victimes, constituent un autre sujet de préoccupation croissant pour les pays membres 
ŀŦǊƛŎŀƛƴǎΦ ¦ƴ ǊŀǇǇƻǊǘ ŘŜ ƭΩL9{ ŀ Ƴƛǎ Ŝƴ ŜȄŜǊƎǳŜ ŘŜǳȄ ŜȄŜƳǇƭŜǎ ŘΩŜǎŎǊƻǉǳŜǊƛŜ ŀǳȄ ƛƴǾŜǎǘƛǎǎŜƳŜƴǘǎ Ŝƴ 
cybermonnaies en Afrique du Sud.20 Le premier est une pyramide de Ponzi mise en place par Mirror 
Trading International qui aurait permis de voler les bitcoinǎ ŘŜ ƳƛƭƭƛŜǊǎ ŘΩƛƴǾŜǎǘƛǎǎŜǳǊǎ ǇƻǳǊ ǳƴ Ƴƻƴǘŀƴǘ 
équivalant à 588 millions USD en 2020. La deuxième affaire a impliqué les deux fondateurs de la 
société de trading Africrypt qui ont escroqué leurs investisseurs de 3,6 milliards USD en avril 2021. 
 
[Ω!ŦǊƛǉǳŜ Řu Sud figure de ce fait dans les 10 premiers pays où les acteurs des menaces ont reçu le 
ǾƻƭǳƳŜ ƭŜ Ǉƭǳǎ ƛƳǇƻǊǘŀƴǘ ŘŜ ŎȅōŜǊƳƻƴƴŀƛŜǎ ŘΩŀŘǊŜǎǎŜǎ ƛƭƭƛŎƛǘŜǎΦ hǳǘǊŜ ƭŜǎ ŜǎŎǊƻǉǳŜǊƛŜǎ ŀǳȄ 
ƛƴǾŜǎǘƛǎǎŜƳŜƴǘǎΣ ǳƴŜ ƳŜƴŀŎŜ ŎǊƻƛǎǎŀƴǘŜ Řŀƴǎ ƭΩŜƴǾƛǊƻƴƴŜƳŜƴǘ ŘŜǎ ŎȅōŜǊƳƻƴƴŀƛŜǎ Ŝǎǘ ƭΩƘŀƳŜœƻƴƴŀƎŜ 
de portefeuille par lequel les acteurs des menaces utilisent des publicités fallacieuses ou trompeuses, 
de faux domaines, de fausses plateformes de gestion de portefeuille ou de gestion financière 
décentralisée pour obtenir les clés privées du portefeuille de cybermonnaie de la victime, ce qui leur 
permet de siphonner ses comptes.  
  

                                                 
18  Knowbe4, African Cybersecurity Research Report, 2019. /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : 

[https://www.knowbe4.com/hubfs/African%20Cybersecurity%20Research%20Report.pdf] 
19  /ǊŜŀƳŜǊ aŜŘƛŀΩǎ 9ƴƎƛƴŜŜǊƛƴƎ bŜǿǎΣ tƘƛǎƘƛƴƎ ŀǘǘŀŎƪǎ ƛƴ !ŦǊƛŎŀ ŘƛǾŜǊǎƛŦȅΣ ǘŀǊƎŜǘ ǎƳŀƭƭ ŎƻƳǇŀƴƛŜǎ, Burger, S., 

août 2020. /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : [https://www.engineeringnews.co.za/article/phishing-attacks-in-Africa-
diversify-target-small-companies-2020-08-21] 

20  Lƴǎǘƛǘǳǘ ŘΩŞǘǳŘŜǎ ŘŜ ǎŞŎǳǊƛǘŞ, Afrique Υ ƴƻǳǾŜƭ ŜƭŘƻǊŀŘƻ ŘΩŀǊƴŀǉǳŜǎ ŀǳȄ ŎǊȅǇǘƻ-arnaques et du blanchiment 
ŘΩŀǊƎŜƴǘ, Chelin, R., août 2021. /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : [https://issafrica.org/fr/iss-today/afrique-nouvel-
eldorado-darnaques-aux-crypto-arnaques-et-du-blanchiment-dargent] 
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2.2 Extorsion en ligne 
 
 

[ΩŜȄǘƻǊǎƛƻƴ Ŝƴ ƭƛƎƴŜ ŀǾŜŎ ŎƘŀƴǘŀƎŜ Ŝǘ ǎŜȄǘƻǊǎƛƻƴ ŀ ŞǘŞ ǎƛƎƴŀƭŞŜ ŎƻƳƳŜ ƭΩǳƴŜ 
des cybermenaces les plus prééminentes en Afrique. Les acteurs des 

menaces emploient soit de fausses allégations soit des preuves de 
données ou de fichiers à caractère personnel volés pour forcer les 

ǾƛŎǘƛƳŜǎ Ł ǇŀȅŜǊ ǳƴŜ Ǌŀƴœƻƴ ŀŦƛƴ ŘŜ ƭŜǎ ǊŞŎǳǇŞǊŜǊ ƻǳ ŘΩŞǾƛǘŜǊ 
leur publication en ligne. Plus spécifiquement, les acteurs des 

ƳŜƴŀŎŜǎ ŘŜ ǎŜȄǘƻǊǎƛƻƴ ǳǘƛƭƛǎŜƴǘ ƭΩƘŀƳŜœƻƴƴŀƎŜ Ŝǘ ƭŜ ŎƘŀƴǘŀƎŜ ǎǳǊ ŘŜ 
ƴƻƳōǊŜǳǎŜǎ ǇƭŀǘŜŦƻǊƳŜǎ ǇƻǳǊ ƻōǘŜƴƛǊ ŘŜ ƭΩŀǊƎŜƴǘ ŘŜ ƭŜǳǊǎ ǾƛŎǘƛƳŜǎ Ŝƴ 

alléguant avoir obtenu des images sexuelles compromettantes ou leur 
historique de navigation sur des sites à caractère sexuel. 

 
[ΩŀƴŀƭȅǎŜ ŘΩLb¢9wth[ ŀ ƛŘŜƴǘƛŦƛŞ ƭŜ ƳƻŘŜ ƻǇŞǊŀǘƻƛǊŜ ƭŜ Ǉƭǳǎ ǊŞǇŀƴŘǳ ǇƻǳǊ ƭΩŜȄǘƻǊǎƛƻƴ Ŝƴ ƭƛƎƴŜ : les 
acteurs des menaces louent des serveurs privés virtuels (VPS) avec un service SMTP (Simple Mail 
¢ǊŀƴǎŦŜǊ tǊƻǘƻŎƻƭύ ǇƻǳǊ ƭŀƴŎŜǊ ŘŜǎ ŎŀƳǇŀƎƴŜǎ Ŝƴ ƳŀǎǎŜ ŘŜ ŎƻǳǊǊƛŜƭǎ ŘΩŜȄǘƻǊǎƛƻƴΦ [Ŝǎ ŀŎǘŜǳǊǎ ŘŜǎ 
menaces y prétendent souvent avoir compromis la sécurité des ordinateurs, des fichiers ou des 
historiques de navigation de leurs victimes. 
 
Le cyberchantagŜ ǇŜǳǘ ŀǳǎǎƛ şǘǊŜ ŎƻƳōƛƴŞ ŀǳȄ ǘŜŎƘƴƛǉǳŜǎ ŘΩƛƴƎŞƴƛŜǊƛŜ ǎƻŎƛŀƭŜ ǉǳƛ ǾƛǎŜƴǘ Ł ŞǘǳŘƛŜǊ ƭŜǎ 
ǾƛŎǘƛƳŜǎ Ŝǘ Ł ǘƛǊŜǊ ǇŀǊǘƛ ŘŜǎ ŘƻƴƴŞŜǎ Ł ŎŀǊŀŎǘŝǊŜ ǇŜǊǎƻƴƴŜƭ ǉǳΩŜƭƭŜǎ ƭŀƛǎǎŜƴǘ Ŝƴ ƭƛƎƴŜ ǎǳǊ ƭŜǎ ōƛƭƭŜǘǎ ŘŜ 
médias sociaux ou qui ont été exposées sur les forums du Web de surface ou du dark Web à la suite 
de violations de données antérieures, dans la mesure où les acteurs des menaces emploient des 
ǘŜŎƘƴƛǉǳŜǎ ǘƻǳƧƻǳǊǎ Ǉƭǳǎ ǎƻǇƘƛǎǘƛǉǳŞŜǎ ǇƻǳǊ ŎǊŞŜǊ ŘŜǎ ƳŜǎǎŀƎŜǎ ŘΩŜȄǘƻǊǎƛƻƴ ǇŜǊǎƻƴƴŀƭƛǎŞǎ ŀŘŀǇǘŞǎ Ł 
chaque victime. 
 
De même, lŜ ƳƻŘŜ ƻǇŞǊŀǘƻƛǊŜ Ŝƴ Ŏŀǎ ŘŜ ǎŜȄǘƻǊǎƛƻƴ ǇŜǳǘ ƛƳǇƭƛǉǳŜǊ ŘŜ ŦŀǳǎǎŜǎ ŀƭƭŞƎŀǘƛƻƴǎ ŘΩŀŎŎŝǎ Ł ƭŀ 
ǿŜōŎŀƳ ƻǳ Ł ƭΩƘƛǎǘƻǊƛǉǳŜ ŘŜ ƴŀǾƛƎŀǘƛƻƴ ŘŜǎ ǾƛŎǘƛƳŜǎΣ ǎǳƛǾƛŜǎ ŘŜ ŘŜƳŀƴŘŜǎ ŘŜ ǇŀƛŜƳŜƴǘ Ŝƴ 
cybermonnaie pour éviter la diffusion de ces informations aux proches ou dans la sphère publique. 
Même si ces allégations sont souvent produites en masse, des activités de sextorsion ont aussi été 
détectées via des applications mobiles : les acteurs des menaces trompent les victimes sans méfiance, 
habituellement des hommes, pour 
ǉǳΩŜƭƭŜǎ ǎΩŜƴǊŜƎƛǎǘǊŜƴǘ ƻǳ ŜƴǾƻƛŜƴǘ 
des vidéos intimes à des personnes 
ǉǳΩŜƭƭŜǎ ǇŜƴǎŜƴǘ şǘǊŜ ŘŜǎ ŦŜƳƳŜǎΦ 
Les acteurs des menaces utilisent 
ensuite ces enregistrements pour 
faire chanter les victimes si elles 
veulent éviter leur diffusion.21  
 

 

 

 

 

 

 

 

 
(Graphic Source: Financial Post) 

 

                                                 
21  Trend Micro et INTERPOL, Cybercrime in West Africa; Poised for an Underground Market, 2017. Consultable 
Ł ƭΩŀŘǊŜǎǎŜ : [https://documents.trendmicro.com/assets/wp/wp-cybercrime-in-west-Africa.pdf] 

vǳΩŜǎǘ-ce que 
ƭΩŜȄǘƻǊǎƛƻƴ Ŝƴ 

ligne ? 
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Situation en Afrique 
 

tŀǊǘŀƴǘ ŘŜ ƭŀ ŎƻƳǇǊŞƘŜƴǎƛƻƴ Řǳ ŎƘŀƴǘŀƎŜ Ŝƴ ƭƛƎƴŜ Ǿƛŀ ƭΩŜȄǘƻǊǎƛƻƴΣ ƭŜǎ ŘƻƴƴŞŜǎ ŎƻƳƳǳƴƛǉǳŞŜǎ ǇŀǊ 
¢ǊŜƴŘ aƛŎǊƻΣ ǳƴ ǇŀǊǘŜƴŀƛǊŜ ǇǊƛǾŞ ŘΩLb¢9wth[Σ ƻƴǘ ƛŘŜƴǘƛŦƛŞ ŎŜǊǘŀƛƴŜǎ ŀŘǊŜǎǎŜǎ IP en Afrique utilisées 
pour envoyer ŘŜǎ ŎƻǳǊǊƛŜƭǎ ƴƻƴ ǎƻƭƭƛŎƛǘŞǎ ŘΩŜȄǘƻǊǎƛƻƴ Ŝƴ ƭƛƎƴŜΦ 5Ŝ ƧŀƴǾƛŜǊ Ł Ƴŀƛ 2021, les adresses IP 
uniques dénombrées représentent 10,6 ҈ Řǳ ƴƻƳōǊŜ ǘƻǘŀƭΦ [Ŝǎ ǇǊƛƴŎƛǇŀǳȄ Ǉŀȅǎ ŘΩŜȄǇŞŘƛǘƛƻƴ 
ŎƻƳǇǊŜƴƴŜƴǘ ƭΩ!ŦǊƛǉǳŜ Řǳ {ǳŘΣ ƭŜ aŀǊƻŎΣ ƭŜ YŜƴȅŀ Ŝǘ ƭŀ ¢ǳƴƛǎƛŜΦ [Ŝǎ ŀŘǊŜǎǎŜǎ IP peuvent provenir de 
réseaux de machines zombies ou de VPS dédiés loués par les cybermalfaiteurs. 

 
 

Figure оΦ [ƻŎŀƭƛǎŀǘƛƻƴ ŘŜǎ Lt ŘŜǎ ŜȄǇŞŘƛǘŜǳǊǎ ŘŜ ŎƻǳǊǊƛŜƭǎ ŘΩŜȄǘƻǊǎƛƻƴ Ŝƴ ƭƛƎƴe (IP uniques) 
entre janvier et mai 2021 (Source : Trend Micro) 

 
Ces ŘƻƴƴŞŜǎ ǘŞƭŞƳŞǘǊƛǉǳŜǎ ŘŜ ¢ǊŜƴŘ aƛŎǊƻ ǎƻƴǘ ŎƻƴŦƻǊƳŜǎ ŀǳ ǾƻƭǳƳŜ ŘŜ ŎƻǳǊǊƛŜƭǎ ŘΩŜȄǘƻǊǎƛƻƴ Ŝƴ ƭƛƎƴŜ 
ǎƛƎƴŀƭŞ ǇŀǊ ƭŜǎ Ǉŀȅǎ ƳŜƳōǊŜǎ ŀŦǊƛŎŀƛƴǎ Ł Lb¢9wth[Σ ŎŜ ǉǳƛ Ŝƴ Ŧŀƛǘ ƭΩǳƴŜ ŘŜǎ ŦƻǊƳŜǎ ŘŜ ŎȅōŜǊŎǊƛƳƛƴŀƭƛǘŞ 
les plus signalées dans la région.  
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2.3 Escroqueries aux faux ordres de virement 
 

 
 

Les escroqueries aux faux ordres de virement (FOVI) constituent un 
ǘȅǇŜ ŘΩŜǎŎǊƻǉǳŜǊƛŜǎ ǉǳƛ ŎƛōƭŜ ƭŜǎ ŜƴǘǊŜǇǊƛǎŜǎ Ŝǘ ƭŜǎ ƻǊƎŀƴƛǎŀǘƛƻƴǎ ǇƻǳǊ 

obtenir un gain financier ou voler des données. Les 
cybermalfaiteurs compromettent ou contrefont un compte 

ŘŜ ƳŜǎǎŀƎŜǊƛŜ ŞƭŜŎǘǊƻƴƛǉǳŜ ƭŞƎƛǘƛƳŜ ŀŦƛƴ ŘΩŜƴǾƻȅŜǊ ŘŜǎ ŎƻǳǊǊƛŜƭǎ 
frauduleux demandant le transfert de fonds ou de données sensibles 

tout en se faisant passer pour le propriétaire légitime. 

Les cybermalfaiteurs ciblent habituellement des dirigeants de haut niveau 
ǘǊŀǾŀƛƭƭŀƴǘ Řŀƴǎ ƭŀ ŦƛƴŀƴŎŜ ƻǳ ǎΩƻŎŎǳǇŀƴǘ ŘŜ ǇŀƛŜƳŜƴǘǎ ǇŀǊ ǾƛǊŜƳŜƴǘ ōŀƴŎŀƛǊŜΦ 

Ils en compromettent les comptes de messagerie professionnelle par des méthodes comme 
ƭΩŜƴǊŜƎistrement de frappe ou des attaques par hameçonnage ou ils en contrefont simplement les 
ŎƻǳǊǊƛŜǊǎ ŞƭŜŎǘǊƻƴƛǉǳŜǎ ǇƻǳǊ ŘƻƴƴŜǊ ƭΩƛƳǇǊŜǎǎƛƻƴ ǉǳΩƛƭǎ ƻƴǘ ŞǘŞ ŜƴǾƻȅŞǎ Řǳ ŎƻƳǇǘŜ ŘŜ ƳŜǎǎŀƎŜǊƛŜ 
légitime de la victime. Des courriels frauduleux sont ensuite envoyés depuis ces comptes de 
messagerie au niveau de confiance établi aux autres salariés ou à des contacts de la victime en leur 
demandant de transférer des données ou des fonds sur un compte bancaire spécifique. Les trois types 
ŘΩŜǎŎǊƻǉǳŜǊƛŜǎ ŀǳȄ Ch±L ǎƻƴǘ ǇǊŞǎŜƴtés dans les infographies ci-dessous réalisées par Trend Micro. 

 

Fraude à la facture fictive 
La fraude à la facture fictive implique habituellement une entreprise qui a une relation 
ŞǘŀōƭƛŜ ŀǾŜŎ ǳƴ ŦƻǳǊƴƛǎǎŜǳǊΦ [Ŝ ŦǊŀǳŘŜǳǊ ŘŜƳŀƴŘŜ ǇŀǊ ƭŜ ōƛŀƛǎ ŘΩǳƴ ŎƻǳǊǊƛŜƭΣ ŘΩǳƴ ŀǇǇŜƭ 
ǘŞƭŞǇƘƻƴƛǉǳŜ ƻǳ ŘΩǳƴŜ ǘŞƭŞŎƻǇƛŜ ŎƻƴǘǊŜŦŀƛǘόŜύ Ł ŎŜ ǉǳŜ ƭŜ ǾƛǊŜƳŜƴǘ ŘǶ ŀǳ ǘƛǘǊŜ ŘΩǳƴŜ 
facture soit réalisé sur un nouveau compte, frauduleux. 

 
 

Fraude au président 
Dans le cas de la fraude au président, les fraudeurs se présentent comme des dirigeants 
ŘŜ Ƙŀǳǘ ƴƛǾŜŀǳ ό5!CΣ 5DΣ 5{LΣ ŜǘŎΦύΣ ŘŜǎ ŀǾƻŎŀǘǎ ƻǳ ŘΩŀǳǘǊŜǎ ŎŀǘŞƎƻǊƛŜǎ ŘŜ 
ǊŜǇǊŞǎŜƴǘŀƴǘǎ ƭŞƎŀǳȄΦ Lƭǎ ǇǊŞǘŜƴŘŜƴǘ ǎΩƻŎŎǳǇŜǊ ŘΩŀŦŦŀƛǊŜǎ ŎƻƴŦƛŘŜƴǘƛŜƭƭŜǎ ƻǳ ŎƻƴǘǊŀƛƴǘŜǎ 
ǇŀǊ ƭŜ ǘŜƳǇǎ Ŝǘ ŘŜƳŀƴŘŜƴǘ ǳƴ ǘǊŀƴǎŦŜǊǘ ǇŀǊ ǾƛǊŜƳŜƴǘ ǎǳǊ ǳƴ ŎƻƳǇǘŜ ǉǳΩƛƭs contrôlent. 
Dans certains cas, la demande frauduleuse de virement est envoyée directement à 
ƭΩƛƴǎǘƛǘǳǘƛƻƴ ŦƛƴŀƴŎƛŝǊŜ ŀǾŜŎ ŘŜǎ ƛƴǎǘǊǳŎǘƛƻƴǎ ǇƻǳǊ ǘǊŀƴǎŦŞǊŜǊ ŘŜ ƳŀƴƛŝǊŜ ǳǊƎŜƴǘŜ ƭŜǎ 
fonds à une banque. Cette escroquerie porte différents noms, « fraude au président », 
« escroquerie au président ». 

 

 

Que sont les 
escroqueries aux 
faux ordres de 

virement ? 
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Compromission de comptes 
Dans les cas de compromission de comptes, le compte de messagerie électronique 
ŘΩǳƴόŜύ ǎŀƭŀǊƛŞόŜύ Ŝǎǘ ǇƛǊŀǘŞΣ Ǉǳƛǎ ǳǘƛƭƛǎŞ ǇƻǳǊ ŜƴǾƻȅŜǊ ŘŜǎ ŘŜƳŀƴŘŜǎ ŘŜ ǇŀƛŜƳŜƴǘ ŘŜ 
factures sur des comptes bancaires contrôlés par le fraudeur. Les messages sont 
envoyés à plusieurs fournisseurs identifiés dans la liste de contacts de la victime. 
[ΩŜƴǘǊŜǇǊƛǎŜ ŎƭƛŜƴǘŜ ǇŜǳǘ ǊŜǎǘŜǊ Řŀƴǎ ƭΩƛƎƴƻǊŀƴŎŜ ŘŜ ŎŜǘǘŜ ŦǊŀǳŘŜ ǘŀƴǘ ǉǳŜ ƭŜǎ 
ŦƻǳǊƴƛǎǎŜǳǊǎ ƴŜ ǎΩŜƴǉǳƛŝǊŜƴǘ Ǉŀǎ Řǳ statut du paiement de leurs factures. 

 

 
 

Pour aider les particuliers et les organisations à se protéger contre les escroqueries aux FOVI, le FBI a 
ŀǳǎǎƛ ǇǳōƭƛŞ ǳƴŜ ƭƛǎǘŜ ŘŜ ǎƛƎƴŀǳȄ ŘΩŀƭŜǊǘŜ Ŝǘ ŘŜ ŎƻƴǎŜƛƭǎ ǇƻǳǊ ǊŜŎƻƴƴŀƞǘǊŜ Ŝǘ ŎƻƴǘǊŜŎŀǊǊŜǊ ƭŜǎ ǘŜƴǘŀǘƛǾŜǎ 
en la matière (cf. Tableau 1). 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Tableau 1 Υ {ƛƎƴŀǳȄ ŘΩŀƭŜǊǘŜΣ ōƻƴƴŜ pratique et conseils pour éviter les escroqueries aux FOVI (Source : FBI) 

 
Urgence inexpliquée 
 
 
 
 
Changements de dernière minute 
apportés aux instructions de 
virement ou aux informations de 
compte du destinataire 
 
 
Changements de dernière minute 
apportés aux plateformes de 
communication établies ou aux 
adresses de messagerie 
électronique 
 
Communication uniquement par 
courriel et refus de communiquer 
par téléphone, téléphone sur IP 
ou visioconférence 
 
Demandes inédites de paiement 
anticipé pour des services 

 
 
 
Demandes de modification des 
informations de virement direct 
émanant de salariés 

Accueillir avec scepticisme les changements de 
dernière minute apportés aux instructions de 
virement ou aux informations de compte du 
destinataire. 
 
 
Vérifier les changements apportés aux 
informations en utilisant les informations de 
contact enregistrées ς ne pas utiliser le numéro 
indiqué dans le courriel. 
 
 
±ŞǊƛŦƛŜǊ ǉǳŜ ƭΩ¦w[ ŦƻǳǊƴƛŜ Řŀƴǎ ƭŜ ŎƻǳǊǊƛŜƭ Ŝǎǘ 
ŀǎǎƻŎƛŞŜ Ł ƭΩŜƴǘǊŜǇǊƛǎŜ ŎŜƴǎŞŜ ƭΩŀǾƻƛǊ ŜƴǾƻȅŞŜΦ 
 
 
 
Faire attention aux hyperliens pouvant 
contenir le nom réel du domaine, mais mal 
orthographié. 
 
 
±ŞǊƛŦƛŜǊ ƭΩŀŘǊŜǎǎŜ ŞƭŜŎǘǊƻƴƛǉǳŜ ǳǘƛƭƛǎŞŜ ǇƻǳǊ 
ƭΩŜȄǇŞŘƛǘƛƻƴ ŘŜǎ ŎƻǳǊǊƛŜƭǎΣ Ŝƴ ǇŀǊǘƛŎǳƭƛŜǊ ƭƻǊǎ ŘŜ 
ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘΩǳƴ ǘŞƭŞǇƘƻƴŜ ƻǳ ŘΩǳƴ ŀǇǇŀǊŜƛƭ 
ƳƻōƛƭŜΣ Ŝƴ ǎΩŀǎǎǳǊŀƴǘ ǉǳΩŜƭƭŜ ŎƻǊǊŜǎǇƻƴŘ ōƛŜƴ Ł 
la persƻƴƴŜ ŎŜƴǎŞŜ ƭΩŀǾƻƛǊ ǳǘƛƭƛǎŞŜΦ 
 
Se méfier des changements de dernière minute 
apportés aux instructions de virement ou aux 
informations de compte du destinataire. 



 ÉVALUATION 2021 DES CYBERMENACES EN AFRIQUE 

 

 

 
19 

 

Situation en Afrique 
 
Selon Trend Micro, entre 2020 et avril нлнмΣ ƭŜ ǇƻǳǊŎŜƴǘŀƎŜ ŘŜ ǘŜƴǘŀǘƛǾŜǎ ŘΩŜǎŎǊƻǉǳŜǊƛŜǎ ŀǳȄ Ch±L Ŝƴ 
Afrique a représenté moins de 1 % des tentatives mondiales. Les pays les plus touchés par ces 
tentatives appartiennent au monde anglo-saxon comme les États-¦ƴƛǎΣ ƭΩ!ǳǎǘǊŀƭƛŜ Ŝǘ ƭŜ wƻȅŀǳƳŜ-Uni. 
Dans la mesure où les cibles de ces cyberescrocs sont habituellement des entreprises plus importantes 
susceptibles de leur apporter des gains plus intéressants, la plus faible proportion de tentatives 
ŘΩŜǎŎǊƻǉǳŜǊƛŜǎ ŀǳȄ Ch±L Ŝƴ !ŦǊƛǉǳŜ Ŝǎǘ ŎŜǊǘŀƛƴŜƳŜƴǘ ƭƛŞŜ Ł ƭŀ ŎƻƴŎŜƴǘǊŀǘƛƻƴ ǊŜƭŀǘƛǾŜƳŜƴǘ ƳƻƛƴŘǊŜ ŘŜ 
grandes entreprises dans la région. 
 
Toutefois, plusieurs entreprises offshore sont basées en Afrique et la pandémie de COVID-19 a 
contribué à accroître cette forme de cybercriminalité. Les salariés de ces entreprises dépendent 
lourdement des transactions par virement bancaire, ouvrant de nouvelles opportunités aux 
cybermalfaiteurs. En Afrique, les tentatives ont majoritairement été détectées dans des pays comme 
ƭΩ!ŦǊƛǉǳŜ Řǳ {ǳŘΣ ƭŀ ¢ǳƴƛǎƛŜΣ ƭŜ aŀǊƻŎΣ aŀǳǊƛŎŜΣ ƭŜ bƛƎŞǊƛŀ Ŝǘ ƭŜ YŜƴȅŀ όŎŦΦ CƛƎǳǊŜ 4). 

 
Figure пΦ ¢ŜƴǘŀǘƛǾŜǎ ŘΩŜǎŎǊƻǉǳŜǊƛŜǎ ŀǳȄ Ch±L Ŝƴ !ŦǊƛǉǳŜ ό{ƻǳǊŎŜ : Trend Micro) 

 
Il est probable que ce chiffre augmente, en raison des solides projections économiques positives pour 
la région africaine. De plus, les statistiques pour 2020 montrent que les pays africains ont survolé le 
classement des pays affichant la plus forte croissance du PIB dans le monde.22 Même si la COVID-19 a 
nettement ralenti la croissance du PIB, les fondamentaux économiques restent en place et confirment 
ƭŀ ǇƻǎǎƛōƛƭƛǘŞ ŘŜ ǾƻƛǊ ƭŜǎ ŀŎǘŜǳǊǎ ŘŜ ƭŀ ƳŜƴŀŎŜ Ch±L ŎƛōƭŜǊ ŘŀǾŀƴǘŀƎŜ ƭŀ ǊŞƎƛƻƴ Řŀƴǎ ƭΩŜǎǇƻƛǊ ŘŜ Ǝŀƛƴǎ 
supérieurs. 
 

5ŀƴǎ ƭΩƛƴǘŜǊǾŀƭƭŜΣ ǳƴ ǊŀǇǇƻǊǘ ǇǳōƭƛŞ Ŝƴ нлнл ǇŀǊ ƭŀ ŘƛǾƛǎƛƻƴ ŘŜ cyberrenseignement ŘΩ!ƎŀǊƛ ό!/L5ύ 
souligne que la majorité (60 %) des acteurs mondiaux de la menace FOVI sont basés en Afrique, dans 
11 pays de la région. Ce rapport signale également que « 83 % des agresseurs africains, et 50 % des 
acteurs mondiaux de la menace FOVI, provenaient du Nigéria ».23 

                                                 
22  Statista, African countries with the highest Gross Domestic Product (GDP) in 2020. /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : 

[https://www.statista.com/statistics/1120999/gdp-of-African-countries-by-country/] 
23  Agari, The Geography of BEC. The Dƭƻōŀƭ wŜŀŎƘ ƻŦ ǘƘŜ ²ƻǊƭŘΩǎ ¢ƻǇ /ȅōŜǊ ¢ƘǊŜŀǘ, 2020. Consultable à 
ƭΩŀŘǊŜǎǎŜ : [https://www.agari.com/cyber-intelligence-research/whitepapers/acid-agari-geography-of-
bec.pdf] 
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Figure 5 : Répartition des acteurs de la menace FOVI en Afrique (Source : Agari) 
 

9ƴ ǊŞǇƻƴǎŜ Ł ƭŀ ŦƻǊǘŜ ŎƻƴŎŜƴǘǊŀǘƛƻƴ ŘΩŀŎǘŜǳǊǎ ŘŜ ƭŀ ƳŜƴŀŎŜ FOVI détectée dans la région nigériane, 
INTERPOL, appuyée par son partenaire privé Group-IB et par la police nigériane (NPF), a mené avec 
ǎǳŎŎŝǎ ƭΩƻǇŞǊŀǘƛƻƴ CŀƭŎƻƴ ǉǳƛ ŀ ǇŜǊƳƛǎ ŘŜ ŘŞǎƻǊƎŀƴƛǎŜǊ ǳƴ ƎǊƻǳǇŜ ǇǊƻƭƛŦƛǉǳŜ ŘΩŜǎŎǊƻǉǳŜǊƛŜǎ ŀǳȄ Ch±L 
et de procéder à ǘǊƻƛǎ ŀǊǊŜǎǘŀǘƛƻƴǎΦ /ŜǘǘŜ ŀŎǘƛƻƴ ǇǊƻŀŎǘƛǾŜ ŘŜǎ ǎŜǊǾƛŎŜǎ ŎƘŀǊƎŞǎ ŘŜ ƭΩŀǇǇƭƛŎŀǘƛƻƴ ŘŜ ƭŀ 
ƭƻƛ ŀ ŀǳǎǎƛ ŎƻƴŘǳƛǘ Ł ƭΩŀǊǊŜǎǘŀǘƛƻƴ Ŝƴ ƳŀǊǎ нлнм ŘΩǳƴ ŀǳǘǊŜ ƎǊƻǳǇŜ ƛƳǇƻǊǘŀƴǘ ŘΩŀŎǘŜǳǊǎ ƴƛƎŞǊƛŀƴǎ ŘŜ ƭŀ 
ƳŜƴŀŎŜ Ch±L Ł ƭŀ ǎǳƛǘŜ ŘΩǳƴŜ ŜƴǉǳşǘŜ ŘƛƭƛƎŜƴǘŞŜ ǇŀǊ ƭŀ /ƻƳƳƛǎǎƛƻƴ nigériane contre les délits 
économiques et financiers.24  

 
En septembre нлмфΣ ǳƴŜ ƻǇŞǊŀǘƛƻƴ ŘΩǳƴ Ƴƻƛǎ ōŀǇǘƛǎŞŜ ζ Rewired » pilotée par le FBI a permis de 
ŘŞǎƻǊƎŀƴƛǎŜǊ Ŝǘ ŘŜ ŘŞƳŀƴǘŜƭŜǊ ŘŜǎ ŎŀƳǇŀƎƴŜǎ ŘΩŜǎŎǊƻǉǳŜǊƛŜǎ ŀǳȄ Ch±LΦ 9ƭƭŜ ǎΩŜǎǘ ǘǊŀŘǳƛǘŜ ǇŀǊ 
281 arrestations au Nigéria, en Turquie, au Ghana, en France, en Italie, au Japon, au Kenya, en Malaisie, 
au Royaume-Uni et aux États-Unis. Elle a aussi permis de saisir près de 3,7 millions USD et de recouvrer 
près de 118 millions USD de 
virements frauduleux.25 
Cette opération est un 
autre exemple démontrant 
ƭΩƛƳǇƻǊǘŀƴŎŜ ŘŜ ƭŀ 
coopération policière 
internationale pour lutter 
efficacement contre des 
ŎŀƳǇŀƎƴŜǎ ŘΩŜǎŎǊƻǉǳŜǊƛŜǎ 
aux FOVI transitoires.  
  

                                                 
24  Recorded Future, Suspected BEC gang arrested in Nigeria amid internet fraud crackdown efforts, 2021. 
/ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : [https://therecord.media/suspected-bec-gang-arrested-in-nigeria-amid-internet-
fraud-crackdown-efforts/] 

25  FBI, Worldwide Sweep Targets Business Email Compromise, 10 septembre 2019. /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : 
[https://www.fbi.gov/news/stories/operation-rewired-bec-takedown-091019] 
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2.4 Botnets 
 

 
Un botnet, ou réseau de machines zombies, est un réseau 
ŘΩƻǊŘƛƴŀǘŜǳǊǎ Ŝǘ ŘŜ ŘƛǎǇƻǎƛǘƛŦǎ ǇƛǊŀǘŞǎ Ŝǘ ƛƴŦŜŎǘŞǎ ǇŀǊ ǳƴ Ǌƻōƻǘ 

malveillant, contrôlé à distance par un pirate informatique (cf. 
Figure 9). Ce réseau peut être utilisé pour envoyer des 
courriels non sollicités ou pour lancer des attaques par 

ŘŞƴƛ ŘŜ ǎŜǊǾƛŎŜ ŘƛǎǘǊƛōǳŞ ό55ƻ{ύ Ŝǘ ƛƭ ǇŜǳǘ şǘǊŜ ƭƻǳŞ Ł ŘΩŀǳǘǊŜǎ 
cybermalfaiteurs. Les botnets peuvent aussi servir de point 
ŘΩŜƴǘǊŞŜ ǇƻǳǊ ƭŜǎ ŀǘǘŀǉǳŜǎ ǇŀǊ ǊŀƴœƻƴƎƛŎƛŜƭΦ ¢ƻǳǘŜ ƳŀŎƘƛƴŜ 

pouvant se connecter à Internet peut être compromise et 
transformée en machine zombie : ordinateurs, appareils mobiles, 

ŞǉǳƛǇŜƳŜƴǘǎ ŘŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ Internet comme les routeurs réseau et, de plus en plus, les appareils 
IdO (Internet des objets) comme les appareils domestiques connectés. 
 
{Ŝƭƻƴ YŀǎǇŜǊǎƪȅΣ ƭŀ ŎƻƴǎǘǊǳŎǘƛƻƴ ŘΩǳƴ ōƻǘƴŜǘ ǎŜ Ŧŀƛǘ Ŝƴ ǘǊƻƛǎ ŞǘŀǇŜǎ :26 
 

 

 

 
 

!ǳ ƳƻƳŜƴǘ ŘŜ ƭΩŀŎǘƛǾŀǘƛƻƴΣ ƭŜǎ ǇƛǊŀǘŜǎ ƛƴŦƻǊƳŀǘƛǉǳŜǎ ŜƴǾƻƛŜƴǘ ŘŜǎ ŎƻƳƳŀƴŘŜǎ Ŝǘ contrôlent le botnet 
Ł ǇŀǊǘƛǊ ŘΩǳƴ ǎŜǊǾŜǳǊ ŎŜƴǘǊŀƭΣ ƭŜ ǎŜǊǾŜǳǊ ŘŜ ŎƻƳƳŀƴŘŜ Ŝǘ ŘŜ ŎƻƴǘǊƾƭŜ ό/ϧ/ύΦ [Ŝǎ ŀǊŎƘƛǘŜŎǘǳǊŜǎ ŘŜ /ϧ/ 
plus anciennes utilisent un serveur C&C centralisé qui envoie toutes les commandes. Toutefois, comme 
ŎŜƭŀ ŘƛƳƛƴǳŜ ƭΩŀƴƻƴȅƳŀǘ ŘŜǎ ǇƛǊŀǘŜǎ ƛƴŦƻǊƳŀǘƛǉǳŜǎΣ ǇǳƛǎǉǳΩƛƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘŜ ǘǊŀŎŜǊ ƭŜǳǊǎ ǎŜǊǾŜǳǊǎ /ϧ/Σ 
ƭŜǎ ƴƻǳǾŜƭƭŜǎ ŀǊŎƘƛǘŜŎǘǳǊŜǎ ŘŜ /ϧ/ ǎΩŀǇǇǳƛŜƴǘ ŘŞǎƻǊƳŀƛǎ ǎǳǊ ǳƴŜ ŀǊŎƘƛǘŜŎǘǳǊŜ ǇŀƛǊ Ł ǇŀƛǊ ŘŞŎŜƴǘǊŀƭƛǎŞŜ 
ǉǳƛ ǇŜǊƳŜǘ ŀǳȄ ǇƛǊŀǘŜǎ ƛƴŦƻǊƳŀǘƛǉǳŜǎ ŘΩŜƴǾƻȅŜǊ Ŝǘ ŘŜ ŘƛŦŦǳǎŜǊ ƭŜǎ ŎƻƳƳŀƴŘŜǎ Ł ƭΩƛƴtégralité du botnet 
Ŝƴ ǳǘƛƭƛǎŀƴǘ ƴΩƛƳǇƻǊǘŜ ǉǳŜƭƭŜ ƳŀŎƘƛƴŜ ȊƻƳōƛŜΣ ŎŜ ǉǳƛ ƭŜǳǊ ǇŜǊƳŜǘ ŘŜ ƳŀǎǉǳŜǊ ƭŜǳǊ ƛŘŜƴǘƛǘŞΦ 

 

                                                 
26  Kaspersky, What is a Botnet? /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : [https://www.kaspersky.com/resource-

center/threats/botnet-attacks] 

vǳΩŜǎǘ-ce 
ǉǳΩǳƴ 

botnet ? 

préparation et 
exposition 

infection 

activation 
ƭΩŀǇǇŀǊŜƛƭ ŘŜ ƭŀ ǾƛŎǘƛƳŜ Ŝǎǘ 
infecté par le maliciel qui 

peut en prendre le contrôle 

le pirate informatique exploite 
une vulnérabilité pour exposer 
ƭΩŀǇǇŀǊŜƛƭ ŘŜ ƭŀ ǾƛŎǘƛƳŜ ŀǳ ƳŀƭƛŎƛŜƭ 

les pirates informatiques mobilisent 
tous les appareils infectés pour 

procéder à leurs attaques 
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Figure 9 Υ tǊŞǎŜƴǘŀǘƛƻƴ ƎŞƴŞǊŀƭŜ ŘΩǳƴŜ ŀǘǘŀǉǳŜ ǇŀǊ ǳƴ ōƻǘƴŜǘ ό{ƻǳǊŎŜ : Kaspersky) 

 

Situation en Afrique 
 

Selon Trend Micro, on détecte en moyenne en Afrique 3 900 victimes de botnets par mois, pour un 
ǘƻǘŀƭ ŘΩŜƴǾƛǊƻƴ рл 000 détections. Différents acteurs de la menace africains déploient des campagnes 
de courriels non sollicités en y joignant des chevaux de Troie voleurs comme Emotet, Lokibot, Agent 
Tesla, Fareit, etc. De manière assez surprenante, la Namibie a présenté le taux de détections le plus 
ŞƭŜǾŞ ǇƻǳǊ 9ƳƻǘŜǘΣ ƳşƳŜ ǎΩƛƭ ǎΩŜǎǘ ǊŞǎƻǊōŞ ŀǇǊŝǎ ƭŜǎ ŜŦŦƻǊǘǎ ƳƻƴŘƛŀǳȄ ƳŜƴŞǎ Ǉƭǳǎ ǘƾǘ Řŀƴǎ ƭΩŀƴƴŞŜ 
pour désorganiser le botnet Emotet. Les autres principaux logiciels malveillants détectés sont des 
codes encoquillés (« Web shells »), sorte de portes dérobées, et les vers Dorkbot capables de se 
propager par le biais des lecteurs amovibles, des courriels et des médias sociaux. 
 

Les cybermalfaiteurs recrutent de nouveaux membres en proposant des formations et en lançant 
différentes boîtes à outils dédiées à la cybercriminaliǘŞΦ /ΩŜǎǘ ƭΩǳƴŜ ŘŜǎ Ǌŀƛǎƻƴǎ ǉǳƛ ŜȄǇƭƛǉǳŜƴǘ 
ƭΩŜȄǇŀƴǎƛƻƴ ŘŜǎ ŀǘǘŀǉǳŜǎ DDoS, la cybercriminalité en tant que service étant proposée sur le Web de 
ǎǳǊŦŀŎŜ Ŝǘ ƭŜ ŘŀǊƪ ²ŜōΦ [ΩŜȄǇŀƴǎƛƻƴ ŘŜǎ ǇƭŀǘŜŦƻǊƳŜǎ ŘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ Ŝƴ ƭƛƎƴŜ ŀ ŦƻǳǊƴƛ ǳƴ ǘŜǊǊŜŀǳ 
ŘΩŀǇǇǊŜƴǘƛǎǎŀƎŜ aux cybermalfaiteurs, leur permettant de développer et de renforcer leurs 
ŎƻƳǇŞǘŜƴŎŜǎΣ ŘΩŀǇǇǊŜƴŘǊŜ Ŝǘ ŘΩŞŎƘŀƴƎŜǊ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ǎǳǊ ƭŜǎ ōƻƞǘŜǎ Ł ƻǳǘƛƭǎ ŘŞŘƛŞŜǎ Ł ƭŀ 
ŎȅōŜǊŎǊƛƳƛƴŀƭƛǘŞ Ŝǘ ƳşƳŜ ŘŜ ǇŀǊǘŀƎŜǊ ŀǾŜŎ ŘΩŀǳǘǊŜǎ ƛƴŘƛǾƛŘǳǎ ƭŜǎ ŜƴǎŜƛƎƴŜƳŜƴǘǎ ǘƛǊŞǎΣ ƭŜs données 
volées et les exploits positifs. 
 

De nombreux cas médiatisés de telles attaques DDoS contre des infrastructures essentielles ont eu lieu 
Ŝƴ !ŦǊƛǉǳŜ ŎŜǎ Ŏƛƴǉ ŘŜǊƴƛŝǊŜǎ ŀƴƴŞŜǎΦ !ƛƴǎƛΣ ƭΩŀǘǘŀǉǳŜ DDoS menée en 2016 par le botnet Mirai au 
[ƛōŞǊƛŀ ŀ ǇŀǊŀƭȅǎŞ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ Internet du pays tout entier, avec des attaques de plus de 
500 gigabits par seconde (Gbps), ce qui la place parmi les plus importantes attaques DDoS jamais 
menées.27 Plus récemment, en septembre нлмфΣ ǳƴ ƎǊŀƴŘ ŦƻǳǊƴƛǎǎŜǳǊ ŘΩŀŎŎŝǎ Ł LƴǘŜǊƴŜǘ όC!Lύ ǎǳŘ-
africain a également été vƛŎǘƛƳŜ ŘΩǳƴŜ ŀǘǘŀǉǳŜ 55ƻ{ ǉǳƛ ƭΩŀ ǇŀǊŀƭȅǎŞ ǇŜƴŘŀƴǘ ǳƴŜ ƧƻǳǊƴŞŜ ŜƴǘƛŝǊŜΦ28 
 

De même, en octobre 2019 et 2020, les banques sud-africaines ont essuyé une vague soutenue 
ŘΩŀǘǘŀǉǳŜǎ DDoS, sans subir de dommages importants. Même si aucun cyberincident important ne 
ǎΩŜǎǘ ǊŞŎŜƳƳŜƴǘ ǇǊƻŘǳƛǘ Řǳ Ŧŀƛǘ ŘΩŀǘǘŀǉǳŜǎ DDoS, celles-ci restent une menace préoccupante contre 
laquelle les organisations africaines doivent se protéger. 

                                                 
27  ZDNET, 'Carpet-bombing' DDoS attack takes down South African ISP for an entire day. Cimpanu, C. 2019. 
/ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : [https://www.zdnet.com/article/carpet-bombing-DDoS-attack-takes-down-south-
African-isp-for-an-entire-day/] 

28  CPO Magazine, Sustained DDoS Attack on South African Banks Accompanied by Ransom Notes. Ikeda, S. 2019. 
/ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : [https://www.cpomagazine.com/cyber-security/sustained-DDoS-attack-on-south-
African-banks-accompanied-by-ransom-notes/] 

https://www.digitalshadows.com/blog-and-research/the-emotet-shutdown-explained/
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2.5 RANÇONGICIELS 
 

 

Un rançongiciel est un logiciel malveillant qui crypte les données de la 
victime ou verrouille ses systèmes, désorganisant les opérations des 

organisations victimes en rendant leurs données et leurs systèmes 
inaccessibles. Les opérateurs des rançongiciels demandent 
ensuite une rançon, habituellement en cybermonnaie pour 

ŘŜǎ Ǌŀƛǎƻƴǎ ŘΩŀƴƻƴȅƳŀǘΣ Ŝƴ ŞŎƘŀƴƎŜ Řǳ ŘŞŎǊȅǇǘŀƎŜ ŘŜǎ ŘƻƴƴŞŜǎΦ Lƭ 
est à noter que le déploiement du code des rançongiciels sur le 
ǊŞǎŜŀǳ ŘΩǳƴŜ ƻǊƎŀƴƛǎŀǘƛƻƴ Ŧŀƛǘ ǎǳƛǘŜ Ł ǳƴŜ Ǿƛƻƭŀǘƛƻƴ ŘŜ ŎŜ ǊŞseau par 

un acteur légitime (personne interne de confiance) ou illégitime, à 
ƭΩŜȄǇƭƻǊŀǘƛƻƴ Řǳ ǊŞǎŜŀǳ ǇŀǊ ƭŜǎ ŎȅōŜǊƳŀƭŦŀƛǘŜǳǊǎ Ŝǘ au vol des informations et 

ŘŜǎ ŘƻƴƴŞŜǎ ŘŜ ƭΩƻǊƎŀƴƛǎŀǘƛƻƴΦ [Ŝ ŘŞǇƭƻƛŜƳŜƴǘ ŘΩǳƴ ǊŀƴœƻƴƎƛŎƛŜƭ Ŝǎǘ ƎŞƴŞǊŀƭŜƳŜƴǘ ƭŀ ǇƘŀǎŜ ŦƛƴŀƭŜ ŘΩǳn 
ǇƛǊŀǘŀƎŜ ƻǳ ŘΩǳƴŜ ǇŞƴŞǘǊŀǘƛƻƴ ǊŞǳǎǎƛόŜύ Řǳ ǊŞǎŜŀǳ ŘŜ ƭΩƻǊƎŀƴƛǎŀǘƛƻƴΦ 
 

Avec la complexification des TTP, la facilitation des attaques par rançongiciel par les groupes criminels 
ƻǊƎŀƴƛǎŞǎ ǎΩŜǎǘ ŞƭŀǊƎƛŜ ǇƻǳǊ ƛƴŎƭǳǊŜ ƭŜǎ ŘƻǳōƭŜǎ Ŝǘ ǘǊƛǇƭŜǎ ŜȄǘƻǊǎƛƻƴǎ Υ ƭΩŀǘǘaque par rançongiciel initiale 
Ŝǎǘ ŘŞƳǳƭǘƛǇƭƛŞŜ ǇŀǊ ƭŜ Ǿƻƭ ŘŜ ŘƻƴƴŞŜǎ ǎŜƴǎƛōƭŜǎ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜΣ ŘŜǎ ŘŜƳŀƴŘŜǎ ŘŜ Ǌŀƴœƻƴ ŀǳȄ ǾƛŎǘƛƳŜǎ 
en les menaçant de les humilier publiquement par la diffusion des informations volées, et la 
réexploitation des vulnérabilités exposées par le passé, ce qui soumet les organisations à un cycle sans 
Ŧƛƴ ŘΩŀǘǘŀǉǳŜǎ ǇŀǊ ǊŀƴœƻƴƎƛŎƛŜƭΦ 
 

/ŀǇŀōƭŜǎ ŘΩƛƴǘŜǊǊƻƳǇǊŜ ƛƴǎǘŀƴǘŀƴŞƳŜƴǘ ƭΩŀŎǘƛǾƛǘŞ ŘŜǎ ŀŘƳƛƴƛǎǘǊŀǘƛƻƴǎΣ ŘŜǎ ŜƴǘǊŜǇǊƛǎŜǎ Ŝǘ ŘŜǎ ŎƘŀƞƴŜǎ 
ŘΩŀǇǇǊƻǾƛǎƛƻƴƴŜƳŜƴǘΣ les attaques par rançongiciel se traduisent aussi par un impact sur la réputation 
des victimes, sans oublier les répercussions économiques, ainsi que le montrent les études réalisées 
ǇŀǊ tŀƭƻ !ƭǘƻ bŜǘǿƻǊƪǎΣ ǳƴ ǇŀǊǘŜƴŀƛǊŜ ǇǊƛǾŞ ŘΩLb¢9wth[Σ ǉǳƛ ǊŞǾŝƭŜ ǉǳŜ ƭŜǎ Ǌŀƴœƻƴǎ ƳƻȅŜƴƴŜǎ ǾŜǊǎŞŜs 
atteignent désormais plus de 300 000 USD.29 
 
/Ŝǘ ƛƳǇŀŎǘ Ŝǎǘ ŀƎƎǊŀǾŞ Řǳ Ŧŀƛǘ ŘŜ ƭΩŀŘƻǇǘƛƻƴ ŎǊƻƛǎǎŀƴǘŜ ŘŜ ¢¢t ǇŀǊ ƭŜǎ ƎǊƻǳǇŜǎ ŎǊƛƳƛƴŜƭǎ ƻǊƎŀƴƛǎŞǎΣ 
ŜƴǘǊŀƞƴŀƴǘ ƭŀ ǎǳǇǇǊŜǎǎƛƻƴ ŘŜ ŦƛŎƘƛŜǊǎ Ŝǘ ŘŜ ǎŀǳǾŜƎŀǊŘŜǎ ŎǊǳŎƛŀǳȄ ǉǳƛ ǎΩŀƧƻǳǘŜ ŀǳ ǘŜƳǇǎ 
ŘΩƛƳƳƻōƛƭƛǎŀǘƛƻƴ ƳƻȅŜƴ estimé de 21 jours par attaque par rançongiciel30. Dans la mesure où les 
ǊŜŎƘŜǊŎƘŜǎ ƛƴŘƛǉǳŜƴǘ ǉǳΩǳƴŜ ŀǘǘŀǉǳŜ ǇŀǊ ǊŀƴœƻƴƎƛŎƛŜƭ ǎŜ ǇǊƻŘǳƛǘ ǘƻǳǘŜǎ ƭŜǎ мм secondes, et au regard 
des cybervulnérabilités 
déjà présentées fragilisant 
ƭŀ ǊŞƎƛƻƴ ŀŦǊƛŎŀƛƴŜΣ ƛƭ ƴΩŀ 
jamais été aussi urgent de 
comprendre, de manière 
exhaustive, la situation 
des attaques par 
rançongiciel en Afrique et 
ŘŜ ƳŜǘǘǊŜ Ŝƴ ǆǳǾǊŜ ƭŜǎ 
principes de prévention et 
de protection. 
 
 
 
 

                                                 
29  Palo Alto Networks, Extortion Payments Hit New Records as Ransomware Crisis Intensifies, Baylor, Brown et 

Martineau, août 2021. /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : 
[https://www.paloaltonetworks.com/blog/2021/08/ransomware-crisis/] 

30  Forbes, Ransomware is everywhere, Durbin, S., 2021. /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : 
[https://www.forbes.com/sites/forbesbusinesscouncil/2021/06/01/ransomware-is-everywhereheres-what-
you-need-to-consider/?sh=1ded127c1f0f] 

vǳΩŜǎǘ-ŎŜ ǉǳΩǳƴ 
rançongiciel ? 
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Situation en Afrique 
 
Selon les études de Kaspersky, plus de 1,5 million de détections de rançongiciel ont été recensées en 
2020. Au cours du premier trimestre нлнмΣ ƭΩ;ƎȅǇǘŜΣ ƭΩ!ŦǊƛǉǳŜ Řǳ {ǳŘ Ŝǘ ƭŀ ¢ǳƴƛǎƛŜ ƻƴǘ ŞǘŞ ƭŜǎ Ǉŀȅǎ ƭŜǎ 
Ǉƭǳǎ ǘƻǳŎƘŞǎ ŘŜ ǘƻǳǘŜ ƭŀ ǊŞƎƛƻƴΣ Ŝǘ ƭΩ;ƎȅǇǘŜ ŀ subi à elle seule près de 35 % des détections de 
rançongiciels en Afrique (cf. Tableau 2). 

 

Tableau 2 : Détections de rançongiciels en Afrique en mars 2021 (Source : Trend Micro) 

 
Même si le ratio de détections totales de rançongiciels en Afrique place la région en bas de tableau par 
rapport aux autres régions du monde, dans les 10 derniers pour cent, selon les analyses de Check Point 
Software Technologies, les organisations africaines ont subi la « ƘŀǳǎǎŜ ŘΩŀǘǘŀǉǳŜǎ ƭŀ Ǉƭǳǎ ƛƳǇƻǊǘŀƴǘŜΣ 
à 34 % » entre janvier et avril 2021.31 /ƻƳƳŜ ƭΩŀ ƛƴŘƛǉǳŞ ƭŜ /ŜƴǘǊŜ ŘΩŞǘǳŘŜǎ ǎǘǊŀǘŞƎƛǉǳŜǎ ŘŜ ƭΩAfrique 
en janvier 2021, « !ǳ ŦǳǊ Ŝǘ Ł ƳŜǎǳǊŜ ŘŜ ƭŀ ǇŞƴŞǘǊŀǘƛƻƴ ƎǊŀƴŘƛǎǎŀƴǘŜ ŘΩLƴǘŜǊƴŜǘ Ŝǘ ŘŜ ƭΩƛƴǘŜǊŎƻƴƴŜȄƛƻƴ 
ŀŎŎǊǳŜ ŘŜǎ ǎȅǎǘŝƳŜǎΣ ƭŜǎ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜǎ ŎǊƛǘƛǉǳŜǎ ŘΩ!ŦǊƛǉǳŜ ǎƻƴǘ ŘŜ plus en plus à la merci de 
ŎȅōŜǊŀǘǘŀǉǳŜǎ ǉǳƛ ǇƻǳǊǊŀƛŜƴǘ ǎΩŀǾŞǊŜǊ ŎƻǶǘŜǳǎŜǎ Ŝǘ ǇŜǊƴƛŎƛŜǳǎŜǎ ».32 
 
En Afrique, Wannacry reste un rançongiciel privilégié et les cybermalfaiteurs élargissent également 
leurs opérations pour passer à la double extorsion. Un exemple est donné par le célèbre 
rançongiciel bŜŦƛƭƛƳ ǉǳƛ ǎΩŀǘǘŀǉǳŜ ŀǳ ǎŜŎǘŜǳǊ ōŀƴŎŀƛǊŜ Ŝǘ ŀǳȄ ŀŘƳƛƴƛǎǘǊŀǘƛƻƴǎ ǇǳōƭƛǉǳŜǎΦ 
 

                                                 
31  Checkpoint, The New Ransomware Threat: Triple Extortion, 2020. /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : 

[https://blog.checkpoint.com/2021/05/12/the-new-ransomware-threat-triple-extortion/] 
32  /ŜƴǘǊŜ ŘΩŞǘǳŘŜǎ ǎǘǊŀǘŞƎƛǉǳŜǎ ŘŜ ƭΩ!ŦǊƛǉǳŜΣ [Ω!ŦǊƛǉǳŜ Ł ƭΩŞǇǊŜǳǾŜ ŘŜǎ ƴƻǳǾŜƭƭŜǎ ŦƻǊƳŜǎ ŘŜ ŎȅōŜǊŎǊƛƳƛƴŀƭƛǘŞ. 

Allen, N. février нлнмΦ /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : [https://africacenter.org/fr/spotlight/lafrique-a-lepreuve-
des-nouvelles-formes-de-cybercriminalite/] 
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Figure 6. Rançongiciels ciblés en Afrique, détections uniques et familles sélectionnées (Source : Trend Micro) 

 

 
Selon la Figure 6 ci-dessus, au cours du premier trimestre нлнмΣ ƭΩ!ŦǊƛǉǳŜ Řǳ {ǳŘ ŀ ŞǘŞ ƭŜ Ǉŀȅǎ ƭŜ Ǉƭǳǎ 
ŦƻǊǘŜƳŜƴǘ ǘƻǳŎƘŞ ǇŀǊ ƭŜǎ ǊŀƴœƻƴƎƛŎƛŜƭǎ ŎƛōƭŞǎ ƛǎǎǳǎ ŘΩǳƴ ƭŀǊƎŜ ŞǾŜƴǘŀƛƭ ŘŜ ŦŀƳƛƭƭŜǎ ŎƻƳƳŜ ƭŜǎ 
rançongiciels /ǊȅǎƛǎΣ bŜŦƛƭƛƳΣ wȅǳƪΣ /ƭƻǇΣ Ŝǘ /ƻƴǘƛΦ [Ω;ƎȅǇǘŜ ŀ ŞǘŞ ƭŜ ŘŜǳȄƛŝƳŜ Ǉays le plus touché avec 
un profil similaire dans les détections de rançongiciels ciblés. La Tunisie se place en troisième position 
et a été principalement ciblée par les rançongiciels Egregor (avant son démantèlement en février 2021) 
Ryuk et Sekhmet. 
 

 
 

Figure 7. Secteurs touchés par les rançongiciels en Afrique entre le 1er janvier et avril 2021 
(Source : Trend Micro) 
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Selon Trend Micro, les secteurs les plus touchés en Afrique sont les administrations publiques et le 
secteur agroalimentaire (cf. Figure 7). Selon les observations menées, la prévalence du 
rançongiciel ²ŀƴƴŀŎǊȅ Řŀƴǎ ƭŜǎ ŀŘƳƛƴƛǎǘǊŀǘƛƻƴǎ ǇǳōƭƛǉǳŜǎ ǎΩŜȄǇƭƛǉǳŜ ǇŀǊ ƭŜ ƴƻƳōǊŜ ƛƳǇƻǊǘŀƴǘ ŘŜ 
machines qui présentent toujours la vulnérabilité du protocole SMB (Server Message Block) connue 
pour être ciblée par ce rançongiciel. 
 
Il existe également de nombreuses familles de rançongiciels plus anciennes comme Cerber, Gandcrab, 
[ƻŎƪȅΣ /ǊȅǇǘŜǎƭŀ ǉǳƛ ŎƛōƭŜƴǘ ƭŜǎ ŀŘƳƛƴƛǎǘǊŀǘƛƻƴǎ ǇǳōƭƛǉǳŜǎΣ ƭŜ ǎŜŎǘŜǳǊ ŀƎǊƻŀƭƛƳŜƴǘŀƛǊŜ Ŝǘ ƭΩƛƴŘǳǎǘǊƛŜ 
manufacturière. Une exception notable est le célèbre rançongiciel Nefilim plus récent, découvert en 
mars 2020,33 qui cible le secteur bancaire africain. 
 
[ŀ ƳƻǘƛǾŀǘƛƻƴ ŘŜǎ ƻǇŞǊŀǘŜǳǊǎ ŘŜ ǊŀƴœƻƴƎƛŎƛŜƭǎ Şǘŀƴǘ ƭŜ ǇǊƻŦƛǘΣ ƭŜ ǇǊƻōƭŝƳŜ ǎǳōǎƛǎǘŜǊŀ Ł ƭΩŞŎƘŜƭƭŜ 
mondiale tant que les organisations victimes seront disposées à payer les rançons ou forcées de le 
ŦŀƛǊŜΦ /ƻƳƳŜ ƭΩŀ ƛƴŘƛǉǳŞ ƭŜ .ǊƻƻƪƛƴƎǎ Lƴǎǘƛǘǳǘƛƻƴ Ŝƴ ƳŀǊǎ 2021, en Afrique, les cybermenaces sont 
ŜȄŀŎŜǊōŞŜǎ ǇŀǊ ƭŜǎ ǾǳƭƴŞǊŀōƛƭƛǘŞǎ ŘŜǎ ǎǘǊŀǘŞƎƛŜǎ ǇǳōƭƛǉǳŜǎ ŘŜ ŎȅōŜǊǎŞŎǳǊƛǘŞ Ŝǘ ǇŀǊ ƭΩƛƳǇŀŎǘ économique 
de la pandémie de COVID-19.34 
 
 
 
 
 
 
 
 
 
 

òLes cybercriminels d®veloppent et intensifient 
leurs attaques à un rythme alarmant, exploitant la 
peur et l'incertitude causées par la situation sociale 
et économique instable créée par COVID-19. ó 

Jürgen Stock, INTERPOL Secretary General  
 
 

                                                 
33  Trend Micro, An Analysis of the Nefilim Ransomware. Février нлнмΣ !ƎŎŀƻƛƭƛΣ DŜƭŜǊŀΦ /ƻƴǎǳƭǘŀōƭŜ Ł ƭΩŀŘǊŜǎǎŜ : 

[https://www.trendmicro.com/en_us/research/21/b/nefilim-ransomware.html] 
34  Brookings, How African states can improve their cybersecurity, Signé et Signé, 16 mars 2021. Consultable à 
ƭΩŀŘǊŜǎǎŜ : [https://www.brookings.edu/techstream/how-African-states-can-improve-their-cybersecurity/] 
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Figure 8. Principaux incidents critiques publiquement documentés en Afrique pour la période 2020-2021 
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¶ 9ƴ !ŦǊƛǉǳŜ Řǳ {ǳŘΣ ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ Life Healthcare, le deuxième plus important opérateur 
hospitalier privé, en charge de la gestion des ǎŜǊǾƛŎŜǎ ƴǳƳŞǊƛǉǳŜǎ ŘΩƘƾǇƛǘŀǳȄ Řǳ ǇŀȅǎΣ ŀ ŞǘŞ 
touchée par une cyberattaque en juin 2020.32 Cette attaque, menée en pleine pandémie de 
COVID-19, a affecté ses systèmes de gestion des admissions, ses systèmes de traitement 
administratif et ses serveurs de meǎǎŀƎŜǊƛŜ ŞƭŜŎǘǊƻƴƛǉǳŜ Ŝǘ ƭΩŀ ŎƻƴǘǊŀƛƴǘŜ Ł ƳŜǘǘǊŜ ŎŜǊǘŀƛƴǎ ŘŜ ǎŜǎ 
ǎȅǎǘŝƳŜǎ ƘƻǊǎ ƭƛƎƴŜΦ /ŜǘǘŜ ŀǘǘŀǉǳŜ ƭǳƛ ŀǳǊŀƛǘ ŎƻǶǘŞ Ǉƭǳǎ ŘΩǳƴ Ƴƻƛǎ ŘŜ ǘŜƳǇǎ ŘΩƛƳƳƻōƛƭƛǎŀǘƛƻƴ Ŝƴ 
pleine pandémie.  

¶ Les attaques jumelles qui se sont produites à Johannesburg en octobre 2020 ont commencé par 
ƭŀ ƳƛǎŜ Ł ƭΩŀǊǊşǘ ŘŜ ǎŜǊǾƛŎŜǎ ǎƻŎƛŀǳȄ ŜǎǎŜƴǘƛŜƭǎ ŘŜ ƭŀ ǾƛƭƭŜΣ ƴƻǘŀƳƳŜƴǘ ƭŜǎ ǎŜǊǾƛŎŜǎ ŘŜ ǇŀƛŜƳŜƴǘ ŘŜ 
ŦŀŎǘǳǊŜǎΣ ŘŜ ŎƻƴǎŜƛƭ ǎƻŎƛŀƭ Ŝǘ ƭŜǎ ǎŜǊǾƛŎŜǎ ŘΩǳǊƎŜƴŎŜΣ Ł ƭŀ ǎǳƛǘŜ ŘΩǳƴŜ Ǿƛƻƭŀǘƛƻƴ ŘŜ ŘƻƴƴŞŜǎ Ŝǘ ǎŜ 
ǎƻƴǘ ǇƻǳǊǎǳƛǾƛŜǎ ǇŀǊ ƭŜ ŘŞǇƭƻƛŜƳŜƴǘ ŘΩǳƴ Ǌançongiciel. [ΩŀƴŀƭȅǎŜ ŘŜ ƭΩŀǘǘŀǉǳŜ ŀ ƛŘŜƴǘƛŦƛŞ ƴƻƴ 
ǎŜǳƭŜƳŜƴǘ ƭΩŜȄǇƭƻƛǘŀǘƛƻƴ ŘΩǳƴŜ ǾǳƭƴŞǊŀōƛƭƛǘŞΣ Ƴŀƛǎ ŀǳǎǎƛΣ ŀǇǊŝǎ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ techniques de 
mouvement latéral, le déploiement délibéré du rançongiciel pour coïncider avec le cycle de 
paiement « de fin de mois » dans un effort pour forcer encore plus les autorités sud-africaines à 
payer la rançon en cybermonnaie.33 

¶ Au Kenya, une attaque a ciblé les marchés et les cybersystèmes interconnectés et INTERPOL a 
averti que les attaques contre les chaînes ŘΩŀǇǇǊƻǾƛǎƛƻƴƴŜƳŜƴǘ ǇƻǳǊǊŀƛǘ ōƛŜƴ ŘŞŦƛƴƛǊ ƭŜ ǇŀƴƻǊŀƳŀ 
des cybermenaces au cours de la prochaine décennie. Des attaques médiatisées menées contre 
ƭŜǎ ŎƘŀƞƴŜǎ ŘΩŀǇǇǊƻǾƛǎƛƻƴƴŜƳŜƴǘΣ ŀǾŜŎ ƭŀ ŎƻƳǇǊƻƳƛǎǎƛƻƴ Řǳ ǎŜǊǾƛŎŜ ƛƴŦƻǊƳŀǘƛǉǳŜ ŘŜ YŀǎŜȅŀ ǇŀǊ 
le groupe de rançongiciel REVIL34, affectent en particulier les clients au Kenya. 

¶ Une attaque DDoS a été menée contre les banques sud-africaines, programmée là encore pour 
toucher et désactiver les services lors du cycle de paiement « de fin de mois ». Cette attaque a 
été lŀƴŎŞŜ ŎƻƴǘǊŜ ǇƭǳǎƛŜǳǊǎ ƎǊŀƴŘŜǎ ōŀƴǉǳŜǎ Ŝƴ !ŦǊƛǉǳŜ Řǳ {ǳŘ Ŝǘ ǎΩŜǎǘ ǳƴŜ ƴƻǳǾŜƭƭŜ Ŧƻƛǎ ŀǎǎƻǊǘƛŜ 
ŘΩǳƴŜ ŘŜƳŀƴŘŜ ŘŜ Ǌŀƴœƻƴ Ŝƴ ŎȅōŜǊƳƻƴƴŀƛŜΦ aşƳŜ ǎƛ ƭŜ ǇǊŞƧǳŘƛŎŜ ƭƛŞ Ł ŎŜǘǘŜ ŀǘǘŀǉǳŜ ŀ ŞǘŞ 
minime, entraînant simplement une perturbation des services, cette attaque et la double attaque 
ǇŀǊ ǊŀƴœƻƴƎƛŎƛŜƭ Ł WƻƘŀƴƴŜǎōǳǊƎ ǎƻǳƭƛƎƴŜƴǘ ƭΩŀƳǇƭŜǳǊΣ ƭΩƛƳǇŀŎǘ Ŝǘ ƭŀ ƎǊŀǾƛǘŞ ŘŜ ƭŀ ƳŜƴŀŎŜ ǇƻǳǊ ƭŜǎ 
infrastructures essentielles en Afrique.  

¶ [ΩƻǊƎŀƴƛǎŀǘƛƻƴ ǇǳōƭƛǉǳŜ ǎǳŘ-africaine Transnet a essuyé une cyberattaque sans précédent en 
juillet 2021, qui a fortement perturbé ses services.35 [ΩLƴǎǘƛǘǳǘ ŘΩŞǘǳŘŜǎ ŘŜ ǎŞŎǳǊƛǘŞ όL9{ύ ŀ ǎƻǳƭƛƎƴŞ 
le fait que « ƭΩƛƴǘŞƎǊƛǘŞ ŘŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ƳŀǊƛǘƛƳŜ ŜǎǎŜƴǘƛŜƭƭŜ Řǳ Ǉŀȅǎ ŀΣ ǇƻǳǊ ƭŀ ǇǊŜƳƛŝǊŜ ŦƻƛǎΣ 
Ŧŀƛǘ ƭΩƻōƧŜǘ ŘΩǳƴŜ ŘŞǎƻǊƎŀƴƛǎŀǘƛƻƴ ƎǊŀǾŜ ». Cette attaque contre les installations portuaire a permis 
de retarder ou de fermer une route commerciale essentielle et de désorganiser des services 
ŎƻƳƳŜǊŎƛŀǳȄ ǾƛǘŀǳȄ Ŝƴ ǇƭŜƛƴŜ ǇŀƴŘŞƳƛŜ ƳƻƴŘƛŀƭŜΦ [ΩŀǘǘŀǉǳŜ ŀǳǊŀƛǘ ǎǳǎǇŜƴŘǳ ƭŜ ŦƻƴŎǘƛƻƴƴŜƳŜƴǘ 
ŘŜ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ŘŜ ƎŜǎǘƛƻƴ ŀǳǘƻƳŀǘƛǎŞŜ Ŝƴ ƭƛƎƴŜ ŘŜǎ ŎƻƴǘŜƴŜǳǊǎ ǘŀƴǘ Ł /ŀǇŜ ¢ƻǿƴ ǉǳΩŁ 5ǳǊōŀƴΣ 
ŎŜ ŘŜǊƴƛŜǊ Şǘŀƴǘ ƭŜ ǇƻǊǘ ƭŜ Ǉƭǳǎ ŀŎǘƛŦ ŘΩ!ŦǊƛǉǳŜ ǎǳōǎŀƘŀǊƛŜƴƴŜ Ŝǘ ǳƴŜ ǇƭŀǘŜŦƻǊƳŜ ƳŀǊƛǘƛƳŜ ǇƻǳǊ 
ƭΩŀŎƘŜƳƛƴŜƳŜƴǘ ŘŜ ƳŀǊŎƘŀƴŘƛǎŜǎ ŜǎǎŜƴǘƛŜƭƭŜǎ ŘŜǎǘƛƴŞŜǎ Ł ŘΩŀǳǘǊŜǎ Ǉŀȅǎ ŀŦǊƛŎŀƛƴǎΣ ƴƻǘŀƳƳŜƴǘ la 
Zambie et la République démocratique du Congo. 














