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AVANTPROPOS

Laportée de lacybercriminalité dépasse les cadreationaux

Conjuguée a la dépendance accrue aux activités en ligne au ¢
de la pandémie de COVID, elle représente un redoutable
enjeu de sécurité dans le monde entier. Cette situation
exacerbée para «carence» en cybercapacités des service
OKIFNBES& RS f QI LILX desifféréntes/régiRrS
et entre cellesci. Cette carence est un facteur clé de facilitatic
des opportunitésdes infrastructures et des réseaux criminels

Consciete de cet enjeu, INTERPOL apporte un appui a
194 pays membres en les accompagnant dans le renforcem
RS fSdzNB OF LI OAGSa Sy YI GAs . _ —_—
Yy2eSya RS fdzidS O2yGNB t1 O& oS NDNMSAdE pldtefofmsstet
un appui opérationnel afin de connecter les services de police et de créer un monde plus s(r. En pa
son Programme mondial de lutte contre la cybercriminalité a joué un roéle crucial dans le pilotage
réponseapportée dcette menace paf | O2 YYdzy |l dziS Y2y RALIFf S RS&a &
loi.

Le partenariatestk dz OdzdzNJ RS OSa SF¥F2Nlao [ O2fflo2N
mondial de la cybersécurité est indispensahlp.effet, drichesse de leurs points de vue, de leur exper
Si RS fSdNER SyaSyofSa RS R2yySSa O2ydNROdzS

efficaces a opposer a la cybercriminalité. Les partenariats nous permettent aussi de mutualis
2yylAaalyoSa | FAYy RS LIdz@2AN) FIF ANB LINBdzS R

{ QF LIJz2 | yG &dzNJ OS OF RNB RS LI NILSYINRARFGZ Lbe¢
régionalisée pour lutter contre la cybercriminalign effeto A Sy |j dzQA £ & QI 3 Achags:
région y répond differemmentEt pour vaincreles menaces plus efficacemenhous devons er
comprendref Sa S@2f dziAz2zya Si tSa LINSB2dzRAOSa |jdzQSt

Partant de ce constat, b ¢ 9wt h[ | LINBLI NB OS NI LILERNI RQS
bénéfice de ses pays membresdla région. Son objectif est de dresser un panorama précis des mel
afin de pouvoir apporter un appui sur mesure. Ce rapport a été préparé So8sIR RAFIQXDesk
africain pour les opérations conjointes de lutte contre la cybercriminalitéec le soutien du Burea
britannique des Affaires étrangéeres, du Commonwealth et du Développement.

A partirde cette évaluation des menaces, le Deslkcafri pour les opérations conjointes de lutte contre
cybercriminalité, nouvellement créé au titre du projet AFJOC, va pouvoir piloter des actions coordc
fondées sur le renseignement pour lutter contre la cybercriminalité et ses auteurs dans sen@anpores
africains. Pour appuyer efficacement la région, INTERPOL travaille également étroitement a
2NBI yA&lI GA2ya NBIAZ2YyIESa Ofsa O2YYS Q! yAz2
O22NRAYI GA2Y S dm&nissiascdacitBsét ledzuaendSde Sitieégionaux contre la
cybercriminalité

Je ne doute pas que ce rapport contribue a remédier aux carences constatées au sein de la région
etaudelaet dzZQZ ¥ GNRA O dzS £ f QSTFAOF OA i Qondafe désserviddd Liarg
RS fQILIWX AOIGA2Y RS fI f2A® b2dza NBYSNDOAZ2yaA

engagement dans cette entreprise.

Stephen Kavanagh
Directeur exécutif des services policiers
INTERPOL
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AVANTPROPO:!

Le continent africain offre un potentiel exceptionnel en matiére
G§SOKy2t23A8Sa RS fQAYT2NXYIGAZY
notamment de sa jeunesse. En effet, en 2020, prés déoc6de la
population africaine avaient moins de ahs. Ce facteur géne une
F2NIS ONRBA&A&AlFYOS REya fQdziAfAa

Toutefois, nous assistons également au regain des activités liée:
cybercriminalité, en particulier en cette période de pandénde
COVIBmpd [ Sa& RSalNHzOGARYWRS ROQS Y&
la croissance économique ont ouvert la voie a de nouvelles opportu
L2 dzNJ £ Sa 2NBlFyAal iA2ya ONARYAYS
wom jdzS tF /2YYA&aarzy RS Q! yAzy |
les formes deriminalité organisé& of I YOKAYSY (G RQFNHSYy (i ONXYA

9y OS ljdzA O2y OSNYyS fI O2dz@SNIdzNE LYyGSNySid Si
dans les zones rurales, alors que ses réseauxiéieiténie et Internet affichent la croissance la plus rap
au monde. Sur ce continent jeune, chaque défi économiggterelevé pamune solution innovante qui
YIf KSdzNBdzASYSy iG> FTNBES LI NF2Aa fSa A MhdnSaies|
la dispositon® & LJ2 LJdzf  GA2y&a | FNAOIFIAYSa | FlI @J2NRAS
o yljdzS Y20AftSE YIAa | dzaair €I NBEadzNHESYy OS RS
technologies.

Notre stratégie pour Iuer contre la cybercriminalité repose sur trois piliers

A Mieuxsensibiliser les populations

A Renforcerles dispositions des politiques, des traités et des lois ordinaires pour lutter cont
cybermalfaiteurs

A DéployerRS & (G SOKy2f 2 3A &lépour rerffolc& G id&einse Sybey I G A 2 Y

En collaboration avec INTERPOL, AFRIPOL a commencé a former les officiers des polices natit
protection contre les attaques DNS (serveur de noms de domaine). Une stratégie de rapproct
publicprivé a aussété mise en place pour conclure des partenariats avec des le&i@érnet et des
fournisseurs de cybermonnaies.

Internet a aboli les frontiéres. Une cyberattaque lancée en Afrique peut avoir des conséquences (
2dz AYRANBOGSa dtopdingoQdued tifgdydlld$SmolpdizSette Btte est une lutte de lon
haleine et nous devons étre unis si nous voulons vaincre efficacement la cybercriminalité en Afr
dans le monde.

Tarek A. Sharif
Directeur exécutif
AFRIPOL
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ABREVIATIONST ACRONYMES

AFJOC

FOVI
AC
CCP
CD
CNP
CKE
ACS
CTR
DDoS
FCDO

FCU
Gbps
ISPA
IES
LEA
M.O.
NPF
GCO
DCP
RAT
SABRIC
SMB
SMTP
TTP
VPS
VSA

Desk africain pour les opérations conjointes de lutte con
la cybercriminalité
Escroquerie aux faux ordres de virement

Autorité de certification

Programme international de contrdéle des conteneurs
Direction de le&Cybercriminalité

Fraude au paiement a distance

Echange de connaissances sur la cybercriminalité
Autorité de cybersécurité

Unité Réponse aux cybermenaces

Déni de service distribué

Bureau des Affaires étrangéres, @ammonwealth et du
Développement

Unité Criminalité financiére

Gigabits par seconde

t N2 INF YYS Lb¢owt h[ RQIF LILI:
LyataAaddzi "RQSGdzRSa RS asod
{ SN AOSa 0K+ NHSE RS . Ql LI
Mode opératoire |

Police nigériane o
Groupe criminel organisé'f’ =
Donnée a caractére personnel
| KSDIt “‘RSFCNBAS RQYOOSE |t
South African Banking Risk Information Centre \
Server Message Block "
Simple Mail Transfer Protocol
Tactiquestechniques et procédures
Serveur privé virtuel

s |

Administrateur de systeme/serveurvirtuel
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RESUME

Ce rapport fait la somme des observations recueillies par INTERPOL sur les priogiigatesnaces

qui affectent la région africaine. Il offre aussi une analyse approfondiewtenhpact ainsi que des
SESYLX S& RS f QI LILJzA £ @ hISHEE gokr kel ddritry |a dyhaidinglitétLd: NJ

en présente la stratégie régionale dette contre la cybercriminalitééployéelLJ2 dzNJ £ Q! F N& |j dzS &
base des retours des pays membres afric&n@ L b ¢ @tvdéstdpnnées recueillies auprés ses

partenaires prives, les menaces les plugpnénentes sont les suivantes

> [Escroqueriesen ligne ¢ Pour les pays membres africains, les escroqueries en ligne
représentent la cybermenace la plus fréquemment signalée et la plus pressante dans la région.
Cette menace cible et exploite les peurs, les insécurités et les vulnérabilités des victimes en
reO2 dzNd yG | dz KI YSce2yyl 383 | dzE OF YLI I3ySa RQSyQ
f QAYASYASNRS &a20AFtS® [Sa LIkea YSYoNBa 2yi
RQSAONRIjdZSNASE oFyOlFANBa Sy fA3dySsz Siayzial YyY!
carte de credit.
> Extorsion enlignec/ SGGS YSylFOS | FdzaaA SiS ARSYUGATFTASS
Y 28SdzNB& RIya £ NB3IA ey gartifuliRiSsbitied MlEguanyde &y A 3y
RSGSyiGA2y RQAYI3ASa aSEdzSttSYSyid O2YLINBYSGGL Y
direct. Méme si ces menacés2 y i f 2 Ay R @grandidmatos nzdi@ifue Gedla
sociétég en particulier au sein de la région africafe  ONBS RS y2dz@St dzE @S O
pour les malfaiteurs pour a la fois brouiller leur identité et cibler de nouvelles victimes.
> Escroqueries aux faux ordres de viremegt Aux cbtés des escroqueries en ligne, les
escroqgueries aux faux ordres de virem@rOVI1) ont été identifi€ées comme une préoccupation
et une menace de premier plan pour la région. En Afrique, les entreprises et les organisations
gui dépendent lourdement des transactions par virement sont vulnérables a cette menace. De
plus, la pandémiele COVIEL9 a favorisé cette forme de cybercriminalité.
> Rancgongicied ¢ La menace des rangongiciels se répand sur le continent africain. Au cours de
la seule anné@020, plus de 6% des entreprises de la région auraient subi des attaques par
rancongiciel. Ces attaques ont ciblé les infrastructures essentielles de certains pays africains,
notamment dans le secteur de la santél@secteurmaritime ?
> Botnets¢ Les botnets sont des réseaux de machines infectées utilisées pour automatiser des
campagnes a grale échelle comme des attaques par déni de service distribué (DDoS), des
OF YLI 3ySa RQKIYSce2yyl3Ss I LINBAOMéRdtiand &y RS Y
victimes de botnets ont été dénombrées en Afrique, ave® moyennemensuele de
3900détectioy a ® ! dz O2dzZNE RS&a OAYIl RSNYyASNBa lyysSSa
YSRAIFGAASA RQIGGIdzSa 552{ O2y(iNB RSa AYyTNI al
t NBylFyid OGS RS fF ySOSaaAidS RS FIANB S@2f dzSNJ f |
tant que région embrassant la transformation numerique, le rapport présente en conclusion la )
AUNFUSIAS NBIAZ2YIES RQLb¢Owt h[ LI2dzNJ f dzGUSNJ O2y dl
africains. Cette stratégie englobe les quatre objectifs stratégiquiesusts:

NEYF2NOSNI £ S NByaSAIaySYSyd &dz2NJ £ O&o6S;NONAK YA,
renforcer la coopération pour les opérations conjointes menées contre la cybercriminalité

développer les capacités et les moyerégionauxde lutte contre la cybercriminalité;
> promouvoir une bonne cyberhygiéne afin de rendre le cyberespace plus sar.

vV V V

INTERPOL se tient préte pour appuyer ses pays membres africains dans la réalisation de ces objectifs
S0 LJ2dzNJ L2 dzZNBR dzA gNB S R@eEonpibileib/yelig renfoRv€) t/actiorls R NE 2
coordonnées de lutte contre la cybercriminalité menées en Afrique. Les efforts collectifs déployés pour
échanger les renseignements et formuler un cadre opérationnel conjoint dynamiseront les capacités

et les moyens régioaux de luttecontre la cybercriminalité.

1 Lumu,2020 Ransomware Flashcard O2 y & dzf G | o[littSs:/lumufio@dsdriMeds/a02Bansomware
flashcard/]

2 LyaGAaiddzi RQSAtHa®E yRE HABOYUNE ( YT 2 2.WReva, IDNR8Gtdb 202008 6 SNI |
/| 2y adz G o f:$itpk:/issalitaR g siodag/africacantrisk-a-major-maritime-cyberattack

7 >
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1. INTRODUCTION

[ Q! TNRAIj dzS O2 WIS AlZtydsda RROS ypiSMNY | dzi S&4> RSOl yeel yi t
f Q! YSNAIjdzZS Rdz b2NRZI f{ OrevitSNR |jylZSY RNIB { RIfRdzIBAIE X Bl (a2 dNE
de 38% de la population régionale et devrait donc continuer a augmenter au cours des prochaines
années en raison de la digitalisation accélérée de la société. Les pays de téte sont le Kenya&aont 83

de la popultion sont en ligne, le Nigériaavea®0 S f Q! F NA |j 6s8La Ramjué maBile | S O |
Sy LI} NIAOdz ASNJ S&aiG I NABSYSydG dziaAfAiasSsS RIFya 0Sa
services financiers en ligi€ette situation induit une enace future non négligeable, avec la montée

en puissance des

applications malveillantes ® @ ¢ @ ¥ ) )

exploitant les vulnérabilités ‘

croissantes des appareils ]

mobiles. ‘

En dépit de la forte
demande pour la banque
mobile, la fracture
numeérigue reste problématique, en paulier alors que les pays membres africains accélérent
f QAYUSANI GA2Y RS& AYTFNI AGNUzZOGdzZNB&a yYdzYSNAIjdzSa |
infrastructures publiques, bancaires, commerciales et essentielles. Cette transformation souligne le
besoinurgent de disposerde paramétres et de standards de cybersécuetéadéquation avec les
demandesetS&d o0Sa2Aya TFdzidzNE RS OSGGS O2YYdzyl dziSs y2i
¢2dziST2Aax fQFroaSy0S RS (St a a&foteyddlrepiRes afi®diries dzy T I
YyQdzi At AaSyid LI a tSa LINE (I°Bad2desarnidisSles@aearSdédngeaades A ( S
exploitent sans peine les vulnérabilités croissantes en inventant de nouveaux vecteurs de
cyberattaques. Ce qui se traduiaupdes pertes financiéres massives. En 2016, la cybercriminalité a
coté 36milions! { 5 t f QSO2y 2 YhiBons] 8Y & Ly S{ZQ Spabivamher &S 4 dzR
500millions! { 5 t f QS 02 y"2S¥lénSuneyétude SébiséeypardDeloitte, les pertes des
institutions financieres au Kenya, au Rwanda, en Ouganda, en Tanzanie et en Zambie depuis 2011
A0St § Syl nilions)SA RS wHnp
A «Plusde9: RS& SYUNBLINA&SaE | ¥
ﬂ]?ﬁ protocoles de cybersécurité nécessaires.
90%

En 2021, 38 % des citoyens africains sont en ligne

Source CGTN

8 Council on Foreign Relations, Last Month, Over-&iBiflion Africans Accesd the Internet Campbell,
juillet2019. / 2y adz G 6t S: [Hitps:/im@nt.cR.0t@PH0g/ISstmonth-over-half-billion-Africans
accessednternet]

4 Cision, Africa Leads World in Digital Financial Services Deployments with Prepaid Cards an IRgrodfnt
Mix, Says Axiom Prepaid Holdings R@ga2020./ 2 y adzt GF o6t:S £t f QF RNBaas
[https://www.prweb.com/releases/Africa_leads_world_in_digital_financial_services_deployments_with_pr
epaid_cards_an_important_part_of mix_says_axiom_prepaid_holdings_repsidr7214821.htm]

5 Société financiere international®igital Access: The Future of Financial Inclusion in ARGd8.

/| 2yadzZ GFot:S £ tQlF RNBaas
[https://www.ifc.org/wps/wem/connect/region__ext_content/ifc_external_corporate_site/sub
saharan+africa/resarces/201805 report_digitahccessafrica]

6 CGTNRIights group launches tool to stem cybercrime in Af@donkor, A, 26ctobre 2020.Consultable a
f QI R:Nu@gs#rfews.cgtn.com/news/202a.0-27/Unveilingthe-costof-cybercrimein-Africa:
UVhmulPJelkihdex.html]

7 SciDev.Net, Cybercrime in Africa: Facts and figiessassi, Akoussan juilletn mc @ / 2y adzt Gl 6t S &
[https://iwww.scidev.net/subsaharanafrica/features/cybercrimeafricafactsfigures

8 >
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| dz O2d2NE RS £ QF yySS Szl s § NS SINBY RS Y ABNBR S &/l hy+0L
cybercriminalité® avec une fracture numérique persistante et des vulnérabilités de cybersécurité
ONRAAdalylGSa RFya (2dziSorsf ONBRXHIMESGH " Q@ DA F & il - RO IRDG
infrastructures essentielles et ses services de premiére ligne au cours de la pandémie. Ce phénomene

a été particulierement marqué en Afrique du Sud et au Botswana. Ainsi, en Afrique du Sud, Life
Healthcae Group, une organisation qui gére 86i 6 f AdaSYSyidia RS alyidiss
cyberattague grave et durabfe.

Et, de fait, la transformation numérique accreeS f QF FQA §j 4z26S t QSYSNAHSy OS RS
RQFGGEFIjdzS S RS Syiz dz23IEND StaS a2 LOERNIINDGIATGTF I A G SdzNE @t
probléme causé par les cybermenackms la régionnous présentons dans la section suivante de ce

rapport une analyse approfondie du panora@afaicaindes cybermenaces.

Une étude réalisée pdr QS Y i NSLINA &S RS OBO6SNBSOdAZNAGS (1SyelyS |
a amputé le PIB africain de plus de%0en 2021, avec un colt estimé a 4pifliardsUSDY Trend

aAONR> dzy LI NISYlFANB RQLb¢ 9wt h[ I ndcesE&nyAKifugdntied NB RS
janvier2020 et févrie2021:

9 Courriels 679millions de détections
9 Fichiers 8,2millions de détections
T Web: 14,3millions de détections

t fdza ALISOATAIdzSYSyYy Gz f Q! F NiilljodsSle déuxtidhsideenacesSly NS 3 A a (
Kenya 72nillions et le Maroc 7nillions. En Afrique du Sud, 2@8llions de détections ont concerné

des menaces liées aux courriels. Ce pays a également affiché le taux le plus élevé de tentatives ciblées

RS NIye2y3dIAOAStuaFO¥ii RQSAaONRIjdzSNASaE |

8 Symantec, Cybercrime & Cyber Secufitgnds in Africa Novembren nmc ® [/ 2y adzZ G 0f S
[https://Iwww.thehaguesecuritydelta.com/media/com_hsd/report/135/document/Cybsecuritytrends-
report-Africaen.pdf]

9 Cybercrime Magazine, Cybercrime To Cost The World $10.5 Trillion Annu@@2®ByMorgan, S.,
13novembre2020./ 2y adzf G 6t S [htips:/dyleiseRNilp\v@riiuges.com/cybercrimeamagess-
trillion-by-2021/]

10 physorg, Rights group launches tool to stem cybercrime in Affice yadz G of S: ¢ tQl
[https://phys.org/news/2021-05-rights-group-tool-stem-cybercrime.html]
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Détections totales de menaces en Afrique
Fichiers, courriels, URL entre 2020 et février 2021

Moins d'un million

1 million = moins de 10 millions
. 10 millions — moins de 50 millions ¢
. 50 millions — moins de 100 millions

. 100 millions et plus

Figurem® 5SGSOGA2Y 3Jt2061fS RSa OdpeBNyBendMiGaa Sy | FNRI
(Source TrendMicro)

[ QSELX 2AGFGA2Y RS O0Sa @dz ySNIoAftAGSE Sy | FNAI dzS
pays au troisieme rangondial des victimes de la cybercrlmlnallte pour un colt annuel denitliards
de rands sufricains!* [ QF Y LX SdzZNJ RS OSGdS F2N¥YS RS 0@&6SND
f QF dzZ3 Y Sy i % de &ayrauieSwuxmapplications bancaires dans le pays quissttattaques

de maliciels parheur®/ Sa | Gl 1jdzS&d RS YIFIftAOASta azyid f QdzyS F

9y NI Aa2y RS f1 RAGSNRAATFAOIGA2Y S0 RS fQS@2¢t dzil A 3
contre les organisations chargées de la réponsé B YA SNBE f A3y Ss t£S& OKInyS:
Y2YRAFfSa SiG £Sa AYyFNIadiNHzOGdzNBSa SaaSydAasSttSaz A

f
@2AS RS &d2NIAS Sz RQFdzINB LI NIGZ RS O2yO8ydNBNJ
sOreté dans le cyberespace pour tous les pays membres africains.

11 Accenture, Insight into the cyber threat landscape in South AfEigmai2020./ 2y adz Gl oftS t f QF
[https://lwww.accenture.com/zaen/insights/security/cyberthreasouth-Africa]

12 Business Insid&outh Africa, Hackers on the dark web love South Adriere's why we suffer 577 attacks
per hout 23juin2020. / 2y adzt G+ 6t S [hitps:/wiMbEsK&sinsider.co.za/shird-highest
number-of-cybercrimevictims2020-6].

10 >
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1.1  Méthodologie

- A L 4oA A -~

t 2dzNJ NBFf AaSNJ OSGGS S@Ffdzr iA2yE Lbe¢9wth[ | OK
en Afrique. Sukes55pays membresjue comptef | NBIA2Y X HH 2y i NBLRYRdz
f SdzNB LISNBLISOiUGAGSa ylL A2yl fSa adaNJ £t Sa OeoSN¥YSy
pertinentes de ses partenaires prives, notamment GrilBipKaspersky, Palo Alto Networks et Trend

Microd [ S& AYyF2NXIGA2ya NBOdzsSSAftfASa 2yd SiGS O2YoAy
LI NJ £ B5ANBOGA2Y RS fF [/ @0SNONRYAYIfAGS RQLDbG¢O9)
ROQAYTF2NNIGA2YyAaA3X RS R2yySSa ré§ian. CRtRe Spprochedmuliipariitg’aa LIS NJi
LISNXY¥A&a RQSOIfdzSNI RS YIYyASNE SEKIdzaGdA @S €S LI y2NI

N
t
I C

Le lancement du projeAFJOC en ma921 a été un catalyseur pour la préparation de ce rapport en

ce qui concerne laensibilisatios G f I O22NRAY I GA2Yy | SO fSa LI ea Y
F2yRFEYyld &adzNJ £ S NB a dzZARIOG vaRISborér Qrsc@drefopiztatipAngl yegiafirt S LINE 2
RS T2dz2NYyANJ | dzE LI && YSYONB& day dév@lbppengnit de lefirdzNJ £ S |j
politigues de gouvernance, des roles et des responsabilités, des procédures, des communications et

du renforcement des capacités. Pour ce travalil, la collaboration avec les organisations régionales clés
O02YYS f Q! yA 2 yFRIPGLNStGdndayichtaleS (ie ptdRPA soutend ces relations,
collaborations et synergies potentielles.
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2. PRINCIPALES CYBERMERS EN AFRIQUE

)) ESCROQUERIES EN LIGNE

2.1  Escroqueries en ligne

Les escroqueries en ligne englobent différents types de fraudes
Que sont les NBIfAasSa RFya S OeoSNBaLl OSod Lf
escroqueries j dzS Rdz @#2f RS OFNIS RS ONBRAGZ
f QSAONRIjdzSNAS t fQF @l yoS RS FNI
distance et des escroqueries aux cybermonnaies. Elles
cherchenthabituellement a exploiter les peurs, les insécurités ou
les vulnérabilités des victimes en employant de multiples tactiques,
techniques et procédures (TTP) en ligne. Des groupes criminels
organisés complexes utilisent souvent des logiciels malveillants
sophistiqués sur mesure pour réaliser des gains financiers illicites au détriment
de victimes sans méfiance.

en Iigne?

[ QOSAONRIjdzSNAS Sy tA3IyS fF L dza NBLI YRdzS Said f QK
St SLIK2YAI dzS 2Rd2KH YiSQ#2EARE qarsadeyhe Ik Kaiide bancaire et la fraude

a la carte de crédit, les acteurs des menaces exploitent les vulnérabilités des systéemes non protégés
RSa&4 o0l yljdzZSad 2dz RS& LJ NIAOdz ASNRXZ Sy poSribbieniy G Sy o
les informations des cartes de crédit ou accéder aux informations bancaires en

f A3ySoe {St2y YlIalLlSNale: “ (peudeNtNEnHOYEr RN Kl Y S e
scénarios mettant en scéne des services de , livraison, des

services postaux, des servicesahciers ou des services RH

Si O2y @ AyONB Sa @) "7 RS Fointe § OS &
malveillantes ou de cliquer sur des lien
malveillants®.

Les escrocs en ligne créent aussi d
domaines malveillants pour faciliter leurs
activités frauduleuses. lls peuvieutiliser des

2dziAfa 2dz RSa (1A03 §l-
masse. Les escroqueries en ligne ‘
constituent une stratégieentable r
technique minimal et

présentent de faibles colts de ,ﬁ

pour les acteurs des menaces, ce
démarrage. %
‘k** t‘
*

elles nécessitent un equement

3 2

By A0 RQKIYSce2yyl3aS Sad dzy 2dziAf | OKSGS LI NJ dzy I+ O
Ol YL} 3ySa RQKIYSc2yyl3aSo

14 KasperskyThe year of social distancing or social engineering? Phishing goes targeted and diversifies during
COVIEL9 autbreak aoltH nH n ® [/ 2y & dzf G b gHttSs://wdiw.kabp@rkiR dods/abaudpress
releases/2020_thgear-of-socialdistancingor-sociatengineering]
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Situation en Afrique

Selon les pays membres africains, les escroqueries en ligne constituent la cybermenace la plus
prééminente et la plus pressante. En particulier, la fraude bancaire et la fraude a la carte de crédit sont
reconnues comme étant une meragrave en Afrique. Elles impliquent le vol de données a caractére
LISNB2YY St S RQAYF2NXIGA2ya ol yOFANBa ljdza az2yi
acheter des biens, siphonner les fonds ou faire de la vente. Conjuguées a la pandémidi&CaV

a son impact sur le panorama de la cybercriminalité, les cyberattaques ont enregistré une hausse
soutenue en Afriqué3 notamment une augmentation de 238 des cyberattaques visant les
plateformes bancaires en ligne en 20%20.

En paralléle, les agtirs des menaces déploient des chevaux de Troie comme Agent Tesla, Lokibot,
CFrNBAG 2dz RQI dziNBa LJ2dzNJ @2f SNJ £ Sa AYyF2N¥IGA2ya ¢
cybermalfaiteurs proposent des boites a outils en tant que service et les famsadisponibles en

ligne ont contribué a pérenniser les opérations et le développement de cette population.

Prenant du champ

sur _Ies escroquerie Logiciel Autres, 10%

en ligne au sein de 13 publiciatire, 4%

région africaine, les
A Serveur de

données obten_ues C&C 3%

de Trend Micro \

Y2y iNBYyi

mai2021, 27”0 de

ses détections de Escroqueries

menaces sur le Web en ligng 27%

étaient liés a des

escroqueries en

ligne, comme

indiqué a la Figura.

Hameconnage
1.89%

Complice de
maliciel, 54%

Figure2 : Détection des principales menaces en ligne en Afrique paeubemois de me2021
(Source TrendMicro)

Selon les preuvagcueillies par le South African Banking Risk Information Centre (SABBs(®eres

brutes dues a la fraude sur les cartes émises en Afrique du Sud ont augmenté tleetir® 2018 et

2019» en raison de la fraude au paiement a distance et des attadeanaliciels contre les banques,

placant le pays juste derriere la RusSi@.outefois, ce chiffre ne tient pas compte des tentatives

ROKF YSe2yyl 3S -10 A &S @percusdiohs fidamciressémotionnelles et mentales pour

les victimes. Les doges volées dans le cadre des escroqueries aux cartes de crédit sont vendues aux
enchéres au plus offrant ou mises en vente sur des forungergroundd 9y RQF dziNBa (S

B Lbe¢9wth[ X 'y NFLLRNI RQLb¢9wth[ FrEAG SGld RQdzy G dzE
19,4a00tH N H N @ [/ 2y & dzf G[httpst/BwwhintetpOlintRrMBualdeS-et-
evenements/Actualites/2020/Umapport-d-INTERPGlait-etat-d-un-taux-de-cyberattaquestres-
preoccupantdurant-le-COVIBE19]

1 LyadAiddzi RQS 0 dFRREO BB hmi@dndeitidelicgiErattackReva, D., 28ctobre2020.

[ 2y adzZ G o f:itps://issaflicabigMBsiodag/africacantrisk-a-major-maritime-cyberattack

17" Accenture, Insight Into The Cyber Threat landscape in South ,A2020./ 2y adzZ GlFroft S t QI
[https://www.accenture.com/_acnmedia/PDE25/Accenturelnsightinto-The ThreatLandscapéOfSouth
AfricaV5.pdf]
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informa:tions des cartes de grédit des victimes sans méfiapce gle ce type de éavdeque peuvent 3
SUNB dziAfAasSa t YIdz@@rAa SaOASYyid YyQAYLRNIS 26 RI

Selonlerapport n Mcp & dzNJ f Q! FaNJuilp debrrogPlustiy EiersoSmes en Afrique du

Sud, au Kenya, au Nigéria, au Ghang, éhé LJi S I dz al N2POX t al dzZNAOS Sia |
§a0 fQdzyS RSA LINKAYOAL} f S5& 0205 NY D Hed Parsondedzo A S &
AVOSNNRISSE 2y AYRAIdZS | @24 N RSB avoiditjadiédiime dzNI dzy
dQdzy S S a ONRY% debilNbriibué & faire dirculer un courriel non sollicité ou un canular.
YIFaLISNE]{eZ fQdzy RSa LI NIGSYlIANBA LINADSE RQLbC 9wt
ROKFYSe2yyl 3S Sy | TNRI| dzS Rdé&imn, fuiziRahdaletden Bfffogi@pdoEla Sy ; 3
seule annég020°

Les escroqueries aux cybermonnaies, par lesquelles les acteurs des menaces cherchent a voler les
fonds de leurs victimes, constituent un autre sujet de préoccupation croissant pour les pays membres

F FNAOFAYyad |y NILILERZNI RS tQL9{ | YAiAa Sy SESNHJS
cybermonnaies en Afriqgue du Seftl.e premier est une pyramide de Ponzi mise en place par Mirror

Trading International qui aurait permis de volerb#soini RS YA f f ASNA RQAYy@SaiAas
équivalant a 58&nillionsUSD en 2020. La deuxiéme affaire a impliqué les deux fondateurs de la
société de trading Africrypt qui ont escroqué leurs investisseurs daifliardsUSD en avr2021.

[ Q! T NASijicdfi§ureRle ce fait dans les d@miers pays ou les acteurs des menaces ont recu le
@2fdzyS €S L dza AYLRNIIYyd RS OeoSNX2yylAiSa RQl
Ay@SaitraaSySyiaas dzyS YSylFOS ONRAaalga6 RRKEYB®@SY
de portefeuille par lequel les acteurs des menaces utilisent des publicités fallacieuses ou trompeuses,

de faux domaines, de fausses plateformes de gestion de portefeuille ou de gestion financiére
décentralisée pour obtenir les clésEes du portefeuille de cybermonnaie de la victime, ce qui leur

permet de siphonner ses comptes.

Do not open suspicious -emails

or attachments’= delete right away —\‘ ?

Back up files regularly and securely online anc and offline @
Strengthen your home network 1}

Use strong .
Lt

Keep your software upd

Use two-factor authentigation
on your social media accounts

Check privacy and security séftings

i&%{

INTERPOL

#OnlineCrimelsRealCrime

18 Knowbe4, African Cybersecurity Research Repot9/ 2 y adzf (G 6t:S £ f QF RNS&aas
[https://www.knowbe4.com/hubfs/Afican%20Cybersecurity%20Research%20Report.pdf]

9 7 NBlIFIYSN) aSRAFQa 9y3IAYSSNAYy3I bSéaz tKAAKABuBerISHGl O a
ao(t2020./ 2 y & dzf G | o f :$hitps:/miwR.enBiméBriagheSvs.co.za/article/phishiratacksin-Africa
diversifytarget-smallcompanies2020-08-21]

0 | yaiAldzi RQS ibdgeeya yRIzOES$ O BNIRR NI R 2-ardaqueshd/du hlatzéhiment dzE O NE
RQI NEKe§niiR., ao®021./ 2 y & dzf (| 0 f Shttps://idsabricaRorBrAsstofiay/afrique-nouvet
eldoradodarnaquesauxcrypto-arnagqueset-du-blanchimentdargent
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2.2  Extorsion en ligne

EXTORSION EN LIGNE €£

[ QSEG2NEAZ2Y Sy tA3yS | @SO OKIydGl3as Si
des cybermenace$es plus prééminentes en Afrique. Les acteurs des
. } menaces emploient soit de fausses allégations soit des preuves de
v d29-§eé,qﬂe données ou de fichiers a caractere personnel volés pour forcer les
f QSEUZNEAEA 2 @HOGAYSE £ LI &SNJ dzyS NIyee2y I FAy

ligne? leur publcation en ligne. Plus spécifiguement, les acteurs des

YSyl 0S4 RS ASEG2NRA2Y dziafAaSyid tQ
Y2YONBdzaSa LI FGSTF2NYSa L32dzNJ 260G Sy AN
alléguant avoir obtenu des images sexuelles compromettantesuou le

historique de navigation sules sites a caractéere sexuel.

[ QL ylIfeaS RQLb¢Owth|[ | ARSYUGATAS S Y2RSes2LISNI i
acteurs des menaces louent des serveurs privés virtuels (VPS) avec un service SMTRM&imple

CNI YyATSNI t NPG202f 0 LJ2dzNJ £ yOSNI RSa Ol YL IySa Sy
menaces y prétendent souvent avoir compromis la sécurité des ordinateurs, des fichiers ou des
historiques @ navigation de leurs victimes.

Le cyberchantay LJSdzi | dzaaA siGNB O2Y6AyS | dzE (SOKy Al dzSa
@GAOGAYSA SG £ GANBNI LI NIA RSa R2yysSSa t OF NI} OGS
médias sociaux ou qui ont été exposées sur les forums du Webréce ou du dark Web a la suite

de violations de données antérieures, dans la mesure ou les acteurs des menaces emploient des
0SOKYAIldzSa (G2dz22dz2NBR LJ dza a2 LIKAAGAljdzSSa LJ2dzNJ ONB
chaque victime.

Deméme,$ Y2RS 2LISNI i2ANB Sy OFa RS &aSEG2NBAZYy LISdzi
$So00lFY 2dz £ fQKA&AG2NRIdzS RS yIFI@A3IlrGA2y RS& Ohi
cybermonnaie pour éviter la diffusion de ces informations aux proches ouldaphére publique.

Méme si ces allégations sont souvent produites en masse, des activités de sextorsion ont aussi été
détectées via des applications mobitdes acteurs des menaces trompent les victimes sans méfiance,
habituellement des hommes, poul

i @0 ( Sa a0SyNB3A —r—

des vidéos intimes a des personne A s
j dzQSttSa LISyaSy

e @ e
~
W=9r fhLes

S

Les acteurs des menaces utilisel
ensuite ces enregistrements pou
faire chanter les victimes si elle
veulent éviter leur diffusioit

‘ ¥| = e

(GraphicSourceFinancial Po3t

21 Trend Microet INTERPOGybercrime in West Africa; Poised for an Underground Magksi7.Consultable
Lt Ql: P AdacBments.trendmicro.com/assets/wp/wieybereime-in-westAfrica.pdf]
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Situation en Afrique

t I NIFyd RS fI O2YLINBKSyaAz2y Rdz OKIydlF3S Sy
¢NBYR aAONRZI dzy LI NIGSYl ANB LINRK JS IPRDAfrigue atiliséds [
pour envoyerRSa O2dz2NNA St & y2y &a2ff A OA ( S2021,Re@ SdredsBENE
uniques dénombrées représentent X%x6 Rdz Yy 2YONB G20l to [ Sa
O2YLINBYyYySyid Q! FNAIjdzS Rdz { dzZRX f SP melvéhRpibEenifdd
réseaux de machines zombies ou de VPS dédiés loués par les cybermalfaiteurs.

Figure 3. Location of IP Senders of Digital Extortion schemes (Unique IPs)
from January to May 2021 (Source: Trend Micro)

Zambie
Algérie
Nigéria
Ethiopie
Ghana

Egypte
Tunisie

Kenya

Maroc

Afrique du Sud

300 400

Unique IPs

Figureo ® [ 20l f A&t A2y RS& Lt RS& Se@RIMuesSdzNE RS 02 dz
entre janvieret mai2021 (Source Trend Micro)

CeR2yySSa (StSYSUNRIdzSE RS ¢NBYR aAONR &2yid O2yT:

AAIAYFES LI N fSa LI e&a YSYONBa I FNAOFAYya £ Lb¢9wth
les plus signalées dans la région.

SEXTORTION
- WHAT DO | DO?

Cease all contact p ‘

Do not pay or provide
' further images

Recognize that you are

oy ;. SN
’-~ _ the victim of a crime

- Keep the
v evidence

/,‘v»g‘

BE VIGILANT . BE SKEPTICAL . BE SAFE

#OnlineCrimelsRealCrime
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2.3  Escroqueries aux fax ordres de virement

>> ESCROQUERIES AUX FAUX ORDRES DE VIREMENT

Les escroqueries aux faux ordres de virement (FOVI) constituent un
Quesontles G28LIS RQSAONRI dzSNXSa ldzA OAotS tSa
escroqueries aux obtenir un gain financier ouvoler des données. Les
faux ordres de ( AcyberrAnaIfalteurs ‘compromettent ou gontrefont un compte )
virement 2 RS YSaal 3SNAS St SOUNRBYAIldzS f S3IAUGA
’ frauduleux demandant le transfert de fonds ou de données sensibles
tout en se faisant passewopr le propriétairelégitime.

Ny

Les cybermalfaiteurs ciblent habituellement des dirigeants de haut niveau

OGN @FAtfElyd RIEya 1 FAYFEyOS 2dz aQ2 00dzLl
lls en compromettent les comptes de messagerie professionnelle par des méthodes comme
f Q SigtBent de frappe ou des attaques par hameconnage ou ils en contrefont simplement les
O2dzZNNASNB St SOGNRYAldzSa L32dzNJ R2YYSNI f QAYLINBaaAz2
|égitime de la victime. Des courriels frauduleux sont ensuite envoy@slisleces comptes de
messagerie au niveau de confiance établi aux autres salariés ou a des contacts de la victime en leur
demandant de transférer des données ou des fonds sur un compte bancaire spécifique. Les trois types
RQS&ONR I dzSNA S& tésdzans lEsinfoprapliesgessousiédiséésypar Trend Micro.

Fraude a la facture fictive
La fraude a la facture fictive implique habituellement une entreprise qui a une relation
Sl ofAS | @SO dzy F2dzNY A a&aSdzZND2 @zZSNK 8li HzRE day RIS ML
0SSt SLIK2YAljdzS 2dz RQdzyS (St SO2LIAS O2yiNBFIAGO6S
facture soit réalisé sur un nouveau compte, frauduleux.

0 =

Cybercriminal Compromised Payments are Cybercriminal
compromises account is used to transferred to receives money
employee email send notifications to cybercriminal's
customers account

Fraude au président
Dans le cas de la fraude au président, les fraudeurs se préseatante des dirigeants
RS KI dzi YADPSItdz 65! CX 5D 5{L>X SG40d0x RSa
NEBLINSaSyidlyGa fS3aldzEd Lfa LINBGSYRSyYyid aQ2 00dzLs
LI NJ €S GSyLla SO RSYIFYRSy(d dzy UsNonyde®.SNI LI NJ O,
Dans certains cas, la demande frauduleuse de virement est envoyée directement a
f QAValadAGdziAz2y FAYEFEYOASNBE | SO RS& AyadNHzOGAz2
fonds a une banque. Cette escroquerie porte différents nofrayee au préident»,
«escroquerie au président

S =

Cybercriminal poses Finance sends Cybercriminal
as company exec funds to receives money
and emails finance cybercriminal's

person account

17 >



EVALUATION 2021 DES CYBERMENACES EN A

Compromission de comptes
Dans les cas de compromission de comptes, le compte de messagerie électronique
RQdzy oS0 &l fFNASOSO Said LIANIGSXET LlzAa dziAf A&S
factures sur des comptdsancaires contrélés par le fraudeur. Les messages sont
envoyés a plusieurs fournisseurs identifiés dans la liste de contacts de la victime.
[ QOSYGNBLINA&AS Of ASyi(iS LXSdzi NBAGSN RIya
F2dz2NY A &aSdNE Y Sstat@t@dBSpAignuzit §eNdBry factutely. & R dz

T &€

Compromised
employee account is

f QA 3Ty

Recipients transfer
payments to

Cybercriminal
receives money

used to request
payment

Pour aider les patrticuliers et les organisations a se protéger contre les escroqueries aux FOVI, le FBI a

cybercriminal’
account

S

 dz& & A LJzof AS dzyS tA&0S RS aradayldzE RQFEtSNIS Si RS
enla matiére(cf. Tablead).
Urgence inexpliquée ACCU.?I"II‘ avec scept|C|sme les (_:hange_ments
. derniére minute apportés aux instructions c
© virement ou aux informations de compte d
destinataire.
Changements de derniére minut Vérif | h ; &
apportés aux instructions de .?” ler 1es ¢ a}lr_mgemeins_ fappor_es su
virement ou aux informations de c} Informations en Lft' Isant les |r;_orm|at|ons ¢
compte du destinataire f:or_ltac:t enregistréeg ne pas utiliser le numeérc
indiqué dans le courriel.
Changements de derniére minut S SNATASNI lidS £ O )
apportés aux plateformes de I_§“ 2 A1 A‘J J Zf 08 ) WI
communication établiesou aux aaZ2OAsSs ¢t SY U NB LN
adresses de messageri
électronique
Communication uniguement pa Faire .atltentlon i';lulxd hﬁperllgns pouvar
courriel et refus de communique 2 corr\]tenlr E. nom Teel du domaine, mais m
par téléphone, téléphone sur I orthographie.
ou visioconférence
Demandes inédites de paiemer ;—L 32‘7& L}é g )’:UG 7\f 293; RQNS‘B; a (382 q
anticipé pour des services ¥ - . Y ‘
Pep ©  tQdiiAtAaliAzy RQdzy
Y20Af ST Sy &aQl aadzNly
laperg yyS OSyasSS f Ql @92

Demandes de modification des
informations de virement direct
émanant de salariés

Tableaul Y

9

Se méfier des changements de derniére mint
apportés aux instructions de virement ou at
informations de compte du destinataire.

{ A3yl dzE PAtqie®tNdnSels pauréyitgrdes escroqueries aux FOVI (SpERIR

18
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Situation en Afrique

Selon Trend Micro, entre 2020 etawiln H M>X £ S LR dzNOSy Gk 3S RS GSydalr iAo
Afrique a représenté moins de % des tentatives mondialed.es pays les plus touchés par ces
tentatives appartiennent au monde angsaxon comme lesEtaijsy A &> f Q! dza G4 NUni. A S S
Dans la mesure ou les cibles de ces cyberescrocs sont habituellement des entreprises plus importantes
susceptibles de leuapporter des gains plus intéressants, la plus faible proportion de tentatives
RQSEAONRIdzSNASE | dzE Ch+L Sy ! FNRAIdzS Said OSNIFAYSY
grandes entreprises dans la région.

Toutefois, plusieurs entreprises offsieosont basées en Afrique et la pandémie de CE&dIx

contribué a accroitre cette forme de cybercriminalité. Les salariés de ces entreprises dépendent
lourdement des transactions par virement bancaire, ouvrant de nouvelles opportunités aux
cybermalfaiteus. En Afrique, les tentatives ont majoritairement été détectées dans des pays comme

f Q! FNAI|jdzS Rdz {dzRZ fI ¢dzyAdaASzI fS4al NPOX al dzNRA OS>

. République
- Nigeria centrafricaine
11% 1%

Afrique du Sud
34%

Maurice
12%

Tunisie
20%

Afrique du Sudm Tunisie m Maroc m Maurice m Nigeria mKenya = Gabon ~ République centrafricaine

Figuen ® ¢Sy Gl GA@Sa8 RQS&aONRI dzSN&nSMicrd) dzE Ch+L Sy | ¥
Il est probable que ce chiffre augmente, en raison des solides projections économiques positives pour

la région africaine. De plus, les statistiques pour 2020 montrent que les pays africains ont survolé le
classement des pays affichant la plus forte croissatu PIB dans le mondeMéme si la COVHDO a

nettement ralenti la croissance du PIB, les fondamentaux économiques restent en place et confirment

fl LRaaAroAftAdS RS @2AN £Sa OGSdiNE RS fF YSyl OS
supéieurs.

5Fya fQAYGSNDITtST dzy NI LlLlydirensehdremehiSQ !S3/1 Nd#n won! / LI
souligne que la majorité (6%) des acteurs mondiaux de la menace FOVI sont basés en Afrique, dans

11 pays de la région. Ce rapport signale égalentpre «83 % des agresseurs africains, et%Qes

acteurs mondiaux de la menace FOVI, provenaient du Nigétia

22 gStatista, African countries with the highest Gross Domestic Pr¢@®) in 2020. 2 y adzf Gl 6f:S £ QI
[https://www.statista.com/statistics/1120999/gdf-Africancountriesby-country/]

23 Agari, The Geography of BEC. Thé 26 f wSF OK 2F (KS , 2020NJorie@dable a2 L) / &0
f QI RINX a [&t®s://www.agari.com/cyberintelligenceresearch/whitepapers/acichgarigeographyof-
bec.pdf]
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' ‘Senegal: <1% "|

: Gambia: <1% | h /‘.

Burklna Faso: <1% l ~
_\..Ghana: 10% .

| Benin:1% | | Kenya: 1% |

Nigeria: 83% | Tanzania: 1% |
_ Angola: <1% _Botswana: <1% |

South Africa: 14% |

Figure5 : Répartition des acteurs de la menace FOVI en Afrique (SoAgagi)

9y NBLRYyAaS t fI TFT2NIS O2 yrO¥ ydientteldans i rédan higefiaBedzNBE R
INTERPOL, appuyée par son partenaire privé Giugh par la police nigériane (RPa mené avec

adz008a f Q2LISNI GA2Yy CIfO2y ljdzA | LISNX¥YAa& RS RSaz2NI
et de procéder & NP A & | NJ\ISéGIG)\ZYédJ /| SGGS T OGA2Y LINBI OG0 A ¢
t2A | dz@aA O2yRdAmdAnk ROUAINEdzi NB A 3 MR YIS YA NER NI |y
YSylOS cCchxL t fF adAidS RQdzyS rfygyriardazeante leB Adita ISy G S

économiques et financiers.

En septembret n MmpX  dzy' S 2 LIS NI { A 2 RewirRd? gitée Yo&r Aed Bl @ Ipdrdtiside S S ¢
RSaA2NHIFIyAaSNI St RS RSYIyidStSNI RSa OFYLI3IySa RQ
28larredations au Nigéria, en Turquie, au Ghana, en France, en Italie, au Japon, au Kenya, en Malaisie,

au RoyaumeJni et aux EtatdJnis. Elle a aussi permis de saisir prés dendlibnsUSD et de recouvrer

prés de 118nillionsUSD de
virements  frauduleux®
Cete opération est un
autre exemple démontrant

BUSINESS EMAIL COMPROMISE WHO CAN BE A TARGET?

f QAYLR2 NIy OS B e o b |
coopération policiere et
internationale pour lutter .

efficacement contre des 2 | et

authorize payments |

OF YLI 3ySa RQ : Al Qe Pyt |
aux FOVI transitoires. '

B 3 i
) Criminals target large companies, |
! small companies, schools, non-

i 3 , i
1 profits — any business which makes |
] i
, regular payments

#BECareful  TerroL

2 Recorded Future, Suspected BEC gang arrested in Nigeria amid internetraakdown efforts 2021.
| 2yadzZ G 6t S [htips:/thefecoRINGBdak Bpectedbecgangarrestedin-nigeriaamid-internet-
fraud-crackdownefforts/]

25 FBI, Worldwide Sweep Targets Business Email Compratfiseptembre2019./ 2 y adzf G ot S t  QF
[https://www.fbi.gov/news/stories/operationrewired-bectakedown091019]
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2.4 Botnets

BOTNETS £«

Un botnet, ou réseau de machines zombiesy«est un réseau
RO2NRAYIFGSdzZNB SiG RS RAALRAAGATAE |
v dzO-8ex i malveill_ant, contrdlé a distance par un _p_irate informatique (cf.
i dzQ dzy Figure9). Ce réseau peut étre utilisé pour envoyer des
courriels nonsollicités ou pour lancer des attaques par
botnet 2 RSYA RS ASNDAOS RAAZGNROIZS 6552 (
cybermalfaiteurs. Les botnets peuvent aussi servir de point
RQSYGNBS L}RdzNJ £Sa ddalrljdzSa LI N
pouvant se connecter anternet peut étre compromise et
transformée en machine zombieordinateurs, appareils mobiles,
SljdzA LISYSy (i a R $tefheRdonyimieNds tiiteNisz@seaaniSde plus en plus, les appareils
IdO (Internet des objets) comme les appareils domestiques aiéae

{St2y YIFLAaLSNE]&Z I O2yadNHUGA2y RQdzy o02dGySi a$s

f QF LI NBAf R
infecté par le maliciel qui
peut en prendre le contréle

activation

le pirate informatique exploite < les pirates informatiques mobilisent
une vuInérabiIiEé pour exposer Q tousles appareils infectés pour
f QF LILJ NBSAf RS f infection procéder a leurs attaques

l'dz Y2YSy(d RS ftQIO0AGIGA2y S fS& LI NdntidlSrile doyick 2 NI | (0 A
b LI NI AN RQdzy aSNIBBSdzNJ OSYy(iNrfsx €S &ASNBSdzZNJ RS O2Y
plus anciennes utilisent un serveur C&C centralisé qui envoie toutes les commandes. Toutefois, comme
OSt I RAYAYydzS (D& yRYWEBXNNI LR?SIdeS&ﬁ\I\IJ liddzA & lj dzQA € Sai LJ2
fSa y2dzStftSa I NOKAGSOGdzZNBE RS / 3/ &QF LIWJIzZASYd RS
i dzA  LISNXSG | dzE LIANI GS& AYyTF2NNE GAI dtégéalitéijmlﬁamafiz 8SNJ S
S

Sy dziAf A&yl YOQAYLERNLS jd8SttS YIHOKAYS 12Y6A8: O

% Kaspersky, What is a Botne? / 2y adz G 6f S: [hitps:/ive@w.kRIgdskyic@m/resource
center/threats/botnet-attacks]
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PREVENT

ZOMBIE COMPUTER

HOW TO AVOID

WHAT ARE THE BECOMING PART
CONSEQUENCES? — = OFA ?

Install a proper, real-time:
security solution
- Ensure regular updates
Stowand unsta of installed software
computer performance Pay particular attention to:

Potential legal lmplications - Windaws Updates
your computer is Adobe Flash

Adobe Reader

Oracle Java

Your Web Browser

i e KASPERYKYS
Figure9Y t NBaSyidl GA2y 3ISYSNI S RXdepessky) (G Ij dzS LI NJ dz

Situation en Afrique

Selon Trend Micro, on détecte en moyenne en Afriqu@9Gvictimes de botnets par mois, pour un
G201t R DBodatektidms.\Diffgrents acteurs de la menace africains déploient des campagnes

de courriels non sollicités en y joighant des chevaux d&eMoleurs comme Emotet, Lokibot, Agent

Tesla, Fareit, etc. De maniere assez surprenante, la Namibie a présenté le taux de détections le plus

St S@PS LIRdzNJ 9Y2GSix YsYS aQaft aQSad NBaz2NbS | LINB
pour désorganiser le botnet Emotet.es autres principaux logiciels malveillants détectés sont des

codes encoquillés (Web shells»), sorte de portes dérobées, et les vBrsrkbot capables de se

propager par le biais des lecteurs amovibles, des courriels et des médias sociaux.

Les cybermalfaiteurs recrutent de nouveaux membres en proposant des formations et en langant
différentes boites a outils dédiées a la cybercrimingi® / QSad € QdzyS RS& NI Az
f QSELJ y a A 2 ypDDdBSaicyberdritninditdzhdant que service étant proposée sur le Web de
adzNF I OS Si S RIEN)] 2800 [QSELIy&arzy RS& LI LFGST2
R QI LILING Wuk Acgbérinalféiteurs, leur permettant de développer et de renforcer leurs
O2YLISiSyOSasx RQFLIINBYRNB Si RQSOKIFY3ISNI RSa Ay T;:
OBOSNONAYAYIEAGS SG YsYS RS LI NI 3ISNIskdensées RQI dzi
volées et les exploits positifs.

De nombreux cas médiatisés de telles attagD&S contre des infrastructures essentielles ont eu lieu

Sy !'FNAIjdzS O0Sa OAyYl RS DDHoS sélBeien 20¥6ypsrIedbdinet Mirgi alk = f Q
[ ADOSNRAI I LJ- NJ fnterhe$ duf p@ys you dhtied (avedlzded ditddhies de plus de
500gigabits par seconde (Ghps), ce qui la place parmi les plus importantes atlQo&sjamais

menées? Plus récemment, en septembren M X dzy 3INI YR F2dzNYy A &aSdz2NJ RQI
africain a également étéivO G A YS R QHB/S{ I ideA ljfdgSl LI NI f @ 8 S LISY R} y {

De méme, en octobr2019 et 2020, les banques safficaines ont essuyé une vague soutenue
RQI { GDDYhSYzass subir de dommages importants. Méme si aucun cyberincident impagtant n
aQSad NBOSYYSyil LINBDRSztelesi RdenffuneAmenade Priéacdupaljtelzdrire
laquelle les organisations africaines doivent se protéger.

27 ZDNET'Carpetbombing' DDoS attack takes down Sodthican ISP for an entire dagimpanu, C. 2019.
| 2y adzZ G ot Shtths:/MVwa zdReél&@/artile/carpetbombingDDoSattacktakesdown-south-
Africanisp-for-an-entire-day/]

28 CPO Magazine, Sustained DDoS Attack on South African Banks Accoimp&aiesom Notetkeda, S. 2019.
/| 2y adzZ GF ot S[htths:/MwalcpRmiEgazideXom/cybesecurity/sustaineeDDoSattack-on-south-
Africanbanksaccompanieeby-ransomnotes/]
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2.5 RANCONGICIELS
>» RANCONGICIELS

Un rancongiciel est un logiciel malveillant qui crypte les données de la

victime ou verrouille ses systemes, désorganisant les opérations des

v dzO-8 8 { lj dz¢ organisations victimes en rendant leurs données et leurs systémes
rancongiciel? inaccessibles. Les opérateurs des rancongicietsandent

ensuite une rangon, habituellement en cybermonnaie pour

RS&a NIAazya RQlFIy2yeyYlix Sy SOKI y3¢
est a noter que le déploiement du code des rancongiciels sur le
NBaSldz RQdzyS 2NHI yAal GA2yseadipah I & dzA |
un acteur légitime (personne interne de confiance) ou illégitire,

f QSELJX 2NJ A2y Rdz NB & Sauw déslintedmétiSns et O& 6 S NI
RS4 R2yySSa RS fQ2NHIyAaldA2yd [ S RSLX 2ASwSyid RQ
LANFGF3S 2dz RQdzyS LISYSGNI A2y NBddzAaAo6S0v Rdz NBaStH

Avec la complexification des TTP, la facilitation des attaques par rangongiciel par les groupes criminels

2NBF yAasSa aQSad St NBAS LI dzNI Xyé fiadzaidBondicBlanitidke? dzo f S &
Sal RSYdzZ GALX ASS LINES @2f RS R2yySSa aSyaiofSa

en les menacant de les humilier publiguement par la diffusion des informations volées, et la
réexploitation des vulnérabiis exposées par le passé, ce qui soumet les organisations a un cycle sans
FAY RQFGGOIF1jdzSa LI NJ N¥ye2y3IAOASE o

[ I LI 6t Sa RQAYUGSNNRYLINE AyadlydlrysSYSyd fQlF OGAGAGS
RQI LILINE @A Zei a@tafyeS paSahdongel se tradusert aussi par un impact sur la réputation

des victimes, sans oublier les répercussions économiques, ainsi que le montrent les études réalisées

LI N tFf2 !fGd2 bSGg2Nlax dzy LI NLSYyFANB LINARES RQLbD
atteignentdésormais plus de 30M00USD*®

/' SG AYLI OG Sad |33INI @GS Rdz FIAG RS fQFR2LIGAZ2Yy ON
SYGNI nylyd I adzLILINS&aaArzy RS TFTAOKASNE S RS
RQAYY20Af A Zestind & y2jowr2parSagfaque par rancongiciglDans la mesure ol les
NEOKSNOKSA AYRAIdzZSYy (0 1jdzQdzyS I (0| dedaBdes, @t aNdrelydrdy ce2 y 3 A
des cybervulnérabilités
déjaprésentéedragilisant
tI NBEIAZ2Y |
jamais été aussi urgent dd
comprendre de maniére
exhaustive la situation
des attaques par
rangongiciel en Afrique et
RS YSGGNB S
principes de prévention et
de protection.

i

qummmmmm o #JustOneClick )

can make all the difference

2 Ppalo Alto Networks, Extortion Payments Hit New Records as Ransomwartn@nsiifiesBaylor, Browret
Martineau, aott2021./ 2 y adzf G 6t:S t € QF RN’aas$s
[https://www.paloaltonetworks.com/blog/2021/08/ransomwarerisis/]

3 Forbes, Ransomware is everywhederrbin, S.,2021. 2 y adzf G 6t:S £ f QF RNBaas$s
[https://www.forbes.com/sites/forbesbusinesscouncil/2021/06/01/ransomwaigeverywhereheresvhat-
you-needto-consider/?sh=1ded127c1f0f]
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Situation en Afrique
Selon les études de Kaspersky, plus dariilfton de détections de rangongiciel ont été recensées en
2020. Au cours du premier trimestren H MX £ Q:; F@ LG ST f Q! TNRIjdzS§ Rdz { dzR

LY dza (2dzOKSa& RS (2 dziis6u afelle séuwB Pras2dg % o idéte€tions 8ed LIG S |
rangongiciels en Afrique (cf. Table2u

Détections totales de rancongiciels

Maroc '
Botswana -
Nigéria -
Tunisie

Afrique du Sud

Egypte
0.00% 5.00% 10.00% 15.00%  20.00%  25.00%  30.00%  35.00%
m Détections totales de rancongiciels

Tableaw? : Détections de rangongiciels en Afrique en m2081 (Source Trend Micro)

Méme si le ratio de détections totales de rancongiciels en Afrique plaégian en bas de tableau par

rapport aux autres régions du monde, dans lesléfhiers pour cent, selon les analyses de Check Point
Software Technologies, les organisations africainesontsuli{la €za 8 S RQI GG lj dzSa I L
a 34%» entre janver et avril2021%'/ 2 YYS € QI / & yﬂRD\IJB dRB Q $ B dzR Sﬁfrlquaeu NI} GS3.
enjanvier2021,« dz FdzNJ SO t YS&adza2NBE RS € LISYSGNI A2y 3INI
I OONXzS RSa aedaidsvySasz fSa Ay TNhusenNHeOd dzhBré deONR 0 A Ij
OBO0SNI GOFIjdzS& ljdzA LI dzNNI ASyH®# aQl OSNBENI O2 Hii Sdza S &
En Afrique, Wannacry reste un rangongiciel privilégié et les cybermalfaiteurs élargissent également

leurs opérations pour passer a la double extorsion. Un eXengst donné par le célebre
rancongicieb STAET AY ljdzA aQF GG+ 1jdzS Fdz aSOGSdz2NI 6F yOF ANB ¢

31 Checkpoint, The New Ransomware Threat: Triple Extortid820. / 2y adzf Gl 6f S: &t fQl
[https://blog.checkpoint.com/2021/05/12/thenew-ransomwarethreat-triple-extortion/]

2 1 SYGNBE RQSGdzRS & a G[NQ!(TSNBjljddsS ab RESQ S LONGFAXASj di6Sa .y 2 dz@ St ¢
Allen, N. févrieh n v m® / 2 y & dzt G: H[hiids:BafrieaceriteRdrgRnispotightBafriquea-lepreuve
desnouvellesformesde-cybercriminalite]
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Figure6. Rancongiciels ciblés en Afrique, détections uniques et familles sélectionnées (Skreroe Micro)

Selon la Figuré cidessus, au cours du premier trimestien H M X £ Q! FNRAIj dzS Rdz { dzR |
F2NISYSyd (2dzOKS LI NJ £Sa NIryoe2y3dIAOASta OAo0f Sa
rancongiciels NE AA &3 bSTAfAYI wedz X [/t 2 lapsledlistouchgaiec ® [ Q;
un profil similaire dans les détections de rancongiciels ciblés. La Tunisie se place en troisieme position

et a été principalement ciblée par les rangongiciels Egregor (avant son démantelement er2féier

Ryuk et Sekhmet.
MW Cryptesla m Nefilim Gandcrab Cerber W Locky M Spora
| Crysis m Wannacry m Matublocker ® Cryphydra m Blocker m Makop
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BANQUE EDUCATION ENERGIE AGROALIMENTAIRE ADMINISTRATION SANTE MANUFACTURIER TECHNOLOGIE TRANSPORT

Figure7. Secteurs touchés par les rangongiciels en Afrique entr@ jenlier et avril2021
(Source TrendMicro)
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Selon Trend Micro, les secteurs les plus touchés en Afrique sont les administrations publiques et le
secteur agroalimentaire (cf. Figurg. Selon les observations menées, la prévalence du
rancongiciet | Yy ONBE Rl ya fSa FRYAYAAUNI GA2ya Lzt AljdzS
machines qui présentent toujours la vulnérabilité du protoceMB (Server Message Block) connue

pour étre cblée par ce rangongiciel.

Il existe également de nombreuses familles de rangongiciels plus anciennes comme Cerber, Gandcrab,
[201eX /NBLXGSatl ljdzA OAo0fSydG tSa RYAYAAGNIGAZY
manufacturiere. Une exceptiobnotable est le célebre rancongichééfilim plus récent, découvert en
mars202032 qui cible le secteur bancaire africain.

[ Y20A@F A2y RS& 2LISNI G§SdzZNA RS NI yoe2y3dIAOASta ¢
mondiale tant que les organisatie victimes seront disposées a payer les rancons ou forcées de le
FIANB® / 2YYS f QF AYRAI dzS2021Sen AfiigRe? lpsicybariendces danth (0 dzii A
SEIFI OSNDbSS& LI N tfSa @dzZ ySNIoAf AGSa RS &codomied SAASa
de la pandémie de COVID 3

OLes cybercri minels
leurs attaques a un rythme alarmant, exploitar
peur et l'incertitude causées par la situation sa
et économigue instable créée pall COVID

Jurgen Stock, INTERPOL Secretary General

33 Trend Micro, An Analysis of the Nefilim RansomwaéerierH nHmME | 30F 2Af A3 DSt SNI & / 2\
[https://www.trendmicro.com/en_us/research/21/b/néfim-ransomware.html]

34 Brookings, How African states can improve their cybersec@itye et Sigré, 16mars2021.Consultable a
f QI R:Nu@gs#vBvw.brookings.edu/techstream/howAfricanstatescanimprovetheir-cybersecurity/]
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9-9at[9{ 5Q!l¢¢!v!9{ /hbe¢w9 59{ LbCw! {

f 9y ! FNAIjdzS Rdz KifdzRe&althcar®, 2eNEelixiehe plus Andogitant opérate
hospitalier privé, en charge de la gestion deS NIDA OSa ydzY SNA lj dzS a
touchée par une cyberattaque en juk®203 Cette attaque, menée en pleine pandémie
COVIELY, a affecté ses systemes de gestion des admissions, ses systemes de trail
administratif et ses serveursde @eél | ASNAS St SOUNRYAljdzS Si f
aeaisySa K2NmR tA3IySe /SGGS FadGrjdzS € dzh |
pleine pandémie.

1 Les attaques jumelles qui se sont produites a Johannesburg en o@0ddeort commencé par
fF YA&aS £ fQFINNbsiG RS aSNWAOSa a20Al dzE Sa
FI OldzNBaz RS O2yaSit az20Alf SiG tSa aSNDA
a2yl LI2dzNBdzA A Sa Landhhgicid| RISV X 28 8YSKE ROz
aSdz SYSyid fQSELX 2A01F0GA2Y RQdzyS O dmchhpuesds |
mouvement latéral, le déploiement délibéré du rancongiciel pour coincider avec le cyo
paiement «de finde mois» dans un effort pour forcer encore plus les autorités-africaines a
payer la rangon en cybermonnate.

1 Au Kenya, une attaque a ciblé les marchés et les cybersystemes interconnectés et INTE
averti que les attaques contre les chaife® | LILINE GA &AA2Y Y SYSy (i LI dz
des cybermenaces au cours de la prochaine décennie. Des attaques médiatisées menée:
fSa OKInySa RQILILINRBGAAAZ2YYSYSyix | SO f1I
le groupe de rangogicielREVI¥, affectent en particulier les clients au Kenya.

1 Une attaqueDDoS a été menée contre les banques-afritaines, programmée la encore pol
toucher et désactiver les services lors du cycle de paiemest fin de mois>. Cette attaque al
étél yOSS O2y (iNB L) dzaASdzNA 3INI YyRS& ol yljdzsSa
RQdzyS RSYFIYRS RS Nlyew2y Sy Oeo0SN¥Y2yylaAS
minime, entrainant simplement une perturbation des services, cette attaqueedouble attaque
LI NJ NI Yyoe2ydAOASE £ W2KlIyyS&ao0dz2NB &azdzZ A3yS
infrastructures essentielles en Afrique.

T [ Q2 NBIF Yy A al (i A&rifainé Jomnénat |p d=Suyé wheRk cyberattaque sans précéder,
juillet 2021, qui a fortement perturbé ses servicep. QL Yy a 0 A (1 dzi RQS G dzRS a
le faitque €« QAYGSANAGS RS f QAYFNI &0 NHzOG dzNBE Y I D
FILAG £ Q202S0 RQdzy SettRaGtguz dbRre ¥sinstallatiang portuAinda i#en
de retarder ou de fermer une route commerciale essentielle et de désorganiser des se
O2YYSNOALFdzE @GAGlFdzE Sy LX SAYyS LI yRSYAS Y2
RS f QAyadllAt2tyl drAad2dy?2 YRS ARSESG Sy fA3ayS RSa O
OS RSNYASNI Sidlyd €S LRNI S LXdza FOGAT |
f QF OKSYAYSYSyid RS YINOKFYyRA&ASAE SaaSyidaasd
Zambie et la République démocratique du Congo.

§ —-._\‘l‘l —\('lh July

J == 2021

R A

Figure8. Principaux incidents critiques publiqguement documentés en Afrique pour la p&@ix2021
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