SITUATION

Le piratage en ligne touche toutes sortes de contenus numériques, dont les logiciels, la musique,
la télévision, les films et les livres. A I'origine de pertes financiéres considérables pour les secteurs
concernés, il est également lourd de conséquences sur I'emploi, I'innovation et les recettes
publiques. En outre, les contenus piratés sont souvent dangereux et exposent les usagers a des
risques en matiere de cybersécurité, comme des logiciels malveillants ou des virus. Beaucoup
de consommateurs ignorent que les profits du piratage peuvent étre liés a d'autres infractions
graves, telles que le blanchiment d'argent, la fraude financiére et les cyberinfractions. Ces
organisations criminelles prennent souvent I'apparence d'entreprises légitimes, et s’appuient
sur des structures souples et adaptables pour échapper a la détection.
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PROJET I-SOP

RESUME DU PROJET

Depuis 2021, en collaboration avec le ministere de la Culture,
des Sports et du Tourisme de la République de Corée et la Police
nationale coréenne, INTERPOL mene une initiative de lutte contre
le piratage en ligne et les atteintes a la propriété intellectuelle.
Le projet soutient le traitement des affaires et les opérations des
services chargés de |"application de Ia loi, I'analyse de données, le
renforcement des capacités, ainsi que la sensibilisation du public
dans le but de démanteler les services de piratage illégaux et de
renforcer la coopération internationale et le partage d'informations.

ACTIVITES MENEES DANS LE CADRE DU PROJET

Le projet I-SOP s'appuie sur I'expertise diversifiée des unités
spécialisées du Secrétariat général d'INTERPOL pour coordonner
les opérations, les réunions régionales sur les enquétes et les
analyses d'affaires, ainsi que d'autres événements importants.

Parmi les activités menées, citons:

e e renforcement de la capacité des services chargés de
I"application de la loi concernés a lutter contre le piratage
numérique ;

e |'amélioration de I'échange d'informations entre secteurs
public et privé ;

e e recueil et I'analyse de renseignements ;

e lerepérage et la fermeture des sites Web et des serveurs qui
contribuent au piratage numérique ;

e |e démantélement des réseaux criminels impliqués dans le
piratage numérique, et le ciblage de leurs actifs.

Calendrier: 2021 - 2029
Budget: 5,5 millions d'EUR

Donateur: Ministére de la Culture, des Sports et du Tourisme,
République de Corée of Korea
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Ministry of Culture, Sports and Tourism

GROUPE CONSULTATIF D'INTERPOL SUR LE
PIRATAGE NUMERIQUE

Constitué d'experts issus des secteurs public et privé, ce groupe
apporte un soutien stratégique au projet I-SOP en donnant des
conseils sur les menaces, les tendances et les tactiques innovantes,
ainsi qu'en participant a la qualité de la production des notices
INTERPOL.

REUSSITES
Démantélement d'un réseau mondial de piratage

Avec le soutien d'INTERPOL, les autorités coréennes et
indonésiennes ont démantelé un groupe criminel responsable de
la diffusion illégale de 72 chaines télévisées et de 110 000 vidéos
représentant des pertes de plus de 1,2 million d'USD. A I'ceuvre
pendant neuf ans, le groupe ciblait les expatriés coréens en
rediffusant des émissions de télévision par cable au moyen de
boitiers, d'applications et de navigateurs personnalisés. L'enquéte,
ouverte suite au dépdt d'une plainte pour atteinte aux droits
d'auteur, a mené a I'arrestation de trois suspects grace a des
efforts coordonnés sous I'égide du projet I-SOP.

Fermeture du groupe de diffusion EVO

Le projet I-SOP a apporté son appui technique et analytique a
I'action de la Police judiciaire portugaise visant a démanteler
le groupe de diffusion EVO, réseau international accusé d'avoir
partagé des contenus protégés par droit d'auteur pendant plus
de 10 ans, entrainant des pertes de plus de 1,1 million d'USD.
L'opération a abouti a I'identification des serveurs du groupe, a la
saisie d'équipements et a la |'arrestation du chef de I'organisation.
Le projet I-SOP y a participé entre autres par ses efforts de
coordination, son soutien opérationnel, ainsi que I'analyse
criminalistique et de renseignements.
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