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i Déterminer les ressources supplémentaires nécessaires a I’'enquéte et en faire la demande
(personnel/unités spécialisées, conseillers juridiques/procureurs, équipement).

k  Préserver en continu l'intégrité de la scéne (par exemple : noter les entrées/sorties du
personnel autorisé, empécher |'acces a la scéne a toute personne non autorisée).

| S’assurer que les témoins de l'incident sont identifiés et séparés les uns des autres (leur
demander, par exemple, une piéce d’identité en cours de validité).

m  S’assurer que la zone environnante a été examinée de facon approfondie et noter les résultats.
Veiller a ce que des notes/photos préliminaires soient prises de la scéne, des blessés et des
véhicules.

Tableau 12 - Procédure d’évaluation de la scéne

En bref : L’évaluation de la scene permet d’élaborer un plan de coordination des actions relatives aux
éléments de preuve matériels (repérage, collecte et conservation) et de I'identification des témoins.
Elle permet en outre I'’échange d’informations entre les fonctionnaires chargés de I'application de la
loi et la conception de stratégies concernant I’'enquéte.

3.10 Délimitation de la scéne : repérage, mise en place, protection et sécurisation

Principe : Définir et protéger les limites de la sceéne permet de la protéger et de la sécuriser. Le nombre
de scénes de crime et leur délimitation dépendent du lieu et du type d’infraction. Les limites sont fixées
au-dela du cadre initial de la scéne, en sachant qu’elles peuvent étre revues a la baisse si nécessaire,
mais plus difficilement étendues.

Pratique : Les policiers primo-intervenants procédent a une premiere évaluation de I'étendue de la
scéne (ou des scénes) de crime puis définissent et protegent ses limites.

Procédure :

Taches incombant aux policiers primo-intervenants

a  Définir les limites de la/des scéne(s), en commencant par le centre et en incluant :
e |'endroit ou a eu lieu l'infraction ;
e les points d’entrée et de sortie et passages éventuels des suspects et des témoins ;
e les endroits ol les victimes/des éléments de preuve risquent d’avoir été déplacés (faire
attention aux traces et aux empreintes lors de I’évaluation de la scene).

b Sécuriser la scéne. Installer des barrieres physiques (par exemple des cordes, cones, rubans de
sécurité, véhicules, personnes ou matériel divers) ou utiliser les séparations existantes (comme
des portes, murs, passerelles).

¢ Une fois que les limites ont été établies, noter toutes les entrées et sorties.

d  Protéger la scene. Contréler le flux des personnes et des animaux qui entrent et sortent, afin de
préserver I'intégrité de la scene.

e Prendre des mesures pour préserver/protéger les éléments de preuve qui peuvent étre détruits
ou dégradés, par exemple par les éléments météorologiques (pluie, vent, neige), des marques de
pas, des traces de pneus et des systemes d’arrosage.

f Noter I'emplacement initial de la victime ou de tout objet en train d’étre déplacé.

g Evaluer les difficultés en matiére de perquisition et de saisie afin de déterminer s'il est nécessaire
d’obtenir une autorisation ou un mandat de perquisition.

Tableau 13 - Délimitation de la scéne : repérage, mise en place, protection et sécurisation
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Note : Il est INTERDIT aux personnes de fumer, d’utiliser le téléphone ou les toilettes, de manger ou
de boire, de retirer quelque objet que ce soit de la scéne y compris des armes (sauf si cela est
nécessaire pour la sécurité et le bien-étre des personnes présentes), de régler la température ou
d’ouvrir les portes ou les fenétres (afin de conserver la scéne telle quelle), de toucher quoi que ce soit
inutilement (noter et préciser tous les déplacements d’objets) ou de replacer des objets ayant été
bougés au sein des limites de la scéne. Interdire également aux suspects d’utiliser les toilettes ou de
modifier leur apparence (notamment en se peignant les cheveux ou en se lavant les mains).

En bref : La délimitation de la scéne de crime est essentielle pour garantir I'intégrité des éléments de
preuve matériels.

3.11 Inspection de la scéne et premiers relevés

Principe : L'inspection de la scéne permet d’en avoir une vue d’ensemble, de repérer ce qui peut en
menacer l'intégrité et d’assurer la protection des éléments de preuve matériels. Les relevés écrits et
photographiques sont enregistrés de facon permanente. L'inspection ne doit avoir lieu que si les
éléments de preuve seront maintenus intacts. |l peut étre nécessaire de procéder immédiatement,
avant I'inspection, au relevé et a la collecte des éléments de preuve.

Pratique : L'enquéteur chargé de l'affaire procéde a l'inspection de la scéne, en présence des
personnes chargées de la gestion de la scene.

Procédure :

Taches incombant aux policiers primo-intervenants

a  Eviter la contamination de la scéne en empruntant la voie d’accés préétablie.
b  Déterminer si des équipements de protection personnelle doivent étre utilisés.

¢  Procéder a la description préliminaire de la scéne telle qu’elle se présente (par exemple avec
des notes et des croquis).

d  Repérer et protéger les éléments de preuve fragiles et périssables (prendre en compte les
conditions climatiques, la présence d’une foule ou d’un environnement hostile). Faire en
sorte que tous les éléments de preuve susceptibles d’étre compromis soient immédiatement
consignés, photographiés et recueillis.

e Lors de la premiére inspection de la scéne, noter les conditions existantes. Enregistrer ce qui
est observé, notamment les éléments suivants :

e Equipements extérieurs (lampadaire, panneau de signalisation, banc, etc.).

¢ Points d’entrée et de sortie des batiments situés a proximité et environnement local.

e Lieu de I'accident : des dégats ont-ils été causés aux batiments ou a I’'environnement
proches ?

e Eclairage public: allumé ou éteint? Dans le premier cas, quelles lampes sont
éclairées ?

¢ Conditions météorologiques : heure de la journée, météo locale, vitesse du vent, etc.

e Conditions au sol.

¢ Luminosité extérieure.

e Odeurs : fumée de cigarette, gaz, poudre, parfum, etc.

¢ Description de I'auteur de l'infraction (s’il est présent).

¢ Description des individus liés a I'infraction qui sont présents.

e Description du personnel des services médicaux d’urgence ou des équipes de
recherche et sauvetage qui sont présents.

e Armes.

¢ Mobilier et son emplacement par rapport a la victime et a I'ensemble de la scéne.

e Théorie générale sur l'infraction.

Tableau 14 - Procédure d’inspection de la scene et de réalisation des premiers relevés
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En bref : L'inspection de la scéne permet a I'enquéteur chargé de I'affaire d’avoir une vue d’ensemble.
Elle offre une premiére possibilité de repérer les éléments de preuve fragiles et utiles, ainsi que de
définir les étapes initiales de I'enquéte grace a I'examen systématique de la scéne et aux relevés qui
sont effectués. Les relevés écrits et photographiques permettent de conserver une trace permanente
de la scene telle qu’elle a été observée initialement et constituent des pieces importantes.

3.12 Prise de notes et tenue d’un registre

Principe : La prise de notes et la tenue d’un registre permettent de conserver une trace permanente
des activités ayant lieu sur la sceéne de crime.

Pratique : Toutes les personnes participant a I'examen de la scéne de crime prennent des notes et
inscrivent leurs activités sur un registre.

Procédure : Un registre détaillé est établi sur les entrées/sorties. Il permet de noter les personnes qui
entrent et sortent sur/de la scéne de crime au cours de I'enquéte. Les personnes qui étaient présentes
avant le début de la procédure y sont également notées.

Taches incombant aux policiers primo-intervenants

a Lefonctionnaire quitient le registre est désigné par le superviseur et s’acquitte de cette tache
a temps plein. Il veille a ce que le registre soit complété le plus précisément possible et
s’assure que toute personne pénétrant sur la scéne a un réle défini a y jouer.

N

b Le registre est placé a un endroit tres visible, de sorte que chaque personne puisse le
compléter en entrant et en sortant. Il doit contenir les informations suivantes :

e Lieu de la scéne de crime;

e Noms des témoins ;

e Noms des victimes ;

¢ Noms des personnes placées en garde a vue ;

¢ Noms des premiers intervenants et heures approximatives d’arrivée ;

¢ Nom du superviseur et heure approximative d’arrivée (une heure approximative doit étre
indiquée si I'intéressé est arrivé avant que le registre ne soit mis en place).

¢ Indiguer, pour chaque personne présente sur la scene, les informations ci-dessous. Si un
registre ou formulaire non officiel est utilisé, laisser de I'espace pour les inscrire :

e Date d’arrivée ;

e Heure d’arrivée ;

e Nom;

e Numéros d’identification et de I'unité ;

e Organisation (si autre que le service chargé de I'enquéte) ;

e Raison de la présence sur la scéne (il convient d’inscrire sur le registre les heures d’arrivée
et de départ de toutes les personnes présentes, y compris I'officier de police judiciaire, le
spécialiste de criminalistique numérique ou toute autre personne jouant un role essentiel).

e Informations sur les personnes présentes et raisons de leur présence sur la scéne de crime ;
numéro de l'incident ; noms des premiers intervenants, de I'officier responsable du registre
et du superviseur, numéros de leurs badges et de leurs unités ; lieu de la sceéne de crime ;
noms des victimes, suspects, témoins, etc.
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Taches incombant aux policiers primo-intervenants

e Avant d’autoriser I'acces de la scéne a des visiteurs, inscrire sur le registre des
entrées/sorties les informations logistiques (heure, lieu de la scene de crime, noms des
victimes, suspects, témoins, etc.).

e S’assurer que chaque fois qu’une personne quitte la scéne, son heure de départ est
enregistrée avant qu’elle parte.

e Si quelqu’un quitte la scéne sans en informer |'officier responsable du registre, ce dernier
peut inscrire I’heure de départ estimée ainsi qu’une note indiquant la raison pour laquelle
il s’agit d’une estimation.

e Placer le registre dans un lieu slr, en respectant les réglementations applicables.
Tableau 15 - Procédure de prise de notes et de tenue d’un registre

En bref : La prise de notes et |la tenue d’un registre des entrées/sorties ont pour but d’enregistrer les
personnes présentes sur la scene de crime pour les besoins de I'enquéte et de la procédure judiciaire.

3.13 Saisie d’un drone

Les consignes suivantes visent a faire en sorte que les saisies de drones aient lieu pour la plupart selon
les bonnes pratiques reconnues.

Avant toute intervention, il est conseillé si possible de déterminer la marque et le modeéle du drone,
puis d’effectuer une recherche approfondie afin de déterminer les capacités de I'appareil, ainsi que
I’emplacement de ses dispositifs de stockage de données et des possibilités qu’il offre de recueillir des
éléments de preuve et des renseignements numériques. Avant toute interaction avec le drone ou son
utilisateur, réfléchir a la maniére de recueillir les meilleures preuves possibles de I'infraction dont vous
avez été témoin ou pour laquelle vous avez été appelé a intervenir.

Apreés quoi, si vous considérez qu’il est utile de saisir I'appareil et si vous souhaitez le faire, veillez a
suivre la procédure ci-dessous :

Processus de saisie d’un drone

1  Avant toute interaction physique avec le drone et la télécommande, réfléchir aux possibilités
de recueillir des éléments de preuve humides (ADN et empreintes digitales). Avant
d’envisager les possibilités de saisie et d’emballage des appareils, veiller a les manipuler de
facon a préserver les éventuels éléments de preuve. Par exemple, porter des gants, faire
attention aux zones pouvant recéler des éléments de preuve humides (boutons de mise en
marche, ports de connexion des cables, levier de commande, etc.), et procéder a 'emballage
avec précaution.

2  Examiner rapidement a proximité s’il y a des appareils avec lesquels le drone pourrait étre
connecté ou associé. La plupart des drones ont une faible portée et les systémes de
contréle/antennes se trouvent généralement pas trés loin. Essayer de localiser le pilote.

3  Sipossible, approcher le drone par derriére et éteindre toute source de lumiére afin d’éviter
d’étre repéré par le pilote. Déterminer si I'appareil est allumé (il y a généralement des
lumiéres ou du bruit sur 'unité) ou éteint. Evaluer son degré de puissance et s'il a été mis en
route depuis votre arrivée. Si le drone est allumé, observer et enregistrer les informations
affichées sur ses écrans. Empécher le drone de s’envoler (sans I'abimer, par exemple en le
recouvrant d’un vétement ou d’un filet, ou en le renversant) jusqu’a étre en capacité de
I’éteindre en toute sécurité sans compromettre les données qu'’il contient.
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Processus de saisie d’un drone

4  Enregistrer les principaux identifiants de I'UAV, notamment le fabricant, le modéle et le
numéro de série. Ces identifiants peuvent figurer a différents endroits selon le modeéle.
Certains drones comportent un code QR qui, une fois lu, permet leur identification.

5 Sile drone est équipé d’une batterie amovible, la retirer de I'appareil. Si la batterie n’est pas
amovible, éteindre le drone en appuyant une fois sur le bouton d’alimentation, puis une
deuxiéme fois en maintenant le bouton enfoncé pendant deux secondes (sur les modeéles DJI),
ou en appuyant sur le bouton d’arrét (selon le modele). Enregistrer I’heure a laquelle chacune
de ces taches est effectuée. ATTENTION : Si la batterie présente des signes de dommage ou
de fuite, ne pas la retirer ni la manipuler car elle pourrait exploser ou causer des blessures.

6  Prendre note de toute modification facilement repérable ayant été apportée au drone ou de
la présence, sur I'appareil ou a proximité, d’un équipement annexe ou d’une charge utile.

7 Placer le drone et la télécommande séparément dans deux cages/sacoches de Faraday
distinctes afin d’empécher la pollution de I'air et I'effacement a distance des données. Placer
les appareils auxquels le drone est connecté/associé dans des cages de Faraday distinctes,
mais en indiquant qu’ils ont été trouvés a proximité. Les appareils ayant un lien avec le drone
mais séparés de lui/trouvés a distance doivent étre traités comme des piéces a conviction
indépendantes, et emballés en conséquence.

Tableau 16 - Processus de saisie d’un drone

Il est tres important que le drone et les équipements qui y sont associés soient récupérés avec le moins
de perte de données possible, afin d’optimiser les chances de pouvoir accéder aux données historiques
et identifier I'utilisateur. Afin d’aider les premiers intervenants, INTERPOL a créé un formulaire de
« Compte rendu d’incident lié a un drone par les premiers intervenants » qui leur permet d’enregistrer
et de documenter l'infraction et les événements connexes (voir I'annexe B).

Lorsque survient un incident lié a un drone, il est crucial de respecter les consignes suivantes. La
premiere priorité est la sécurité des premiers intervenants, des services d’'urgence et du public.

Dés leur arrivée, les premiers intervenants doivent évaluer la scene de crime et s’assurer que personne
ne risque d’étre blessé ou tué. Avant de s’approcher du drone, ils doivent déterminer pour quelle
raison I’'engin se trouve la.

- Sest-il écrasé ou a-t-il atterri de lui-méme ?

- Lacible visée est-elle identifiable ?

- Le pilote du drone peut-il étre localisé ?

- Le drone comporte-t-il une charge utile ? Si oui, cette charge présente-t-elle un risque, par
exemple un engin explosif artisanal ou un risque biologique ?
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RAPPEL

Le contenu d’un drone peut étre effacé & distance. Eteindre I'appareil ou Iisoler si possible
des signaux extérieurs.
Une batterie endommagée risque de perdre I'acide gu’elle contient ou de prendre feu.

Les éléments de preuve humides (données biologiques, ADN, empreintes digitales, etc.)
sont souvent les meilleurs moyens pour identifier I'utilisateur d’'un drone.

Manipuler les pigéces & conviction avec des gants afin de préserver ces éléments de
preuve,

Si le drone transporte une charge utile, s"assurer qu’elle ne contient pas un engin explosif
artisanal ou des substances présentant un risque biologique.

Ne pas oublier d’essayer de localiser le pilote.
Un drone est généralement associé a d'autres équipements (télécommande, téléphone
portable, tablette). Localiser ces équipements et les isoler du réseau.

KN KN
XV XY

¥
0@%@

Figure 20 : Précautions a prendre avant de s’approcher d’un drone dans le contexte d’un incident

Une fois que la scéne a été évaluée et qu’il est slr qu’elle ne présente aucun risque pour eux-mémes,
le personnel des services d’urgence ou le public, les premiers intervenants peuvent envisager de
s’approcher du drone.

Dans ce cas, il est préférable de s’approcher du drone par derriere, afin de ne pas étre vu du pilote par
le biais d’un écran.

Les principaux dangers proviennent des hélices du drone, si elles sont encore en mouvement. Lorsque
I’engin est en marche, il peut soudainement tenter de décoller. Pour éviter cela, une possibilité est de
le recouvrir avec un vétement lourd ou une couverture, ou de le renverser afin qu’il ne puisse pas
décoller.

La priorité est de sécuriser la scene et tout élément de preuve numérique susceptible d’aider a
identifier le responsable de I'incident.

Dangers liés au drone

Hélices — Si elles sont encore en mouvement, recouvrir le drone avec un vétement lourd ou une
couverture afin de I'empécher de décoller ou de blesser quelgu’un. Si elles ne tournent pas,
renverser le drone ou retirer les hélices afin qu’il ne puisse pas décoller.

Batteries — Les drones fonctionnent grace a des batteries LiPo qui peuvent devenir instables si elles
sont endommagées ou manipulées de facon inappropriée. Si la batterie est intacte et ne présente
aucun signe visible de dommage ou de fuite, la retirer, a condition d’avoir la capacité et I'assurance
de pouvoir le faire. En cas de doute, demander conseil.

Tableau 17 - Dangers liés au drone
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LA SECURITE AVANT TOUT

Les drones représentent des risques particuliers pour les premiers intervenants

Lorsque les rotors ont cessé de tourner, retirer la batterie de "appareil (si cela ne présente aucun
danger) ou renverser le drone.

Ne retirer la batterie que si ses cellules ne semblent ni endommagées ni abimeées, sans quoi il existe
des risques de brilure ou de blessure grave.

Une fois que la batterie est retirée, la placer dans un conteneur sec ou une sacoche spéciale.
Une batterie endommagée peut é&tre trés instable, et un impact ou la présence d’humidité peut
entrainer la rupture ou l'inflammation de ses cellules.

o \

l
-

Lorsqu’il est sOr que le drone ne peut pas voler, et si cela ne présente aucun danger,
retirer ses hélices.
Noter & quel moment toutes ces opérations sont effectuées.

LA SECURITE AVANT TOUT

Les drones représentent des risques particuliers pour les premiers intervenants

+ Sile drone est encore en marche, ses rotors peuvent tourner et les hélices en mouvement
peuvent causer des blessures a toute personne tentant de saisir l'appareil.

+ Sile drone est en marche et que ses rotors tournent, recouvrir 'appareil d'un grand filet
ou d’'une couverture afin de 'empécher de décoller et de désactiver les rotors.

* Les batteries LiPo dont sont équipés les drones peuvent étre trés instables, et un impact
ou une fuite des liquides qu’elles contiennent peut provoquer une inflammation ou ung =

- 25
explosion. A

U
* Les charges utiles peuvent présenter un danger ou un risque pour les personnes gui les
touchent ou se trouvent & proximité.

+ Avant d’approcher ou de manipuler un drone sur une scéne de crime, le plus important
est de prendre des précautions.

Figure 21 : Précautions a prendre lors de la manipulation d’un drone

Les principaux dangers sur un drone proviennent de ses hélices et des batteries LiPo qui assurent son
fonctionnement. Chacun de ces éléments requiert des précautions de manipulation afin d’éviter tout
risque de blessure.
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RETIRER LA BATTERIE SI PAS DE DANGER.
EN CAS DE DOUTE, RECOUVRIR D’UNE
COUVERTURE OU RENVERSER.

DRONE
ALLUME

j - SAISIR, PRENDRE
PRESERVER  pEs NOTES ET

LES RECHERCHER DES
RETIRER LA BATTERIE SI PAS DE DANGER. CHARGES  EqUIPEMENTS

EN CAS DE DOUTE, RECOUVRIRD'UNE ~ UTILES S| Ac50CIES
COUVERTURE OU RENVERSER. PAS DE
DANGER

ROTORS EN
MARCHE
- LOCALISER LE
PILOTE

RETIRER LA BATTERIE SI PAS DE DANGER.
EN CAS DE DOUTE, RECOUVRIR D'UNE
COUVERTURE OU RENVERSER.

ROTORS
DESACTIVES

Figure 22 : Consignes de manipulation d’un drone

PRESERVER LES ELEMENTS DE PREUVE NUMERIQUES POUVANT SE TROUVER SUR L'APPAREIL.

DES DONNEES PEUVENT SE TROUVER SUR UNE CARTE MEMOIRE OU LA MEMOIRE INTERNE DE LAPPAREIL.
IL EST IMPORTANT DE GARDER LAPPAREIL LE PLUS INTACT POSSIBLE.

LORS DE 'EMBALLAGE ET DU TRANSPORT, PROTEGER LAPPAREIL CONTRE LES IMPACTS OU LES CHOCS. EN CAS DE
DEGRADATION AVANT OU APRES LA SAISIE, LE NOTER PAR ECRIT.

POUR CONNATTRE LES CONSIGNES DE PRESERVATION, MANIPULATION ET TRANSPORT DE TOUT AUTRE APPAREIL
ELECTRONIQUE SAISI, CONSULTER DES ANALYSTES DE CRIMINALISTIQUE NUMERIQUE.

EN CAS DE DOUTE. DEMANDER CONSEIL A DES PERSONNES COMPETENTES.

Sandisk
Uitra

32c8 MR

@ ==1

Figure 24 : Préservation des éléments de preuve numériques
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SAISIE

SAISIR TOUS LES EQUIPEMENTS

LES DRONES SACCOMPAGNENT GENERALEMENT D’AUTRES APPAREILS PERMETTANT D’ASSURER LEUR CONTROLE ET DE
VISUALISER LEUR CONTENU {TELECOMMANDE, PLATEFORMES D'AFFICHAGE MOBILES TELLES QUE
TELEPHONE/ORDINATEUR PORTABLE, TABLETTE, ETC.).

- Des données de valeur probante peuvent se trouver sur le drone, la télécommande, les
appareils mobiles, un ordinateur et les supports de stockage infonuagiques.
- Saisir tout équipement pouvant avoir été associé au drone (télécommande,
téléphone/ordinateur portable, ordinateur de bureau, carte mémoire, clé USB, etc.).
_ Avant de saisir des équipements associés au drone (en particulier une télécommande et
un téléphone portable), LES ETEINDRE. Le but est d’empécher que les données soient
effacées a distance et qu'elles ne soient perdues.

EN CAS DE DOUTE, DEMANDER CONSEIL.

& &P

Sandisk
Uitra

ot 1

Figure 25 : Collecte d’éléments de preuve numériques

RELEVE D’INFORMATIONS

Noter dans quel état se trouve le drone :
_ Allumé/Eteint ?

- Les hélices tournent-elles ? —
- Les indicateurs lumineux du drone sont-ils allumés ? Clignotent-ils ? r——
- Y a-t-il une charge utile ? I
_ La cible visée est-elle identifiable ? _——

- Le drone est-il endommagé ou y a-t-il des signes qu’il s'est écrasé?
- Est-il possible d’identifier le pilote ou d’autres suspects ?
Quels sont les identifiants du drone ?
- Numéros de série (du drone et des batteries)
- Reéférence du modéle
- Numéro de série de l'autorité de l'aviation
PHOTOGRAPHIER :
- - TOUTI;S LES PARTIES DU DRONE ET LA ZONE ENVIFONNANTE.
- LES DEGRADATIONS OU MODIFICATIONS QUE PRESEMNTE LE DRONE.
- TOUT EQUIPEMENT ASSOCIE DECOUVERT SUR PLACE.
- SIUN EQUIPEMENT ASSOCIE EST ALLUME, PHOTOGRAPHIER LES DONNEES AFFICHEES AINSI QUE
LA DATE ET 'HEURE.

Figure 26 : Relevés d’informations sur la scene de I'incident

3.14 Déroulement de I’enquéte

Une fois que la scene de crime a été analysée et que toutes les actions requises ont été effectuées, la
nécessité est de prouver qui a commis l'infraction, pourquoi, ol et quand, et donc d’identifier les
suspects et de trouver leurs mobiles.

La fagcon de procéder des enquéteurs et le type de pieces justificatives recueillies dépendent de la
méthode utilisée pour mener I'enquéte, a savoir réactive ou proactive. Les étapes sont en revanche
similaires, comme le montre le diagramme ci-dessous.
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Chaque enquéte est différente et peut avoir un déroulement particulier. Dans certains cas, par
exemple, I'identité de I'auteur de I'infraction est connue dés le début, et I'enquéte passe rapidement
a I’étape de gestion des suspects. Dans d’autres, I'identité de I'auteur peut ne jamais étre mise au jour,
ou seulement a l'issue d’'une enquéte approfondie.

-- Démarrage

Y

préliminaire

.
[
i Enquéte
]
]

Pas d'enquéte

complémentaire — Evaluati Enquéte
Enregistrement des uation complémentaire
renseignements dans le
systéme
Gestion des suspects
Pas de poursuites/ Evaluation des Enguéte
Preuves insuffisantes preuves complémentaire
Mise en
accusation
¥
Gestion de I'affaire
¥
Procés

Les cadres en bleu clair représentent les activités liées a 'enquéte, ceux en bleu foncé les principaux points de
décision, et ceux en blanc les résultats pouvant &tre obtenus.

Figure 27 : Vue d’ensemble du déroulement d’une enquéte

La phase d’enquéte préliminaire a lieu lorsqu’un certain nombre d’actions ont été accomplies :

e Le premier intervenant ou I'enquéteur a obtenu un premier exposé des faits de la part des
victimes et des témoins se trouvant sur place.

e Les besoins immédiats des victimes et des témoins ont été satisfaits.

e Lascene de crime a été examinée.

e Toutes les actions urgentes relatives aux piéces trouvées sur place ont été réalisées.

e Tous les enregistrements requis par les dispositions en vigueur au niveau local ont été
effectués et controlés.

e  Toutes les informations recueillies lors de I'enquéte préliminaire ont été transmises.

Les guides a I'intention des services de police indiquent aux opérateurs du centre d’appels, aux agents
de sécurité et aux policiers patrouilleurs quelles informations ils doivent recueillir et les actions gqu’ils
doivent ensuite entreprendre. Lorsqu’ils recueillent les exposés des faits, les policiers doivent veiller a
enregistrer, conserver et mettre en lumiéere toutes les informations, et a les transmettre a I'enquéteur.
Ce dernier doit avoir une bonne connaissance des techniques a employer a I'égard des victimes et des
témoins car cela lui permet d’exploiter dés que possible les occasions qui se présentent de collecter
des renseignements en questionnant la personne exposant les faits.
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Des informations complétes doivent étre enregistrées car elles apportent une valeur ajoutée a
I'enquéte en :

e permettant a I'enquéteur d’évaluer le déroulement de I'enquéte ;

o fournissant des renseignements utiles sur le domaine de criminalité concerné ;

e permettant aux superviseurs d’évaluer la qualité de I'enquéte ;

e facilitant le transfert éventuel de I’'enquéte a un autre policier.

3.14.1 Enquéte complémentaire

Lorsqu’une enquéte complémentaire s’avere nécessaire dans le cadre d’une infraction, les enquéteurs
doivent réfléchir a la facon dont ils vont s’y prendre pour que I’enquéte produise des résultats. Le plan
de I'enquéte doit s’appuyer sur une évaluation rigoureuse des piéces qui ont déja été recueillies, et
inclure les éléments suivants :

Les trois éléments a prendre en compte avant de lancer une enquéte complémentaire

e Les objectifs spécifiques de I'enquéte complémentaire ;
e Les stratégies a utiliser pour atteindre ces objectifs ;

e Lesressources requises pour mener cette enquéte : enquéteur, technicien de scéne de crime,
expert en criminalistique numérique et analyste de renseignements.

Tableau 18 - Les trois éléments a prendre en compte avant de lancer une enquéte complémentaire

Bien que non exhaustives, les considérations ci-dessus visent a guider I'’enquéteur. Les stratégies a
utiliser ne sont pas abordées dans le présent Cadre, car cela dépasse son champ d’observation.

Pour revenir au diagramme du déroulement d’une enquéte, nous avons abordé jusqu’ici les phases
d’enquéte préliminaire et d’évaluation. Les sections suivantes décrivent I'évaluation des éléments de
preuve et autres processus intervenant dans les enquétes portant sur les incidents liés a un drone. La
section suivante porte sur la stratégie en matiere de criminalistique numérique et les opérations
d’analyse des données relatives aux drones, afin de permettre aux premiers intervenants et aux
professionnels de la criminalistique numérique de comprendre le processus.

4, PRESENTATION GENERALE ET PRINCIPES DE LA CRIMINALISTIQUE NUMERIQUE

4.1 Présentation générale

La criminalistique numérique est une branche de la police scientifique qui se concentre sur le repérage,
I'acquisition, le traitement, I'analyse et le compte rendu des données stockées sur un ordinateur, un
appareil électronique ou tout autre support de stockage numérique. L'objectif de cette discipline est
d’extraire des données des pieéces a conviction électroniques, de traiter ces informations pour les
rendre exploitables, et de soumettre les résultats a la justice. Pour que ces résultats soient recevables
par un tribunal, tous les processus précités doivent faire appel a des techniques criminalistiques
éprouvées.

L'utilisation de la criminalistique numérique sur les drones et équipements associés a pour but d’en
savoir plus sur les itinéraires de vol et sur I'utilisateur, ainsi que de mettre au jour les photos et vidéos
enregistrées sur les appareils, afin de mieux comprendre |'usage qui est fait desdits drones.
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Les affaires faisant apparaitre des éléments de preuve numériques sont généralement transfrontieres
et les faits sont tres rapides. Les résultats du traitement de ces éléments doivent par conséquent étre
obtenus en respectant un ensemble de consignes normalisées, afin qu’ils soient recevables non
seulement dans le systeme judiciaire d’un pays particulier, mais aussi dans le systeme de justice pénale
international.

Les chapitres suivants décrivent les bonnes pratiques en matiere de manipulation des UAV, applicables
pour tous les types de drones — récréatifs, commerciaux et sur mesure — et controleurs de vol. Chacun
de ces chapitres fournit des informations contextuelles, notamment des instructions pas a pas claires
et concises sur la législation et les infractions concernant les UAV. lls comprennent en outre une
section expliquant comment gérer un drone et en préserver |'intégrité, depuis le premier contact
jusgu’a son examen sommaire ou plus poussé par la police scientifique.

Il est trés important pour un enquéteur de comprendre que si les renseignements et les éléments de
preuve numériques doivent étre traités différemment, les mémes principes doivent étre appliqués aux
uns et aux autres pendant tout le processus de gestion de |'affaire, depuis la phase de saisie jusqu’au
procés devant un tribunal.

4.2 Principes des éléments de preuve électroniques

.
Figure 28 : Analystes de criminalistique numérique examinant un drone

Lorsque I'on est en présence d’éléments de preuve électroniques, les principes a respecter sont les
suivants :

Principes applicables aux éléments de preuve numériques

Principe N° 1

Les éléments de preuve numériques doivent étre obtenus de fagon Iégale.

Principe N° 2

Les personnes chargées d’examiner les éléments de preuve électroniques doivent recevoir
préalablement une formation appropriée.

Principe N° 3

Aucune des actions effectuées sur les éléments de preuve numériques ne doit entrainer la
modification des données. S’il est nécessaire d’accéder aux données d’origine ou de modifier la
configuration du systéme, seul le personnel compétent doit le faire, et étre capable de justifier ce
qu’il fait.

Principe N° 4

Toutes les actions effectuées lors de la manipulation des éléments de preuve numériques doivent
étre consignées dans un registre qui doit étre conservé afin de pouvoir étre contrélé. Une tierce

partie indépendante doit pouvoir répéter les mémes actions et obtenir le méme résultat.
Tableau 19 - Principes de base applicables aux éléments de preuve numériques
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