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INTERPOL... de un vistazo

Red mundial

190 paises miembros

Oficinas Centrales Nacionales

Cada pais miembro cuenta con una Oficina Central
Nacional a través de la cual la Policia Nacional se pone en
contacto con las demas policias nacionales, conformando
asf la red mundial de INTERPOL.

Sede principal

Lyon (Francia)

Complejo Mundial de INTERPOL para

la Innovacion (CMII)
Singapur

Oficinas regionales

e Argentina (Buenos Aires)

e Camerln (Yaundé)

e Costa de Marfil (Abiyan)

e E| Salvador (San Salvador)

e Kenia (Nairobi)

¢ Tailandia (Oficina de enlace en Bangkok)
e Zimbabue (Harare)

Oficinas de los Representantes
Especiales

e Union Africana (Adis Abeba)

e Unién Europea (Bruselas)

e Naciones Unidas (Nueva York)

A B
Programas de lucha
contra la delincuencia

Ciberdelincuencia
Garantizar un ciberespacio seguro para todos, ayudando a
los paises miembros a prevenir e investigar ciberataques.

Lucha antiterrorista

Ayudar a los paises miembros a prevenir y desmantelar
actividades terroristas mediante la identificacion de
personas, redes y socios.

Delincuencia organizada y nuevas
tendencias delictivas

Combatir y  desmantelar las redes delictivas
internacionales; detectar, analizar y responder ante
amenazas delictivas.

Atributos

“1-2417"

Sistema mundial de comunicacién protegida.

Bases de datos policiales

Biométricas, nominales, de documentos de viaje robados
y perdidos, de obras de arte robadas, de armas de fuego,
de vehiculos de motor y de menores victimas de abusos.

Notificaciones

Alertas internacionales que permiten a la Policia de los
distintos paises miembros intercambiar informacion
policial esencial sobre personas buscadas o desaparecidas,
delincuentes identificados, amenazas para la seguridad
de los ciudadanos y modus operandi.

Apoyo forense
Identificacion de huellas dactilares y ADN, asi como
reconocimiento facial.

Centro de Mando y Coordinacion
Presta ayuda operativa a los paises miembros en todo
momento, en varios idiomas.

Equipos de intervencion

Desplegados en los paises miembros para prestar
asistencia urgente sobre el terreno en el transcurso de
una investigacion o a raiz de una catastrofe (ayuda a la
identificacién de las victimas).

Gobernanza

Asamblea General

Organo rector supremo integrado por delegados de cada
pais miembro. Adopta decisiones sobre politicas, recursos,
métodos de trabajo, finanzas, actividades y programas.

Comité Ejecutivo

Elegido por la Asamblea General y presidido por el
Presidente de INTERPOL. Proporciona orientacion y
directrices a la Organizacién y supervisa la aplicacion de
las decisiones adoptadas por la Asamblea General.

Secretaria General

Situada en Lyon (Francia), la Secretaria General funciona
24 horas al dia, los 365 dias del afio. Engloba la sede,
las oficinas regionales, el CMIl y las oficinas de los
Representantes Especiales. El Secretario General dirige
el funcionamiento diario de la Organizacién desde la
Secretarfa General, de conformidad con las decisiones
adoptadas en la Asamblea General y el Comité Ejecutivo.
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Introduccion

del Secretario General

Tengo el honor de presentarles el Informe Anual de 2016,
afio en el que, juntos, hemos logrado grandes avances
para revitalizar la Organizacion.

Nuestros tres programas mundiales sobre la lucha
antiterrorista, la ciberdelincuencia, y la delincuencia
organizada y las nuevas tendencias delictivas nos han
permitido centrarnos, y las estrategias globales creadas
para cada uno de estos programas han asegurado la
coordinacion, intensidad y eficacia de nuestro trabajo.

Esta nueva forma de trabajar ya ha dado sus frutos; ahora
INTERPOL puede abordar con decisién los nuevos retos
en el dmbito de la aplicacion de la ley, y especialmente
los principales problemas que plantea la delincuencia
a escala mundial, entre ellos la trata de migrantes,
los desplazamientos de los combatientes terroristas
extranjeros y otros graves peligros globales, como Ia
ciberdelincuencia.

ERIPCE ARMRILLE DA CFIFY D RO

Este afio, INTERPOL se ha unido a la Coalicion Mundial
contra el ElIL para apoyar los esfuerzos internacionales
encaminados a detener el flujo de combatientes
terroristas extranjeros y acabar con la financiacion del
terrorismo, aportando asi a la coalicién una sélida y
necesaria dimension policial internacional.

En el mundo interconectado en el que vivimos,
los gobiernos, el sector privado, la sociedad civil
y los ciudadanos se han convertido en pilares
interdependientes, que cada vez mas se apoyan unos a
otros para velar por la seguridad.

La policia no puede luchar contra la ciberdelincuencia
por si sola, sino que debe compartir con el sector privado
recursos y conocimientos especializados; por ello, la
Organizacién ha firmado acuerdos de cooperacién
oficiales con varias entidades asociadas de este sector
a fin de proporcionar una respuesta coordinada
intersectorial para combatir a los ciberdelincuentes.
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Del mismo modo, nuestra labor coordinada contra la
delincuencia organizada transnacional ha contribuido en
gran medida a alcanzar buenos resultados a lo largo del
afio, ya que se han llevado a cabo operaciones contra el
trafico ilicito de armas de fuego, los préfugos buscados,
las drogas, la trata de personas, los delitos sexuales
contra menores, los delitos contra el medio ambiente
y la ciberdelincuencia, y ello ha permitido realizar
grandes progresos en la lucha contra las redes criminales
implicadas.

Otras actividades significativas que hemos llevado a cabo
en 2016 se enmarcan en la iniciativa de reforma en curso
INTERPOL 2020. Hemos ajustado nuestra estrategia
para la recaudacién de fondos, de modo que se centre
en los recursos procedentes de fuentes publicas, y hemos
consultado ampliamente a los paises miembros de todas
las regiones sobre el tipo de apoyo y los servicios que
desean recibir de INTERPOL.

Nuestros logros se deben a la dedicacién continua y
colectiva de nuestras Oficinas Centrales Nacionales y del
Presidente y el Comité Ejecutivo, asi como del personal
de la Secretaria General, las Oficinas Regionales y las
Oficinas de Enlace.

En noviembre la Asamblea General de la Organizacion,
celebrada en Bali, eligid a un nuevo Presidente, Meng
Hongwei, de China. Mi sdlida colaboracion con él
contribuird a hacer posible que avancemos juntos para
lograr nuestra expectativa comun: que INTERPOL pueda
configurar la labor policial internacional y la seguridad
mundial.

Podemos confiar en que seguiremos progresando a partir
de los logros alcanzados en 2016, desarrollando asi el
papel de INTERPOL a la vanguardia de la cooperacion
policial internacional como facilitador, motor de cambio
y lider de nuestra época, a través de la adaptacion, la
colaboracién y la innovacion constantes.

Jlirgen Stock
Secretario General
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Ciberdelincuenca

Internet ha ido calando en practicamente todos los
aspectos de nuestra vida cotidiana, convirtiéndose en
una herramienta indispensable para realizar multitud
de actividades en los &mbitos de la comunicacion, Ia
educacion, las compras y la banca. Pero, a la vez, también
ha facilitado el desarrollo de una nueva variedad de
delitos, al permitir que los ciberdelincuentes puedan
aprovecharse de las vulnerabilidades de los sistemas
y de las personas desde cualquier parte del mundo,
independientemente de su ubicacién. Las fronteras fisicas
y virtuales ya no bastan para frenar a los malhechores o
para reducir la magnitud de sus delitos.

De extorsion, intrusion o denegacién de acceso: la
diversidad de delitos cibernéticos o facilitados por medios
electronicos parece no tener fin, lo que supone una
grave amenaza para las personas, las empresas, el sector
publico y las autoridades gubernamentales por igual. Un
fendmeno en particular que se ha convertido en una seria
amenaza es la “ciberdelincuencia como servicio”, en cuyo
caso expertos en tecnologia crean los medios para realizar
ataques y luego venden estas maquiavélicas herramientas
y tecnologias al mejor postor, dejando que sean otros los
que ejecuten los ataques en su lugar. Las herramientas
como el “ramsonware” (programa de secuestro de

archivos a cambio de un rescate), que deniega a quienes
lo sufren el acceso a sus datos si no es a cambio del pago
de un rescate para su descodificacion, son productos
para cometer ciberdelitos especialmente populares en
el mercado. La evolucion de la “ciberdelincuencia como
servicio” ha ido reduciendo las diferencias entre los
aficionados y los atacantes expertos, lo que ha dado pie
a que cualquier usuario de Internet pueda ser considerado
un ciberdelincuente en potencia.

Algunos tipos de ciberdelito son mas frecuentes en
determinadas regiones. En Europa, la expansion del
comercio electronico y de los sistemas de pago sin contacto
han abierto la posibilidad de que los delincuentes cometan
fraudes relacionados con pagos “sin presentacion de
tarjeta”, mientras que en Africa sucede muy a menudo que
los ciberdelincuentes se aprovechan del uso generalizado
de los programas informaticos pirateados, ya que
pueden ser facilmente modificados con la consiguiente
vulnerabilidad a los ciberataques. Asia se ha convertido en
el principal blanco de los ciberdelincuentes, una situacion
que ha provocado considerables pérdidas econdmicas.
Dado que la region sigue desempefiando un papel clave
en el mercado econémico mundial, cabe esperar que las
ciberamenazas vayan en aumento.



Darknet

Los delincuentes aprovechan cada vez mas la “Darknet”
para llevar a cabo actividades ilicitas. A fin de prestar
asistencia a las fuerzas del orden de sus paises miembros,
INTERPOL ofrecié formacion especializada sobre cémo
realizar investigaciones por Internet, andlisis forense
digital, el uso indebido de criptomonedas, andlisis, los
desafios legales y cooperacion internacional.

Desafio sobre Seguridad Digital

“Tienen ustedes 52 horas para identificar a un
chantajista que pide 10 000 bitcoines de rescate.”

Esa fue la tarea encomendada en el Desafio INTERPOL
sobre Seguridad Digital, el primero de este tipo que se
produce, durante el cual 64 investigadores de ciberdelitos
y analistas forenses digitales de 26 paises debian trabajar
en equipo a contrarreloj para resolver un complejo caso
de ciberdelincuencia y reunir pruebas suficientes a fin de
que se aplicara todo el peso de la ley.

Los equipos tenian que averiguar quién era el chantajista
utilizando técnicas de investigacion especializadas
adaptadas al entorno digital, obtener pruebas
procedentes de dispositivos digitales y presentar su
caso ante un tribunal simulado. Durante el Desafio,
especialistas del sector privado y el mundo académico
hicieron ponencias e impartieron cursos practicos sobre
temas pertinentes del ambito del analisis forense digital
y la investigacion de ciberdelitos.

I Informe anual de 2016
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Las redes ocultas se estan imponiendo
rapidamente como el terreno comercial
preferido de los particulares y las redes
delictivas organizadas para llevar a
cabo actividades ilicitas, siendo las
criptomonedas, principalmente los
bitcoines, el medio de pago favorito
para abonar estos servicios ilegales.

Silvino Schlickmann Jr., "

Director de Ciberdelincuencia de INTERPOL
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Monedas virtuales

Las monedas virtuales como el bitcéin son cada vez mas
utilizadas por los delincuentes, ya que les permite gozar
de anonimato a la hora de cometer actividades ilicitas.
INTERPOL participa en varios proyectos para encontrar
soluciones reales a los desafios que las monedas virtuales
plantean para la aplicacion de la ley.

Proyecto TITANIUM (acrénimo de Tools for the
Investigation of Transactions in Underground Markets):
INTERPOL forma parte de este consorcio publico-privado,
constituido bajo los auspicios del Programa Marco
de Investigacion e Innovacion Horizonte 2020 de la
Comisién Europea, para la elaboracion de herramientas
de investigacién de las transacciones que se llevan a cabo
en los mercados clandestinos con los siguientes objetivos:

e proporcionar nuevas herramientas y tecnologias a las
fuerzas del orden para la investigacion de actividades
delictivas y terroristas cometidas con monedas
virtuales y en mercados clandestinos;

e probar las nuevas herramientas junto con los
responsables de la aplicacion de la ley;

e elaborar planes, programas y ejercicios conjuntos de
formacion para facilitar la adopcion de las nuevas
herramientas y tecnologias.

Sistema de analisis de Bitcoin: INTERPOL estd
desarrollando un sistema de andlisis para facilitar la
labor de investigacion de transacciones con Bitcoin y
las correspondientes direcciones, llevada a cabo por
los organismos encargados de la aplicacién de la ley.
Basado en las ensefianzas extraidas en relacion con las
necesidades policiales para la investigacién de monedas
virtuales, el sistema propuesto ayudard a la Policia a
realizar andlisis y facilitara un conjunto de metodologias
analiticas que permiten lo siguiente:

e obtener datos estadisticos sobre las direcciones de
Bitcoin;

e representar graficamente la relacion entre las distintas
transacciones y direcciones;

e detectar rutas de transaccion;

e agrupar distintas direcciones de Bitcoin en una Unica
cuenta o “cartera”.

Informes sobre actividades
cibernéticas

A fin de ayudar a los paises miembros a detectar
y combatir las nuevas ciberamenazas, INTERPOL
ha elaborado dosieres de inteligencia especificos
denominados “informes sobre actividades cibernéticas”,
que contienen informacion practica sobre los autores de
los ciberdelitos y el equipamiento que utilizan. En 2016
se difundieron 36 informes sobre actividades cibernéticas
en mas de 30 paises de todo el mundo, cuyo contenido
abarca desde las redes “zombi”, los correos electrénicos
empresariales comprometidos y las herramientas para
explotar las vulnerabilidades de los sistemas informaticos
hasta informacién de inteligencia para facilitar las
investigaciones nacionales puestas en marcha.

o [l CIBERDELINCUENCIA
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Fraude financiero:
la detencidn de “Mike”

En Julio, una operacién conjunta de INTERPOL vy la RUANDA
Comision contra los Delitos Econdmicos y Financieros de

Nigeria condujo a la detencion en este pais de “Mike”, el

presunto cabecilla de una red delictiva internacional que Pais miembro destacado

estaba detras de las miles de estafas cometidas por correo
electronico a victimas del mundo entero por un valor

_ _ _ Africa se ve cada vez mas afectada por la
superior a los 60 millones de délares estadounidenses.

ciberdelincuencia: en 2016, sus paises perdieron
como minimo 2 000 millones de ddlares
estadounidenses a causa de los ciberataques.
En respuesta a esta creciente amenaza, Ruanda
ha tomado la iniciativa de luchar contra la

O ciberdelincuencia 'y los delitos tecnolégicos,
m@ empezando a construir en agosto un centro
regional de lucha contra la ciberdelincuencia que
coordinard las investigaciones que se realicen en
Africa oriental contra la ciberdelincuencia de alta
tecnologia y los delitos facilitados por medios
electrénicos, tales como el terrorismo, el trafico

100 POSIBLES VICTIMAS y el blanqueo de capitales. El centro mantendra
REPARTIDAS POR TODO EL MUNDO vinculos estrechos con la sede de la Secretaria
General de INTERPOL en Lyon (Francia) y el CMII

en Singapur.

60 MILLONES DE DOLARES
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A peticion de la Policia Nacional de Ruanda,
INTERPOL impartié un curso en la materia dirigido
a los funcionarios de policia de todo el continente
africano. Titulado Exercise Cyber Tracks (Ejercitarse
en el rastreo cibernético), el curso inclufa un taller
asi como simulacros de investigaciones criminales
a nivel internacional centrandose en los aspectos
relacionados con la trata de personas facilitada por
medios electrénicos, un delito que suscita mucha
preocupacion en la region.



Cursos de formacion sobre
investigacion digital

La investigacion de ciberdelitos se caracteriza por
aspectos muy distintos a los de la investigacion de delitos
“tradicionales”, lo que exige otro tipo de conocimientos
técnicos que no siempre los policias poseen. A fin de
subsanar estas carencias, INTERPOL celebré en 2016
doce cursos dirigidos a mas de 530 participantes de todo
el mundo, enfocados a la adquisicion de conocimientos
sobre investigacion digital con el objetivo de luchar
contra los ataques perpetrados a través de programas
informaticos maliciosos y “ramsonware”, los mercados
ilicitos de la “Darknet”, el uso de programas para
detectar y aprovecharse de las vulnerabilidades de los
sistemas, etc.

4 N\
Nuevas alianzas

La Policia no puede luchar sola contra la
ciberdelincuencia: debe aunar recursos 'y
conocimientos especializados con el sector
privado. En 2016, INTERPOL suscribi6 varios
acuerdos oficiales de cooperacion con diversos
colaboradores del sector privado, a saber:

e Barclays;
o Cellebrite; y

e [a Organizacion de Investigacion Cientifica
Aplicada de los Paises Bajos (TNO).

. /

Actividades delictivas conexas

El abuso sexual de menores es un delito que se comete
en el mundo real, con victimas reales y autores reales.
Pero este tipo de delitos se traslada con frecuencia al
mundo virtual, donde sus autores intercambian en linea
imagenes o videos de los abusos. Aunque en la vida real
todo haya terminado, los menores son victimizados de
nuevo, una y otra vez, al haberse difundido las pruebas
de que han sufrido abusos por todo el mundo.

Mediante la Base de Datos Internacional de INTERPOL
sobre Explotacion Sexual de Nifios (ICSE), las fuerzas
del orden de todo el mundo pueden colgar y comparar
imagenes de abusos sexuales a menores con el fin de
identificar a las victimas y a los culpables. La subida a la
ICSE de videos de una victima de abusos no identificada
por investigadores de Dinamarca y Australia permitid
identificar al cabecilla de una red de abusos sexuales
a menores de Japon. Los resultados del analisis de las
imagenes, en particular el uniforme escolar de la victima,
apuntaban a Japon como probable lugar de los hechos.
Gracias a esta informacién, la Policia japonesa pudo
localizar a la red de explotacion de menores y detener a
su jefe junto a otros cuatro miembros.

En 2016, el Grupo de INTERPOL Especializado en Delitos
contra Menores aprobd una serie de directrices destinadas
a frenar la oleada de casos en los que los menores habian
vuelto a ser victimizados. En estas directrices, dirigidas a
las fuerzas del orden, se explican las medidas asi como
el lenguaje que la Policfa deberfa adoptar a la hora de
informar sobre casos de abuso sexual de menores a
los medios de comunicacion a fin de garantizar que la
identidad de las victimas no salga a la luz, reduciendo
de este modo el riesgo de que sigan siendo victimizadas.

o B CIBERDELINCUENCIA






Terrorismo

Aunque Oriente Préximo (Irak y Siria), Asia Meridional
(Afganistan y Pakistan) y Africa occidental (Nigeria) son
las regiones del mundo que han sido mas fuertemente
golpeadas por el terrorismo, casi todas se han visto
y se veran afectadas por esta amenaza, impuesta en
gran medida por Al-Qaeda y el autodenominado Estado
Islémico de Irak y el Levante ElIL (Daesh). Sin embargo, el
surgimiento del EIIL (Daesh) ha favorecido la aparicion de
otros grupos terroristas islamistas o que los ya existentes,
como Al Qaeda del Subcontinente Indio (AQSI) y Al Qaeda
del Magreb Islamico (AQMI), reafirmen su existencia, lo
que ha desencadenado nuevos ataques terroristas en
esas regiones.

Dado que las actuaciones internacionales llevadas a cabo
contra el EllL (Daesh) estan logrando expulsar al grupo
de sus bastiones, cada vez es mayor la preocupacion
por lo que puedan hacer los combatientes terroristas
extranjeros que regresen a sus paises. Se espera que un
numero considerable de ellos inicien el camino de vuelta
a Europa occidental (Alemania, Bélgica, Francia y el

Reino Unido), Rusia, Turquia y Asia Meridional (Filipinas
e Indonesia), lo que pondria en riesgo la seguridad
de las fuerzas del orden en el sentido de que podrian
aprovechar las técnicas de combate que han adquirido
para perpetrar ataques alli.

El tréfico de armas también es uno de los principales
factores de exacerbacion de los conflictos en varias
regiones: las armas de Libia han fortalecido a los grupos
terroristas y militantes de paises vecinos en Africa
occidental, mientras que las de los Balcanes han acabado
en manos de diferentes facciones de los conflictos que se
estan produciendo en Irak, Siria y el Yemen. Ademas, se
han encontrado vinculos significativos entre los autores
de los ataques terroristas perpetrados en Europay la gran
cantidad de armas ilegales procedentes de los Balcanes
que circulan libremente por la region, lo que suscita
graves temores de que los combatientes terroristas
extranjeros que estén de regreso puedan hacerse con
estas armas para perpetrar mas ataques en el continente.
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Biometria

El intercambio insuficiente de datos biométricos
sobre los terroristas a nivel internacional podria
generar peligrosas lagunas de seguridad, de las
que los combatientes terroristas extranjeros que
estén de vuelta podrian aprovecharse para viajar
de incognito. El intercambio a nivel mundial de
identificadores biométricos Unicos, tales como
huellas dactilares y ADN, y su facilitacién a los
agentes de primera linea permite a la Policia
identificar més facilmente a terroristas conocidos
asi como a individuos aspirantes a serlo y evitar sus
desplazamientos.

En la 852 reunién de la Asamblea General de
INTERPOL celebrada en Bali (Indonesia), los paises
miembros aprobaron una resolucion para fomentar
el intercambio de informacion biométrica con
el objetivo de combatir la movilidad terrorista.
Haciendo hincapié en la necesidad urgente de
luchar contra esta amenaza, la resolucién insta a los
paises a recopilar e intercambiar sistematicamente
datos biométricos sobre los combatientes terroristas
extranjeros a través de INTERPOL, y a utilizar Ia
capacidad policial de la Organizacion para cotejar
estos datos con la informacion que ya figura en sus
bases de datos internacionales.

N

En 2016, INTERPOL modernizo la plataforma de su
Sistema Automatico de Identificacion Dactilar (SAID)
a fin de agilizar la busqueda de huellas dactilares.
Ahora el sistema puede procesar varios miles de
busquedas diarias, un gran aumento respecto de
los cientos que podian procesarse antes de realizar
mejoras, y seguir dando una respuesta a los paises
miembros en cuestion de minutos.

El reconocimiento de las voces que se oyen en
llamadas telefénicas, Internet y las redes sociales
puede asimismo ayudar a la Policia a identificar
delincuentes y a sequirles la pista. INTERPOL forma
parte del proyecto liderado por la Unién Europea
Speaker Identification Integrated Project (Proyecto
integrado de reconocimiento de interlocutores),
en el marco del cual se investiga para mejorar
esta capacidad policial. Durante una demostracion
que se hizo al respecto, el sistema, que esta en
fase de desarrollo, logré distinguir las distintas
voces y correlacionarlas con las que se oian en
las grabaciones procedentes de las redes sociales
utilizando identificadores clave, tales como el sexo,
la edad, el idioma y el acento.

Perfiles de los combatientes
terroristas extranjeros

A finales de 2016, INTERPOL divulgé entre sus miembros
los datos de mas de 13 000 combatientes terroristas
extranjeros aportados por casi 60 paises con fines
de investigacion, cotejo e inspeccion en las fronteras.
INTERPOL ha aprovechado asimismo miles de expedientes
adicionales para su analisis a fin de proporcionar pistas
de investigacion a las fuerzas del orden de todo el mundo.

PAISES MIEMBROS

60

mas de

13 300

combatientes terroristas extranjeros

paises miembros aportaron datos de
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Ingredientes de un plan de lucha antiterrorista eficaz
Jiirgen Stock, Secretario General de INTERPOL

L

INTERCAMBIO DE
INFORMACION

"Es fundamental poder acceder
a la informacion de otros paises
si nos disponemos a mejorar el
sistema de seguridad destinado
a impedir que los terroristas se
desplacen libremente y a frenar
las actividades de sus redes de
apoyo.”

Reunion conjunta del Foro
Mundial contra el Terrorismo y de
la coalicion contra el EIIL,

enero de 2016

"Hemos consolidado nuestra
funcion de analisis centralizado
de informacion criminal para
facilitar la alerta temprana y la
prevencion.”

Cumbre de Seguridad Nuclear,
abril de 2016

BASES DE DATOS

DE INTERPOL, CON
EL FIN DE SUBSANAR
LAGUNAS DURANTE
LAS INSPECCIONES

.

INFORMACION PARA

LOS AGENTES DE
PRIMERA
LINEA

“Aun encontramos deficiencias
peligrosas en las medidas para
controlar a los combatientes
terroristas extranjeros,
incluso en los cotejos con
las bases de datos de
INTERPOL, y el intercambio de
informacion sigue demasiado
fragmentado, en un momento
en el que debemos conferir
mas facultades a los policias
de primera linea.”

Asamblea General de las
Naciones Unidas,

noviembre de 2016

ACCESO
DIRECTO A LAS

SUSPENDER LA

FINANCIACION
DEL TERRORISMO

EL ANALISIS DE

INFORMACION
CRIMINAL PARA UNA

DETECCION PRECOZ

DESARROLLAR LA
CAPACIDAD POLICIAL
PARA REFORZAR LOS
CONOCIMIENTOS
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FORMACION

“El intercambio de informacion,
la creacion de capacidad y una
firme ejecucion a nivel regional
son los pilares de la estrategia
de lucha antiterrorista de
INTERPOL.”

“Los ataques son cada vez
mas impredecibles en todo el
mundo (...) Ello exige adoptar
decisiones con mayor rapidez en
primera lineay en las fronteras.”
Reunion ministerial para
combatir la circulacion
transfronteriza de terroristas,
agosto de 2016

ADAPTABILIDAD A
NUEVAS AMENAZAS



Alianzas

INTERPOL se suma a la Coalicion Mundial

contra el ElIL

A fin de apoyar las iniciativas internacionales
para frenar el flujo de combatientes terroristas
extranjeros y suspender la financiacion de sus
actividades, INTERPOL se sumd en 2016 a la
Coalicion Mundial contra el EllL. La Policia
esta en primera linea de la lucha antiterrorista,
por lo que INTERPOL aporta un importante
componente policial internacional a la coalicién
de 73 paises y organizaciones internacionales
actuando como vehiculo de intercambio de
informacion entre las zonas de conflicto y las
fuerzas policiales de todo el mundo.

Durante la Reunion ministerial contra el Estado
Islamico de Irak y el Levante (ElIL), celebrada
en julio en Washington D.C., el Secretario
General Jlrgen Stock explicé a los asistentes
cémo imitar el modelo de cooperacién entre
el Departamento de Defensa de los Estados
Unidos y la Oficina Central Nacional de
INTERPOL situada en esa misma ciudad, gracias
a lo cual se habfan obtenido inestimables pistas
de investigacion para otros paises a partir de
informacion desclasificada de los campos de
batalla en Irak y Afganistan, a fin de contribuir
al éxito de las investigaciones sobre el ElIL
(Daesh) y sus socios en todo el mundo.

I Informe anual de 2016

Resolucion de las Naciones Unidas

La Asamblea General de las Naciones Unidas aprob6
la Resolucion A/71/L.17 en la que se pedia reforzar la
cooperacion entre las Naciones Unidas e INTERPOL para
luchar contra el terrorismo, en particular para evitar los
desplazamientos de combatientes terroristas extranjeros,
y demas formas de delincuencia transnacional. La
resolucion alienta asimismo a aumentar la cooperacion
entre ambas organizaciones para ayudar a los paises
a aprovechar eficazmente la capacidad policial de
INTERPOL.

a

La cooperacion entre la ONU e
INTERPOL en estos ambitos delictivos es
fundamental para conseguir la paz y a
la estabilidad mundiales, asi como para
alcanzar nuestros objetivos comunes.

Jiirgen Stock, ' '

Secretario General de INTERPOL
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Terrorismo con materiales quimicos,
bioldgicos, radiactivos, nucleares y
explosivos (QBRNE)

El terrorismo con materiales QBRNE es un problema de
dimensién internacional, ya que los grupos terroristas
tratan de adquirirlos con el fin de causar innumerables
victimas. INTERPOL ayuda a los paises miembros a
detectar y prevenir este tipo de amenazas mediante cursos
especializados. En 2016, la oferta de formacién incluia
un taller de bioterrorismo para los funcionarios de las
fuerzas del orden iraquies en el émbito de la evaluacion de
riesqos, las medidas de bioseguridad y el uso de equipo de
deteccion, un curso sobre cémo investigar lugares de los
hechos radiactivos en condiciones de seguridad dirigido a
funcionarios de Europa Oriental y Asia Central, asf como un
gjercicio de simulacion en Jordania a fin de fomentar una
respuesta interinstitucional ante los actos de bioterrorismo.

3 1300 personas participaron en los
cursos sobre QBRNE organizados por

‘ ‘ ‘ INTERPOL en todo el mundo.

Analisis y medidas

La realizacion de anélisis de informacién criminal claros,
concisos y oportunos es un elemento crucial de la lucha
antiterrorista. En 2016, INTERPOL elabord 20 informes
analiticos sobre asuntos relacionados con el terrorismo,
desde los desplazamientos de los combatientes
terroristas extranjeros y el riesgo de armas quimicas hasta
la financiacion del terrorismo y las tendencias regionales.

Ahora bien, el andlisis no basta por si solo; debe ir
acompafiado de la adopcion de medidas especificas
sobre el terreno. A tal efecto, INTERPOL llevé a cabo
durante 2016 varias operaciones de lucha antiterrorista
y ejercicios de adiestramiento operativo en Africa, las
Ameéricas, Asia y Europa.
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Actividades delictivas conexas

El comercio ilicito interregional de armas de fuego podria
contribuir a promover el terrorismo y otro tipo de actividades
delictivas. Debido al creciente temor que suscita el trafico
de armas procedentes de los Balcanes en Europa para su
uso en ataques terroristas, INTERPOL coordind en abril
una operacion para detectar e interrumpir su circulacion
mediante controles especificos en puestos fronterizos
clave, rutas de transito y otros lugares conflictivos de
Bosnia-Herzegovina, Croacia, Eslovenia, Montenegro, la
ex-Republica Yugoslava de Macedonia y Serbia.

Durante la operacion BALKAN TRIGGER se detuvo a unas
43 000 personas en seis paises de la region, tras haberse
realizado mas de dos millones de controles con ayuda de
las bases de datos de INTERPOL, especialmente las bases
de datos sobre profugos, SLTD vy vehiculos robados. La
actuacion, que duré 48 horas, se saldé con 14 arrestos y
la incautacion de unas 40 armas de fuego, seis kilogramos
de explosivos, 11 granadas de mano y 1 300 piezas de
municion.
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Paises miembros destacados

A fin de infligir el mayor dafio posible, tanto a nivel
fisico como psicolégico, los terroristas planean a
menudo ataques durante acontecimientos que
congreguen a grandes multitudes, tales como
conciertos o eventos deportivos. Francia y Brasil se
enfrentaron a esta amenaza en 2016, al albergar el
torneo futbolistico de la Eurocopa de la UEFA y los
Juegos Olimpicos y Paralimpicos, respectivamente.
Ambos paises solicitaron la ayuda de los equipos de
INTERPOL de apoyo para grandes acontecimientos
(IMEST) a fin de garantizar la seguridad de los
eventos, especialmente de sus espectadores.

Los IMEST desplegados en Paris durante el torneo
de la Eurocopa de 2016 y en Rio durante los Juegos
Olimpicos facilitaron la realizacion de controles
de personas con ayuda de las bases de datos
internacionales de INTERPOL sobre combatientes
terroristas  extranjeros, documentos de viaje
robados y perdidos (SLTD), huellas dactilares y
profugos internacionales. El Centro de Mando
y Coordinacién de INTERPOL estuvo asimismo
preparado las 24 horas del dia para prestar la
asistencia adicional que fuera necesaria en caso
de emergencia. Como parte de la red de seguridad
creada para los Juegos, Brasil llevd a cabo un milln
de controles diarios de media con ayuda de la SLTD
y la base de datos sobre préfugos internacionales
de INTERPOL, lo que le convirti6 en uno de sus
principales usuarios a nivel internacional en 2016.
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Trata de personas
y trafico de migrantes

El afio 2016 registrd unos niveles de migraciéon mundial
sin precedentes debido a varios factores, entre los que
se incluyen los conflictos recientes, la pobreza y Ia
inestabilidad politica. Los mayores flujos migratorios se
dirigian hacia Europa, a donde unos 365 000 emigrantes
procedentes principalmente de Oriente Préximo y Africa
llegaron por tierra a través de los Balcanes y Europa
Oriental o por mar desde Turquia y el Norte de Africa.
Las rutas estaban plagadas de peligros: casi 4 700
emigrantes perecieron ese afio al tratar de alcanzar las
costas europeas.

Las redes de delincuencia organizada transnacional no
han tardado en sacar provecho de la crisis para ganar
dinero. Los informes muestran que la inmensa mayoria de
los migrantes reconoce haber pagado para su traslado.
Los métodos de trafico convencionales, tales como el
camuflaje, la falsificacion documental y el uso de medios
de transporte peligrosos, siguen utilizandose en todo
el mundo con poca o ninguna consideracién por la
seguridad de los indefensos migrantes.

Ello estd estrechamente vinculado al problema de la
trata de personas, un tipo de delincuencia organizada
que mueve miles de millones de délares y que afecta a

todas las regiones del planeta. En la mayoria de los casos
se trafica con mujeres, hombres y nifios a nivel regional
e internacional con el fin de explotarlos sexualmente
y esclavizarlos. De hecho, en regiones como Oriente
Proximo, la crisis de refugiados ha exacerbado la precaria
situacion de muchos trabajadores poco cualificados, lo
que les ha hecho mas vulnerables a la trata.

Aunque la mayor parte del interés publico en 2016 recay6
en la migracion en Europa, la trata de personas y el trafico
de migrantes también constituyeron un importante
problema de seguridad en Asia. Indonesia, Bangladesh
y Tailandia han observado una mayor afluencia de
migrantes pertenecientes a colectivos minoritarios que
a menudo pagan a redes de tréfico de personas para
que les ayuden a pasar a estos paises. La pesca en el
Sudeste Asidtico es un sector que se esta viendo cada
vez mas afectado por el tréfico de seres humanos, al
estar aprovechandose algunos operadores de buques
de la insuficiencia de reglamentos y medidas coercitivas
para tener a su servicio a trabajadores esclavizados
que, a tenor de numerosas denuncias, son victimas de
abusos fisicos, excesivas jornadas laborales y privacion
de alimentos.



INFRA HYDRA

INTERPOL apel6 a la ayuda ciudadana para localizar
a fugitivos implicados en el trafico de migrantes. La
operacion INFRA HYDRA, llevada a cabo en 2016 por la
Organizacién en el marco de un conjunto de operaciones
anuales denominado “Infra” para la captura y detencion
de fugitivos internacionales, tenia como objetivo localizar
a 180 fugitivos buscados en 31 paises. Para ello, se
divulgaron los datos de 10 de ellos mediante llamamiento
publico.

Funcionarios especializados en la busqueda de fugitivos
asf como en inmigracion de 24 paises trabajaron juntos
desde la sede de INTERPOL para intercambiar informacion
y coordinar las investigaciones transnacionales. Entre
los 26 detenidos y los mas de 30 individuos que fueron
localizados se encontraban:

e Un ciudadano marroqui de 39 afios sospechoso
de haber proporcionado a tres ciudadanos sirios
documentos de identidad belgas robados a cambio de
12 000 euros;

e Un ciudadano serbio de 43 afios, presunto miembro
de una red de delincuencia organizada que traficé con
25 migrantes desde Serbia hasta Hungria; y

e Un irani de 40 afios, presunto miembro de una banda
internacional de trafico de personas desde Iran hasta
Europa, que fue arrestado en Espafia. El grupo habria
requisado los pasaportes de sus victimas, entre los
que se incluian nifios, e ido aumentando el precio
del transporte ilegal de las mismas a medida que
avanzaban, hasta alcanzar los miles de euros por
persona.

También se descubri6 a un grupo de delincuencia
organizada de Albania, que cobraba 14 000 euros por
persona por cruzar en zédiac a Inglaterra desde Francia,
cuyos miembros fueron detenidos en parte, incluidos el
encargado de planificar las rutas y el contable.
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Las redes delictivas implicadas no se
preocupan en absoluto porlaseguridad
o el bienestar de las personas que
recurren a sus servicios ilicitos: para
ellas son una mercancia mas con la que
comerciar, con los tragicos resultados
que hemos podido observar en todo el
mundo.

Michael O’Connell, "

Director de Apoyo Operativo y Analisis de
INTERPOL

TRATA DE PERSONAS Y TRAFICO DE MIGRANTES
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TRATA DE PERSONAS Y TRAFICO DE MIGRANTES

Informe conjunto de Europol e INTERPOL sobre las redes de trafico de migrantes:

principales conclusiones

= 5000.6 000

millones de dolares
estadounidenses

Cifra estimada anual de negocios
del trafico de migrantes (2015)

Redes con vinculos flexibles
Organizacién de facilitadores del
tréfico.

Explotacion laboral o sexual
Los migrantes que viajan a la UE
son personas vulnerables, ya que
han de saldar la deuda que han
contraido con sus traficantes.

Negocio multinacional
Se sospecha que ha surgido en
mas de

100 paises

i
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Estructura de las redes de
trafico de migrantes

Jefes que coordinan libremente
las operaciones en una
determinada ruta;

Organizadores que gestionan las
actividades a nivel local a través
de contactos personales;

Facilitadores de bajo nivel que
aprovechan oportunidades.

Mk

Principales corredores

Las rutas de trafico de migrantes
sonvariables, al estarinfluenciadas
por factores externas como los
controles fronterizos.

90%

>
Es el porcentaje de migrantes que

llegan a la Union Europea con ayuda
de una red delictiva.

)

Vinculacion con otros delitos
Los sospechosos de delitos de
trafico de migrantes suelen haber
estado relacionados con otro tipo
de delitos.

Combatientes terroristas
extranjeros

Mayor riesgo de que estos puedan
servirse de los flujos migratorios
para entrar por primera vez 0
volver a entrar en la UE.
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N 42 Conferencia Mundial sobre
Conferencia sobre el trafico de Trata de Personas organizada por
migrantes INTERPOL
El tréfico de migrantes es motivo de preocupacion Principales temas de la Conferencia:
en todo el mundo, y la lucha internacional contra
las redes de delincuencia implicadas en este delito e Desmantelar las redes de delincuencia transnacional
no puede dar frutos si no se aplica un enfoque que estan detras de la trata de seres humanos;
multiateral. El segundo Foro Operacional de e Garantizar que no se siga explotando a las victimas
Europol e INTERPOL sobre la Lucha contra las de trata:

Redes de Tréfico de Migrantes celebrado en
febrero fue testigo de cémo las dos organizaciones
policiales intercambiaban informacién y debatian
acciones operativas en ambitos fundamentales, e |a trata de personas en la cadena de suministro;
como el blanqueo de capitales, el uso de las redes
sociales por las redes de traficantes, la usurpacion
de identidad y la falsedad documental, la
vinculacién con otros delitos y el modus operandi
de los pasadores de fronteras.

e Los vinculos entre la crisis migratoria y la delincuencia
transnacional;

e |a colaboracion entre las fuerzas del orden y el sector
privado.

Desde la celebracion de su primer foro operacional
conjunto en 2015, INTERPOL y Europol han
reforzado la cooperacién para apoyar del mejor
modo posible las labores de investigacion de los
organismos encargados de la aplicacion de la ley
en los paises de origen, de transito y de destino.
Se publicé un informe comin sobre las redes de
tréfico de migrantes que operan en Europa a fin
de describirlas de forma general, junto con sus
principales puntos de acceso y actividades.

Asimismo se hizo referencia a la Red operativa
de especialistas de INTERPOL para luchar
contra el trafico de migrantes, integrada por 86
expertos procedentes de 71 paises de origen,
trénsito y destino que trabajan en estrecha
coordinacién con Europol y otros socios a fin
de fomentar el intercambio en tiempo real de
informacion de las fuerzas del orden en todo el
mundo para que las investigaciones sobre los
traficantes de migrantes den mayores frutos y
puedan desmantelarse sus redes.

TRATA DE PERSONAS Y TRAFICO DE MIGRANTES
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AMERICA DEL SUR
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Region destacada

Aunque la trata de personas y el trafico de migrantes se
asocian a las rutas que conducen a Europa, en América
del Sur también existen importantes corrientes de
trata y tréafico. La operacion INTERCOPS — SPARTACUS
Ill, coordinada por la Oficina Regional de INTERPOL
para América del Sur en Argentina, que tenia como
objetivo la trata de personas en la region, dio como
resultado que se rescatara a mas de 2 700 victimas,
se produjeran 134 detenciones y se desmantelaran al
menos siete redes de delincuencia organizada.

Pert: unos 900 funcionarios de policia participaron en
una operacion de lucha contra la explotacion sexual y
el trabajo forzoso en el sector de la extraccion del oro,
en el marco de la cual se detuvo a cinco sospechosos
y se rescatd a 190 mujeres y a 250 hombres.

Brasil: se cerré una agencia de adopcién sospechosa
de traficar con nifios y bebés procedentes de Europa
Oriental.

Colombia: desmantelamiento de la red “Paniagua”,
que se cree que habria traficado con cientos de mujeres
y nifias procedentes de América del Sur en China. A
las victimas se les proporcionaban documentos de
identidad falsos, transporte y alojamiento para acabar
convirtiéndolas en esclavas sexuales.

Honduras: rescate de una nifia huérfana de dos afios
de edad victima de un intento de trafico utilizando
documentos de identidad fraudulentos.

Bolivia: arresto de un hombre y de una mujer cuya
empresa contrataba a jovenes de ambos sexos con la
promesa de conseguirles trabajos bien remunerados,
pero que en su lugar les obligaba a trabajar como
esclavos gratuitamente.

Colombia también dirigi6 varias operaciones de lucha
contra las redes de trafico de migrantes. En una de
estas investigaciones se produjo la detencion de 14
sospechosos y se desarticulé una red delictiva que se
cree ha transportado ilegalmente a cientos de victimas
desde Ecuador hasta Panamé a través de Colombia y
Venezuela. En otro caso, las autoridades detuvieron
a 18 personas sospechosas de formar parte de
otra red de trafico de migrantes que, segun se cree,
obligaba a las victimas a pagar la cantidad de 1 400
délares estadounidenses para ser trasladadas entre
Colombia y Ecuador en condiciones infrahumanas.
Entre las victimas rescatadas se encontraban mujeres
embarazadas o con bebés de pocos meses, algunas
de las cuales necesitaban asistencia médica urgente.



Actividades delictivas conexas

La sustraccion de menores es un problema que sucede
en todos los paises y regiones, y que puede alcanzar
rapidamente dimensiones internacionales si a los nifios se
les saca del pais. Los delitos de secuestro, los secuestros
parentales y los casos de menores llevados a zonas de
conflicto preocupan cada vez mas a las fuerzas del orden
de todo el mundo.

A fin de concienciar sobre este problema mundial y
sobre el papel que desempefian las partes interesadas,
INTERPOL organizé un simposio sobre la sustraccion
internacional de menores junto con la Escuela Nacional
Superior de Policia de Francia y el Centro Notarial de
Derecho Europeo, con la ayuda de la Facultad de Derecho
de la Universidad de Lyon 3. Los 150 representantes
del Gobierno, las fuerzas del orden, los sectores juridico
y judicial, los 6rganos regionales y las ONG estudiaron
formas de combatir esta lacra mundial. En particular,
los participantes recomendaron que las notificaciones
amarillas de INTERPOL, por medio de las cuales se alerta
a la Policia de la desaparicion de personas, se utilicen de
inmediato si se trata de nifios.
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NOTIFICACION
AMARILLA

Publicadas : 2 675
validas : 8 862



Sequridad de las fronteras

En el mundo interconectado en el que vivimos, los delitos
y los delincuentes ya no se ven condicionados por las
fronteras nacionales. El transporte masivo de personas
y mercancias aporta multiples ventajas a la sociedad,
pero también puede servir para que los delincuentes
viajen camuflados, incluidos los terroristas. Dado que
el transporte internacional se esta generalizando cada
vez mas, los pasaportes falsos o alterados se han
convertido en importantes elementos de los arsenales de
los terroristas y otro tipo de delincuentes que tratan de
ocultar su identidad y pasar los controles fronterizos sin
ser detectados.

Viajar se ha convertido en una practica generalizada, ya
no solo para los ciudadanos de a pie, sino también para
los delincuentes: jovenes de ambos sexos viajan a zonas
de conflicto para unirse a grupos terroristas, mientras que
agresores sexuales de menores salen de sus paises para
explotar a victimas en el extranjero. Los pasadores de
fronteras y los traficantes se estan aprovechando de este

creciente flujo migratorio para camuflar sus cargamentos
de mercancias ilicitas y migrantes desesperados.

Las redes delictivas utilizan métodos cada vez ingeniosos
paradesplazarsey traficar de un pais a otro. Los pasaportes
robados, los documentos de identidad alterados, los
sobornos y diversas técnicas de ocultacion se han
convertido en herramientas cada vez mas comunes de los
delincuentes, por lo que es preciso que los funcionarios
de aduanas estén especialmente atentos y al tanto de
las Ultimas tendencias con el fin de descubrirlas durante
controles rutinarios.



Notificaciones rojas: operacion
ADWENPA

La operacion ADWENPA fue testigo de cdmo mas de 100
funcionarios intensificaban los controles de seguridad
fronterizos utilizando las bases de datos de INTERPOL en
puestos de control aéreos y terrestres de cinco paises:
Benin, Costa de Marfil, Ghana, Nigeria y Togo. Ademas
de la incautacion de casi 900 kg de drogas ilegales, siete
coches robados, joyas de contrabando por valor de un
millon de dolares estadounidenses, asi como 80 kg de
marfil de procedencia ilicita, y el rescate de seis nifios
presuntamente victimas de trata con fines de explotacion
laboral, se identifico a dos hombres que aparecian en
notificaciones rojas de INTERPOL: un ciudadano ghanés
buscado en Brasil por tréfico de drogas, que fue detenido
en la frontera entre Ghana y Costa de Marfil; y un
ciudadano francés perseguido por fraude y malversacion
de fondos en Benin, que fue detenido en el Aeropuerto
Internacional de Abiyan.

La segunda fase de la operacion continu6 ese mismo
afio en los puestos fronterizos de 14 paises de Africa
occidental. Siete ciudadanos guineanos fueron detenidos
por haber introducido presuntamente de forma ilegal a
siete migrantes de ambos sexos en ltalia, mientras que 10
hombres victimas de trata para su explotacion en Europa
y en minas de oro de Guinea fueron rescatados y otros
dos fueron detenidos por supuestos delitos de trata de
personas. Entre otros resultados figuran la incautacion de
mas de 20 vehiculos robados, drogas ilicitas y cigarrillos,
medicamentos y productos alimentarios de imitacion,
asi como la detencion de un ciudadano de Republica
Centroafricana al que Francia buscaba por robo a mano
armada.
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Las notificaciones de INTERPOL son solicitudes o alertas
de cooperacion internacional que permiten a la Policia
de los paises miembros intercambiar informacion crucial
sobre delitos. Una notificacion roja es una solicitud para
localizar y detener provisionalmente a un individuo que
esté pendiente de extradicion.

NOTIFICACION
ROJA

Publicadas : 12 878
validas : 47 265
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Deteccion de documentos falsos

Los terroristas y otros delincuentes, tales como los
tratantes y traficantes de personas, utilizan con frecuencia
documentos de viaje falsos a fin de pasar desapercibidos
en los pasos fronterizos internacionales, por lo que es
fundamental que las fuerzas del orden sepan reconocer
rapidamente si se esta cometiendo un fraude. A fin de
dotar a los funcionarios de aduanas de los conocimientos
técnicos necesarios para detectar pasaportes y otro tipo
de documentos de identidad falsificados, INTERPOL
celebro varios cursos dirigidos a los funcionarios de
unidades encargadas del control fronterizo, la inmigracion,
laboratorios de analisis forense de documentos, asi como
de lucha contra la delincuencia financiera y organizada en
Camboya y Turquia. Los participantes fueron informados
sobre las Ultimas novedades en materia de caracteristicas
de sequridad y técnicas de impresion de documentos, el
uso de equipo especializado para examinar documentos y
la capacidad policial de INTERPOL para ayudar a los paises
miembros a impedir el uso de documentos fraudulentos en
las fronteras.

Reconocimiento facial
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En noviembre de 2016, INTERPOL cre6 una base de datos
de imagenes faciales que permite a la Policia intercambiar
y comparar datos a fin de identificar fugitivos, personas
desaparecidas y de interés por otros motivos con
fotografias de identificacion policial, fotografias de
prensa Y otras imagenes de que se disponga.



l-Checkit: ampliacion al sector
maritimo

La iniciativa I-Checkit de INTERPOL permite a
los socios del sector privado pertenecientes a la
industria del transporte aéreo enviar los datos de
pasaporte de sus pasajeros a INTERPOL a fin de
cotejarlos con los que figuran en la base de datos
SLTD, lo que supone la adopcién de una medida
de seguridad fronteriza adicional antes de que
los viajeros se hayan puesto siquiera en camino.
Reconociendo el valor de dicha medida, los paises
miembros aprobaron en la Asamblea General de
INTERPOL de 2016 una resolucién para ampliar
I-Checkit al sector maritimo. El primero de sus
socios ha sido Carnival Corporation, que incorporé
I-Checkit en el procedimiento de facturacion de
pasajeros de sus lineas de crucero.

,/
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SLTD en cifras — 2016

Los paises miembros pueden cotejar la informacién
de los pasaportes con la que figura en la base de
datos SLTD de INTERPOL (sobre documentos de
viaje robados y perdidos) en aeropuertos y fronteras
terrestres en busca de individuos que traten de viajar
con documentos fraudulentos o cuyo robo haya sido
denunciado.

_————————

Registros
+ 28,5% 70.6
55 millones

millones

2015 2016

1 700 millones de busquedas
realizadas
159 000 resuitados positivos
175 paises utilizan la base de datos
48,50/0 de busquedas realizadas en

paises europeos (848 millones)
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SEGURIDAD DE LAS FRONTERAS

Lucha contra las redes de
delincuencia organizada: operacion
TRI-BORDER

La region de las tres fronteras entre Argentina, Brasil y
Paraguay, conocida por ser una zona donde se desarrollan
actividades de delincuencia organizada, fue el objetivo
de una operacion coordinada por INTERPOL en puestos
fronterizos clave, entre los que se incluian puentes
para cruzar de un pais a otro. Durante la operacion, los
funcionarios realizaron unos 25 000 cotejos con ayuda
de las bases de datos internacionales de la Organizacion,
lo que dio como resultado 25 detenciones, la incautacion
de 750 kg de drogas, incluidas marihuana y cocaina, asi
como la recuperacion de 14 vehiculos robados. Entre los
detenidos se encontraba un fugitivo italiano vinculado
con un asesinato en Argentina sobre el que pesaba una
notificacion roja de INTERPOL; una vez identificado, fue
detenido al tratar de cruzar a Paraguay desde Brasil.

BRASIL
PARAGUAY

S

ARGENTINA
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Cuando los agentes de primera linea
tienen acceso a la red y a las bases
de datos mundiales de INTERPOL,
pueden juntar los cabos de diversas
investigaciones abiertas en distintos
puntos del planeta que, de otro modo,
pasarian inadvertidos.

Tim Morris ' '

Director Ejecutivo de Servicios Policiales de
INTERPOL

FILIPINAS Q

Estado miembro destacado

La region del Sudeste Asiatico se ha convertido
en lugar de transito de delincuentes y mercancias
ilicitas de todo tipo, por la que se sabe que circulan
combatientes terroristas extranjeros en direccion
a y de regreso de zonas de conflicto y que se
contrabandea con marfil, drogas y productos de
imitacién que van a parar a distintos mercados.
Filipinas ha desempefiado un papel destacado de
apoyo a las actividades de gestion de las fronteras
de INTERPOL en la regién, en particular mediante el
Programa conjunto de gestion migratoria y fronteriza
de la UE y la Asociacién de Naciones del Sudeste
Asiatico (ASEAN).

El pals acogié o participd en varias actividades
operativas y de formacién en el marco de dicho
programa de INTERPOL, que incluian desde actuar
como anfitrion de un taller sobre procedimientos
de gestion de visados y fronteras hasta tomar parte
en cursos sobre como combatir la trata de personas
y utilizar eficazmente la capacidad policial de la
Organizacién en materia de seguridad fronteriza.
Filipinas también desempefié un importante papel
en la operacion SUNBIRD I, que tenia como objetivo
localizar a los sospechosos de delitos de terrorismo
y a otros fugitivos internacionales que trataran de
atravesar los paises de la ASEAN. Se realizaron unos
cinco millones de busquedas en puestos fronterizos
terrestres, aéreos y maritimos de la region, lo que
dio como resultado siete detenciones y casi 100
resultados positivos, 71 de ellas con pasaportes
registrados en la base de datos SLTD de INTERPOL.




Actividades delictivas conexas

Impedir el transito de individuos peligrosos es solamente
una de las caracteristicas que debe tener un sistema de
seguridad fronteriza fuerte; la Policia debe ser asimismo
capaz de evitar la introduccion de materiales peligrosos
en el pais. Debido al aumento del riesgo de terroristas
que utilizan materiales QBRNE para perpetrar ataques,
es fundamental saber identificar estos materiales a fin
de impedir su contrabando.

INTERPOL realizé varios ejercicios de entrenamiento
dirigidos a la Policfa, los funcionarios de aduanas, los
organismos encargados de asuntos migratorios y de
la seguridad transfronteriza asi como las unidades
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especializadas en QBRNE y terrorismo del Sudeste
Asiatico y América del Sur, para aprender a detectar la
circulacion ilegal de precursores quimicos, explosivos
y materiales nucleares y radiactivos. Los ejercicios
operativos fueron testigo de como los viajeros, los
vehiculos y la carga eran inspeccionados en los puestos
fronterizos a fin de descubrir e impedir el contrabando
de estas sustancias potencialmente peligrosas. En estos
supuestos practicos participaron agentes encubiertos
entre los viajeros ordinarios a fin de poner a prueba
la capacidad de los funcionarios para saber detectar
materiales QBRNE.



Trafico

El tréfico no es un fendémeno delictivo nuevo: en cuanto las
redes delictivas ven que el contrabando de determinadas
mercancias resulta lucrativo, se apresuran a participar en
él. Lo que ha cambiado, sin embargo, son las mercancias
con las que se trafica y las rutas que se utilizan para ello
entre los distintos paises y regiones.

Aunque el tréfico de drogas, una cuestion que
preocupa desde hace tiempo a las fuerzas del orden,
ha evolucionado, su esencia sigue siendo la misma. Las
zonas de cultivo y produccién de drogas ilicitas apenas
han cambiado: cannabis en el Norte de Africa, Oriente
Préximo y el Sudeste Asiatico; cocaina en América Latina,
especialmente en Colombia; y opio en Afganistan, Laos
y Myanmar (aunque las rutas de trafico se han variado).
La heroina afgana destinada a Furopa circula por Africa
oriental y austral, siendo la regién del Africa subsahariana
un lugar de transito cada vez mas comdn para el trafico de
drogas internacional.

Mas al norte, las antiguas rutas comerciales de la region
del Sahel se han transformado en rutas de tréfico de bienes
de consumo, drogas, armas, productos silvestres e incluso
seres humanos. La pobreza, los conflictos internacionales y
una gobernanza débil han convertido a la regién en pasto
de actividades de grupos delictivos y terroristas.

Impulsado por la demanda de marfil de elefante, cuernos
de rinoceronte y pangolines en los mercados asiaticos,
el trafico ilicito de especies de flora y fauna silvestres
y productos derivados del Africa subsahariana a Asia
constituye una de las rutas actuales de trafico mas
importantes y de mas rapida expansion.



“Paso del Estrecho”

El trafico de coches robados entre regiones para su
reventa, también por piezas, o su utilizacion para otros
delitos potencialmente graves es frecuente. En el marco
de la operacion "Paso del Estrecho”, identificada como
una ruta clave para las redes de delincuencia organizada
de contrabando de coches procedentes de Europa en el
Norte de Africa, la Policia Nacional de Espafia inspeccioné
unos 3 000 vehiculos en los puertos de Algeciras y Tarifa al
sur del pais cotejando sus datos con los que figuran en la
Base de Datos sobre Vehiculos Robados de INTERPOL. Se
identificaron y recuperaron unos 20 vehiculos robados, y
se recopilo informacion para ayudar a detectar a las redes
de delincuentes que estan detras de estas actividades de
trafico ilicito.

Base de Datos sobre vehiculos
robados de INTERPOL

=

Registros : 1,2 millones
Blsquedas : 191 millones

128 Paises que aportaron registros
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El patrimonio cultural en zonas de
conflicto

El expolio, el trafico y la venta de objetos culturales
procedentes especialmente de zonas de conflicto de
Oriente Proximo tienen un caracter mas importante
desde la aprobacion en 2015 de la Resolucion 2199
del Consejo de Seguridad de las Naciones Unidas, que
vincula directamente el trafico de bienes culturales en
la regidn con la financiacion del terrorismo y prohibe
explicitamente el comercio de este tipo de objetos con el
EIIL (Daesh) y otras organizaciones extremistas.

En respuesta a esta amenaza, INTERPOL y la UNESCO
celebraron una reunion en Libano a fin de tener una
idea clara de la magnitud que alcanza el trafico de
objetos culturales, evaluar la aplicacion de la resolucion
de las Naciones Unidas e intercambiar conocimientos
entre las diferentes organizaciones que trabajan juntas
para ayudar a Irak y Siria a recuperar el control de su
patrimonio cultural.

La base de datos de obras de arte de
INTERPOL

ARV

Registros : 49 558
Busquedas : 33 886

La base de datos de obras de arte de INTERPOL
contiene descripciones e imagenes de bienes culturales
denunciados por robo por los paises miembros de la
Organizacion y socios internacionales de la misma, tales
como el Consejo Internacional de Museos y la UNESCO,
y puede consultarse en tiempo real por los usuarios que
tengan autorizacion para ello.

N



Operacion OPSON V

Iniciativa conjunta de INTERPOL y Europol para combatir la falsificacion de
alimentos y bebidas en todo el mundo.

5,5 millones de unidades de alimentos y bebidas (casi 1,5 millones de litros y mas de 11 toneladas) incautadas en
tiendas, mercados, aeropuertos, puertos y poligonos industriales tras cuatro meses de operacion.

P A

ITALIA GRECIA 1DV COREA DEL SUR

85 toneladas de aceitunas 3 fabricas ilegales de 9 toneladas de azdcar de detencion de un

que habian sido “pintadas” produccion de alcohol de imitacion contaminada con contrabandista de

con soluciones de sulfato de imitacién, con mas de fertilizantes suplementos dietéticos falsos

cobre para mejorar su color 7 400 botellas de alcohol y que se estaban vendiendo
etiquetas falsificados por Internet como si fueran

productos naturales pero

que, en realidad, contenian

ingredientes nocivos

BOLIVIA ZAMBIA TAILANDIA INDONESIA

miles de latas de sardinas 1300 botellas de whisky red ilicita que operaba en 70 kg de intestinos de pollo
con etiquetas falsas falsificado en su envase 10 provincias importando conservados en formol; se cree
original, que habfan sido ilegalmente carne de vacuno que se ha contrabandeado con
robadas de un almacén; mas y de bdfalo no apta para el mas de 310 000 productos
de 3 200 cartones de bebidas consumo, de la cual se han alimentarios ilegales ocultos
dietéticas en polvo con la fecha recuperado 30 toneladas en un almacén procedentes de
de caducidad alterada Malasia



-

Renovacion de la colaboracién

INTERPOL y la Oficina de las Naciones Unidas
contra la Droga y el Delito (UNODC) colaboran
juntas desde hace tiempo en sus empefios
por combatir la delincuencia y el terrorismo
transnacionales. A fin de fortalecer esta relacién,
la Asamblea General aprobd en 2016 un
acuerdo complementario sobre intercambio de
informacion, formacion y actividades conjuntas
en seis ambitos comunes, a saber, el terrorismo,
el trafico y la delincuencia organizada, los
ciberdelitos, la sequridad maritima y fronteriza,
la capacidad forense y en materia de justicia
penal, asi como la capacidad institucional.
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Trafico de materiales peligrosos

Dado que la amenaza de terroristas que utilizan
materiales peligrosos para perpetrar ataques constituye
un peligro constante, INTERPOL ofrece formacién a las
fuerzas del orden de todo el mundo sobre como detectar
e impedir el tréfico de estos materiales. En Georgia se
realizé una sesién de adiestramiento operativo centrada
en la inspeccion de los viajeros y la carga en el Aeropuerto
Internacional de Tiflis a fin de detectar materiales
nucleares y radiactivos, mientras que funcionarios del
Sudeste Asiatico asistieron a un curso en Indonesia para
aprender a combatir el trafico de materiales quimicos y
explosivos.

Proyecto INTERFLOW

En el marco de este proyecto de INTERPOL para ayudar
a las fuerzas policiales a detectar, localizar y detener
a los traficantes de drogas cuyas actividades estén
vinculadas con Africa se celebré en septiembre una
reunion operativa que permitio a investigadores de 27
paises intercambiar pistas y examinar los flujos de trafico
de drogas mundiales que llegan a Africa y la atraviesan.
Entre las tendencias emergentes de delincuencia que se
examinaron figuran el aumento del trafico de heroina y
de produccién y contrabando de metanfetaminas en todo
el continente.

i

Las fuerzas del orden no pueden
considerar por separado los distintos
tipos de delitos.

Michael O'Connell "

Director de Apoyo Operativo y Analisis de
INTERPOL
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TRAFICO




Detenciones por trafico de marfil

(G

1
53 kg 8 635 kg

Un hombre ha sido detenido y se han dictado érdenes de
detencién y entrega contra otros tres en el marco de las
investigaciones de dos redes de delincuencia organizada
que se cree que habrian traficado con, al menos, 8 635 kg
de marfil y 53 kg de cuernos de rinoceronte desde Africa
oriental y austral hasta Asia. Un ciudadano chino de 44
afios fue detenido en Tanzania a raiz del despliegue de
los Equipos de INTERPOL de apoyo a la investigacion en
Malawi, Tanzania y Uganda.

INTERPOL prestd asistencia para el analisis de
documentos de viaje, transacciones financieras y otras
pruebas, incluidos teléfonos moviles incautados que
fueron sometidos a un examen forense digital, y recopild
informacion adicional con miras a su andlisis a fin de
detectar otros posibles vinculos con redes de delincuencia
organizada.

Q COLOMBIA

Estado miembro destacado

Ameérica del Sur es atravesada por diversas rutas
de trafico, desde los célebres senderos de trafico
de drogas hasta rutas menos conocidas para el
trafico de mercancias ilicitas. En 2016 Colombia,
en primera linea de la lucha para frenar estos flujos
de tréfico ilegal, llevé a cabo en colaboracion con
paises vecinos de la region e INTERPOL la operacion
JUPITER, cuyo objetivo era combatir el tréfico ilicito.
La informacion recopilada durante la misma permitio
detectar a cinco grupos delictivos implicados en
la produccién y el contrabando de combustible,
ropa, alcohol y alimentos en el pais, asi como el
desmantelamiento de 34 redes similares en toda
América del Sur y la incautacién de mas de tres
millones de articulos falsos, entre los que se incluian
alimentos, teléfonos mdviles, juguetes, alcohol y
componentes electronicos.

El tréfico de cocaina desde América Latina hasta
Europa pasando por Africa occidental, que se ha
convertido en un importante motivo de preocupacion
para las fuerzas del orden a lo largo de todas las
rutas de trafico, esta vinculado a otro tipo de delitos.
Por ello, la 172 reunién del Programa mundial
de INTERPOL sobre lucha contra la corrupcion,
delincuencia financiera y recuperacion de activos
acogida por Colombia en diciembre se centrd
en los delitos financieros vinculados al trafico de
cocaina, en particular, los lazos existentes entre el
contrabando de cocaina y la corrupcién, incluidos los
sobornos y el blanqueo de capitales de origen ilicito.

= W TRAFICO



Actividades delictivas conexas

Las mismas rutas de trafico pueden ser utilizadas por
las organizaciones delictivas para transportar una
amplia variedad de articulos, desdibujandose la linea
divisoria entre los grupos implicados en el trafico
de drogas o de personas y el transito de productos
medioambientales ilicitos. Estas actividades estan cada
vez mas interrelacionadas, lo que exige una respuesta
coordinada de los organismos especializados encargados
de la aplicacion de la ley con experiencia en distintos
tipos de delitos.
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A fin de combatir estos delitos de gran envergadura,
a menudo relacionados entre si, el Comité de Jefes de
Policia de Africa Oriental (EAPCCO) y la Organizacion
Regional para la Cooperacion de Jefes de Policia de Africa
Austral llevaron a cabo la operacion USALAMA Il con el
apoyo de las Oficinas regionales de INTERPOL para Africa
oriental y austral. Se desplegaron unos 1 500 agentes
en 22 paises a fin de combatir el trafico transnacional.
Entre los principales resultados figuran la recuperacion
de vehiculos robados en Europa y Asia, el rescate de
victimas de trata y la deteccion de medicamentos, drogas
y marfil de elefante ilegales.



o
=
—
w
=]
w
(=]
S
[t
14
=
[=]
o
[~
-9

Productos de delito

En muchas circunstancias, los grupos delictivos participan
en determinados tipos de actividades delictivas no
solamente en aras de la actividad propiamente dicha,
sino para obtener beneficios que se utilizaran para
financiar delitos mas graves. La venta de mercancias
ilicitas, el robo de vehiculos y las apuestas deportivas
ilegales entran normalmente dentro de esta categoria. Las
redes delictivas también tratan de incrementar sus arcas
mediante diversas formas de corrupcion, que van desde
los sobornos hasta el fraude pasando por la extorsion.
La corrupcion se manifiesta en todos los sectores de
la sociedad y en todos los rincones del planeta, lo que
crea un terreno fértil para el desarrollo de actividades de
delincuencia organizada facilitadas por la complicidad de
funcionarios corruptos.

Los grupos de delincuencia organizada obtienen estos
beneficios ilicitos de mdltiples maneras: sobornando a
funcionarios publicos para que “miren para otro lado”

0 apoyen directamente actividades ilegales, efectuando
pagos a jugadores o a funcionarios para influir en los
resultados de un partido, creando casas o sitios web de
apuestas ilegales y estafando por correo electrénico o por
teléfono. Un problema relacionado seria el blanqueo de
capitales para camuflar la procedencia ilicita de dichos
fondos.

El fraude y la corrupcion estan afectando cada vez mas
al sector del medio ambiente. Las actividades pesqueras
ilegales se ven facilitadas por el soborno de funcionarios
portuarios y la falsificacion de documentos relacionados
con la titularidad del buque y el origen de las capturas.
En el sector forestal, las redes de delincuencia sobornan
a los funcionarios a fin de favorecer una zona de “libre
trdnsito” para la circulacion ilegal de madera y la
explotacion de esas mismas rutas para el transporte de
otras mercancias ilicitas.




Corrupcion en el mundo del atletismo

En el marco de la operacion AUGEAS, INTERPOL coording
una investigacion a nivel mundial dirigida por Francia de
un supuesto fraude de corrupcion internacional en el que
estan implicados funcionarios de deportes y atletas. Como
parte de esta operacion y a peticion de las autoridades
francesas, INTERPOL publicd una notificacion roja contra
Papa Massata Diack, ex-consultor de la Asociacion
Internacional de Federaciones de Atletismo (IAAF) e hijo
de Lamine Diack, antiguo Director de este organismo, que
esta siendo buscado por Francia acusado de complicidad
en la aceptacion de sobornos, blanqueo de capitales con
agravantes y conspiracion en grupo organizado implicado
en casos de corrupcion.

Apuestas ilegales durante la
Eurocopa de 2016

La operacién SOGA VI (cuyo nombre deriva del acrénimo
“soccer gambling” [apuestas
futbolisticas]) tenia como objetivo combatir las redes

del término inglés

de delincuencia organizada que promovian las apuestas
ilegales durante el torneo de futbol de la Eurocopa de
2016. Se realizaron casi 4 000 redadas en toda China,
incluidos Hong Kong y Macao, Francia, Grecia, Italia,
Malasia, Singapur, Tailandia y Vietnam por la apertura
de casas ilegales de juego que se calcula habrian
organizado apuestas por valor de 649 millones de
ddlares estadounidenses, lo que se saldé con 4 100
detenciones y la incautacion de 13,6 millones de délares
estadounidenses.

PRODUCTOS DE DELITO
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Alianzas existentes

Proteger al mundo del deporte frente a la
corrupcion y otro tipo de intrusiones delictivas
es crucial para reducir los beneficios obtenidos
ilicitamente, pero las fuerzas del orden no
pueden hacer frente a esta tarea ellas solas.
Los principales protagonistas del deporte,
que van desde las asociaciones nacionales e
internacionales hasta los propios jugadores,
deben trabajar juntos para luchar contra los
grupos de delincuencia organizada que traten
de obtener beneficios cometiendo delitos
que vayan en contra el deporte, tales como el
amafio de partidos, las apuestas ilegales y el
dopaje.

INTERPOL y el Comité Olimpico Internacional
(COI) trabajan en estrecha colaboracion para
proteger la integridad de todos los deportes.
Ambas organizaciones celebraron varios cursos
conjuntos en 2016 a fin de sensibilizar sobre
los peligros que plantean la manipulacién de
competiciones y otro tipo de actos delictivos,
asi como el modo de prevenir e investigar
eficazmente los delitos relacionados con el
mundo del deporte, especialmente durante el
periodo previo a los Juegos Olimpicos de Rio.
Miembros de los comités olimpicos nacionales
y las federaciones deportivas, las fuerzas del
orden, las fiscalfas y las administraciones de
loterfa asistieron a los cursos celebrados en
Bélgica, Brasil, Suiza y Ucrania.
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La corrupcion crea un terreno fértil
para las actividades de delincuencia
organizada y el terrorismo, lo que
merma la estabilidad politica, social
y econdmica y, en definitiva, pone en
riesgo la seguridad y proteccion de la
sociedad en su conjunto.

Jiirgen Stock, ' '

Secretario General de INTERPOL

Corrupcion en el sector forestal

La corrupcion y las actividades delictivas conexas pueden
afectar a todos los sectores de la sociedad, algunos incluso
inesperados. En 2016, INTERPOL publico un informe
titulado Uncovering the Risks of Corruption in the Forestry
Sector (Esclarecimiento de los riesgos de corrupcion en
el sector forestal), en el que se estima que el costo anual
global de la corrupcion en el sector forestal asciende a unos
29 000 millones. Los sobornos de funcionarios se revelaron
como la forma de corrupcion mas habitual, que las redes
delictivas utilizaban para crear una zona de “libre transito”
destinada a la circulacion ilegal de madera. Estas mismas
rutas también se utilizan para transportar otras mercancias
ilicitas, tales como las drogas y las armas de fuego.

A fin de luchar contra la corrupcion en el sector forestal,
INTERPOL organiz6 un curso en Argentina para la Policia,
las unidades de informacion financiera, los organismos
encargados de la aplicacion de las leyes forestales y
medioambientales asi como las unidades anticorrupcion
de la region a fin de fortalecer su capacidad para prevenir,
detectar e investigar los delitos de corrupcion en el sector
forestal y financieros conexos.



Pesca ilegal: los “Seis bandidos”

INTERPOL desempefid una funcion de apoyo clave en las

largas investigaciones llevadas a cabo en todo el mundo

sobre las actividades de una red de pesca ilegal conocida

como los “Seis bandidos”, que en 2016 condujeron a

la detencién de varios individuos vinculados a empresas

relacionadas con la flota.

REINO UNIDO

INTERPOL elaboré un informe
de analisis en el que se indica
que las empresas britanicas
que aseguraban a dichos
buques podrian haber violado
la legislacién nacional, lo que
condujo a que anularan la
cobertura de nueve buques
(2015).

ESPANA

El Servicio de Proteccion de la
Naturaleza (SEPRONA) de la
Guardia Civil espafiola inicio

una operacion para combatir
|las redes que estan detras de la
pesca ilegal; INTERPOL coordind
las investigaciones, operaciones
y actividades de recopilacion de
informacion conexas en unos 15
paises (marzo de 2015).

Seis individuos detenidos,
acusados de delitos contra el
medio ambiente, blanqueo

de capitales, falsificacion de
documentos y crimen organizado
(marzo de 2016).

SENEGAL

Se desplegd un equipo de
INTERPOL de apoyo en
situaciones crisis (IST) en
el pais a fin de emprender
la bisqueda del buque
“Kunlun“, lo que permitié
a los agentes establecer
vinculos directos entre
este, la sociedad ficticia
inscrita como propietaria y
los individuos detenidos en
Espaia (febrero de 2016).

SINGAPUR

El Laboratorio Forense
Digital de INTERPOL
extrajo y analizo los
datos de los dispositivos
electronicos incautados
del bugue Kunlun
(marzo de 2016).
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NUEVA ZELANDA
pidio notificaciones
moradas de INTERPOL
para los buques Kunlun,
Songhua y Yongding,
después de que se les
viera realizar actividades
de pesca ilegal en el
Océano Antartico (enero
de 2015).

VIETNAM

rastreo hasta Vietnam
del pescado capturado
ilegalmente por el
Kunlun; pruebas
recogidas para la
investigacion realizada
por las autoridades
espafiolas (2016).
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Actividades delictivas conexas

Las redes de delincuencia tratan de obtener ingresos
ilicitos de diversas formas, incluso aprovechandose de
victimas ingenuas mediante distintos tipos de estafas
consistentes en “fraudes de ingenieria social”. Los
“fraudes de ingenieria social” son aquellas estafas
en las que se manipula o engafia a las personas para
que faciliten datos confidenciales o personales que
posteriormente los delincuentes podrian utilizar para
consequir beneficios econémicos.

Con el objetivo de combatir las estafas realizadas por
teléfono y correo electronico en toda Asia mediante las
cuales los delincuentes se habian embolsado mas de 16
millones de euros, se realizaron redadas policiales en
locutorios sospechosos de la regién en el marco de la
operacion FIRST LIGHT 2016 de INTERPOL. La mayor de
estas redadas se produjo en Filipinas, donde la Policia
detuvo a mas de 1300 ciudadanos chinos que trabajaban
en un Unico lugar como parte de una descomunal
actividad delictiva que implicaba estafas telefénicas,
blanqueo de capitales y apuestas ilegales por Internet.
Gracias a la informacion que se intercambid en el marco
de la operacion, la Policia espafiola pudo detener a mas
de 200 ciudadanos chinos y clausurd 13 locutorios desde
los que se estafaba a miles de victimas en China.

Atajar los delitos financieros

El uso de monedas virtuales en el blanqueo de capitales
y el fraude con tarjetas de pago, la negociacion de alta
frecuencia, la recuperacion de activos y la seqguridad de
la informacion estuvieron entre los principales temas
tratados durante una conferencia de INTERPOL celebrada
en Catar sobre la investigacion de delitos financieros.
Mas de 500 participantes procedentes de 71 paises,
de las fuerzas del orden y el sector privado, incluidos
la banca y la industria de la sequridad en Internet,
examinaron estudios de casos detallados asi como las
Gltimas tendencias de la delincuencia organizada.

AFRICA
OCCIDENTAL

Region destacada

La corrupcién y los delitos financieros conexos
han constituido durante mucho tiempo un desafio
para la Policia de Africa occidental. Los paises de
la regidn estan trabajando con INTERPOL para
capacitar a las fuerzas policiales y demas partes
interesadas a fin de que puedan detectar posibles
casos de corrupcion y “sequir la pista del dinero”
con el objetivo de rastrear y recuperar ingresos de
origen delictivo. En el marco de un programa de
formacion especializada organizado por INTERPOL
en Costa de Marfil, que se centr6 en la prevencion
del blanqueo de capitales y la financiacion del
terrorismo, se realizaron ejercicios practicos para la
identificacion de documentos de viaje fraudulentos
y técnicas de busqueda de equipaje. Participaron en
el curso de formacion siete paises, a saber, Benin,
Costa de Marfil, Ghana, Liberia, Nigeria, Sierra
Leona y Togo.

La 162 reunion del Programa Mundial de INTERPOL
sobre Lucha contra la Corrupcion, Delincuencia
Financiera y Recuperacion de Activos, celebrada
en Kenia y a la que asistieron participantes de
18 paises del continente africano, congregd a
investigadores, jueces y fiscales con el objetivo de
que intercambiaran experiencias y mejores practicas
para investigar casos de corrupcion y recuperar
activos robados. Entre las cuestiones examinadas
figuran el blanqueo de capitales, la cooperacion
internacional en materia de investigacion y Ia
gestion de los activos recuperados.
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Mejora de

En cuanto organizacion internacional responsable del
intercambio diario de informacién policial y personal
delicada, INTERPOL se cuida de garantizar que estos datos
se traten conforme a normas claras que preserven los
derechos de las personas. La aplicacién de los principios
de la proteccién de datos, tales como la transparencia,
la rendicion de cuentas y la calidad de la informacion,
permite establecer un vinculo de confianza entre los
paises miembros que intercambian datos a través de los
sistemas de la Organizacion.

En 2016, la Asamblea General de INTERPOL aprobd un
paquete de reformas relacionadas con los mecanismos
de control de la Organizacién. Cambios significativos
afectaron a las normas de tratamiento de la informacién
de INTERPOL, lo que trajo consigo la adopcion de un
nuevo marco juridico para regular la labor de la Comision
de Control de los Ficheros (CCF) de la Organizacion.
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tratamiento
de la informacion

Las enmiendas realizadas al Reglamento de INTERPOL
sobre el Tratamiento de Datos definen con mayor claridad
la asignacion de responsabilidades en relacién con el uso
de la informacion a todos los niveles: las OCN, en cuanto
a los datos que se envian; la Secretaria General, en
cuanto al uso y almacenamiento de la informacion; y las
medidas que adoptan los paises miembros en funcion de
los datos recibidos y para actualizar sus bases de datos.

La creacién de un puesto de funcionario encargado de la
proteccion de datos de INTERPOL proporciona asimismo
un mayor nivel de supervision interna. Dicho puesto tiene
asignadas diversas funciones, entre las que se incluyen
la vigilancia del cumplimiento, la cooperacién con otros
departamentos de INTERPOL y la CCF de la Organizacion,
la coordinacion de la labor de los funcionarios
encargados de la proteccion de los datos de los paises
en las oficinas centrales nacionales (OCN), la prestacion
de asesoramiento y el intercambio de conocimientos
especializados con las oficinas de proteccion de datos
de otras organizaciones internacionales a fin de
poder mitigar mejor los posibles riesgos derivados del
tratamiento de la informacion.
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Comision de Control de los Ficheros
de INTERPOL

La Comision de Control de los Ficheros de INTERPOL (CCF)
es un organo independiente responsable de garantizar
que el tratamiento de datos, tales como nombres, huellas
dactilares y perfiles de ADN, se ajuste al Reglamento de
la Organizacion. Asimismo, constituye el vehiculo a través
del cual las personas pueden interponer denuncias o
realizar consultas sobre los datos que se tengan de ellos.

El paquete de reformas aprobado en la Asamblea
General inclufa un nuevo Estatuto de la CCF, en virtud del
cual se modificaron significativamente su composicion,
estructura y procedimientos. Con arreglo a dicho Estatuto,
la CCF fue reestructurada en dos camaras a fin de que
pudiera llevar a cabo de forma mas eficaz sus principales
funciones, a saber:

e una Camara de Supervision y Asesoramiento para
garantizar que el tratamiento de los datos personales
por parte de la Organizacién se ajustara a lo
establecido en las normas de INTERPOL y para prestar
asesoramiento sobre las actividades que impliquen el
tratamiento de datos personales; y

e una Camara de Solicitudes para examinar y tomar una
decision sobre las solicitudes de acceso a los datos o
para la correccion o supresion de los mismos.

Las reformas garantizan que las decisiones de la CCF
sean definitivas y vinculantes para la Secretaria General,
y asimismo establecen plazos concretos para los
procedimientos de examen a fin de proporcionar una
solucion eficaz a las personas con respecto a los datos
que pueden tramitarse sobre ellas en los sistemas de
INTERPOL.

I Informe anual de 2016

Difusion de notificaciones rojas y de
personas buscadas

En noviembre de 2016, INTERPOL cred un grupo
especializado integrado por juristas, funcionarios de
policia, analistas y especialistas operativos para examinar
todas las cuestiones relacionadas con el tratamiento
de la informacién, especialmente en relacién con la
difusion de notificaciones rojas y de personas buscadas
de INTERPOL. Todas las solicitudes enviadas a la
Organizacion para que publique una notificacion roja son
examinadas detenidamente por el grupo especializado
a fin de garantizar que se ajusten a lo establecido en
la Constitucion y las normas de tratamiento de la
informacion de la INTERPOL.

Como parte del examen del grupo especializado, puede
solicitarse informacion adicional a las fuentes pertinentes
para decidir si la notificacion deberfa publicarse o no.

MEJORA DEL TRATAMIENTO DE LA INFORMACION
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54 millones

FInanzas

La principal fuente de financiacion de INTERPOL son las
contribuciones  estatutarias aportadas anualmente por
sus 190 paises miembros, que también pueden realizar
contribuciones  adicionales con caracter  voluntario,
monetarias o prestando servicios en especie. Estas
contribuciones de los paises miembros, junto con otros
ingresos varios, conforman el presupuesto ordinario.

También se aportan recursos adicionales de donantes
externos, tales como organismos gubernamentales,
organizaciones internacionales y no gubernamentales,
fundaciones y entidades privadas. Estos fondos externos
se destinan a proyectos especificos y se gestionan aparte,
con arreglo a la partida de “Fondos fiduciarios y cuentas
especiales”. El presupuesto ordinario constituye junto con
los fondos fiduciarios y cuentas especiales el presupuesto
consolidado de INTERPOL.

La gestion financiera de la Organizacion se rige mediante un
marco juridico claro: la Constitucion; el Reglamento General
y el Reglamento Financiero. Anualmente se elaboran estados
financieros, sujetos a una auditoria externa independiente.

Presupuesto de 2016

En el ejercicio de 2016, los ingresos para el presupuesto
consolidado de INTERPOL ascendian a 113,7 millones de
euros, incluidas contribuciones en especie. Ello incluia:

de euros

Presupuesto
ordinario: otras
contribuciones,

también en

especie

Presupuesto
ordinario: las
contribuciones
estatutarias de los

paises miembros

Fondos
fiduciarios
y cuentas
especiales

22,5 millones
de euros

37,2 millones
de euros

Contribuciones de los paises
miembros

Nuestros 190 paises miembros aportan contribuciones
estatutarias obligatorias anuales, basadas en una escala
proporcional acordada entre ellos que se vota todos
los afios en la Asamblea General. Las contribuciones
voluntarias incluian las donaciones econémicas y la
asistencia en especie, en particular la puesta a disposicion
de personal y el libre uso del equipo o del espacio de
oficinas. Las contribuciones de los paises miembros
sufragan los gastos de funcionamiento de la Secretaria
General y sus oficinas satélite, asi como las actividades
policiales, de formacion y apoyo de conformidad con
las prioridades estratégicas e institucionales de Ia
Organizacion.

Contribuciones de los paises miembros

2012-2016 (millones de euros)
” 54
53 52,8
5 51,7

. 50.7 Rl
50

49
48

2012 2013 2014 2015 2016



Financiacion externa

Las contribuciones de donantes externos procedentes
de distintos sectores permiten a la Organizacion llevar
a cabo actividades adicionales, como complemento de
las que se financian con cargo al presupuesto ordinario.
Dichas contribuciones, que se administran y registran
independientemente del presupuesto ordinario, se
ingresan en un fondo fiduciario especializado (el Fondo
de INTERPOL para la Cooperacion Policial Internacional)
0 en una cuenta especial. Con este tipo de financiacion
se sufragan distintas actividades, que se acuerdan de
antemano con los contribuyentes.

INTERPOL recibe contribuciones tanto de entidades
publicas, tales como gobiernos y organizaciones
intergubernamentales, como de donantes privados,
tales como empresas y fundaciones. La Organizacion
estd ahora dando prioridad al sector publico como
principal objetivo de sus iniciativas de recaudacion de
fondos externos, y sigue examinando y perfeccionando
sus politicas de financiacion externa a fin de garantizar
que todas las contribuciones y el proceso de financiacion
en si se ajusten a estrictos requisitos de transparencia y
diligencia debida para salvaguardar los intereses de las
partes interesadas.

Financiacion externa desglosada por tipos
2012-2016 (millones de euros)
18,5

16 15,2

2012 2013 2014 2015 2016

B Organismos gubernamentales

M Entidades privadas

B Fundaciones, organizaciones internacionales,
organizaciones no gubernamentales

I Informe anual de 2016

Fundacion INTERPOL
por un Mundo mas Seguro

La Fundacion INTERPOL por un Mundo més Seguro es el
punto de encuentro de organizaciones y personas afines
interesadas en unirse a INTERPOL y a la comunidad de
las fuerzas del orden internacionales para hacer frente de
forma conjunta a los desafios que plantea la delincuencia
hoy en dfa. Se trata de una entidad independiente que
sirve de punto neurdlgico para recibir contribuciones
externas destinadas a sufragar los programas y
actividades de lucha contra la delincuencia de INTERPOL.

La Fundacion se ha comprometido a aportar a INTERPOL
50 millones de euros por un periodo de cinco afios (2016-
2020), gracias a la contribucion de Emiratos Arabes
Unidos (EAU). En 2016 se recibieron los diez primeros
millones de euros.

Siete proyectos van a sufragarse con cargo a esta
contribucién de EAU:

e Proteccion de la sociedad frente a la amenaza
terrorista;

e Reduccion de los delitos relacionados con los
vehiculos;

e Proteccion de comunidades vulnerables;
e Proteccion del patrimonio cultural;

e (Ciberdelincuencia: intercambio de informacion vy
plataforma de analisis en tiempo real;

e |ucha contra el narcotrafico;

e Prevencion del trafico de mercancias ilicitas vy
productos médicos.

& B FINANZAS
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Aspectos técnicos destacados de 2016

Resultados de las bases de datos
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Ampliacion del 1-24/7

Muchos paises han ampliado el acceso a la red
de comunicacién protegida |-24/7 de INTERPOL
a los agentes de primera linea a fin de permitirles
consultar en tiempo real la base datos que la

Organizacién ha desplegado sobre el terreno. Paises que utilizan
tecnologia MIND (mévil)

Numero de veces que se ha ampliado
el 1-24/7 mas alla de las OCN

Paises que utilizan
tecnologia FIND (fija)

Proyectos de futuras ampliaciones
. 7 proyectos . 31 paises

I
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PAISES MIEMBROS

I Informe anual de 2016

Afganistan - Albania - Alemania - Andorra - Angola - Antigua y Barbuda
Arabia Saudi - Argelia - Argentina - Armenia - Aruba - Australia - Austria
Azerbaiyan - Bahamas - Bahrain - Bangladesh - Barbados - Belarrls - Bélgica
Belice - Benin - Bolivia - Bosnia-Herzegovina - Botsuana - Brasil - Brunei
Bulgaria - Burkina Faso - Burundi - Butan - Cabo Verde - Camboya - Camertn
Canada - Colombia - Comoras - Congo - Congo (Rep. Democratica) - Corea (Rep. de)
Costa Rica - Cote d'Ivaire - Croacia - Cuba - Chad - Chile - China - Chipre - Curazao
Dinamarca - Dominica - Ecuador - Egipto - El Salvador - Emiratos Arabes Unidos
Eritrea - Eslovaquia - Eslovenia - Espafia - Estado de la Ciudad del Vaticano
Estados Unidos - Estonia - Etiopia - Ex Republica Yugoslava de Macedonia
Filipinas - Finlandia - Fiyi - Francia - Gabon - Gambia - Georgia - Ghana - Granada
Grecia - Guatemala - Guinea - Guinea Bissau - Guinea Ecuatorial - Guyana - Haiti
Honduras - Hungrfa - India - Indonesia - Irak - Iran - Irlanda - Islandia - Islas Marshall
Israel - Italia - Jamaica - Japon - Jordania - Kazajstan - Kenia - Kirguistan - Kuwait
Laos - Lesoto - Letonia - Libano - Liberia - Libia - Liechtenstein - Lituania Luxemburgo
Madagascar - Malasia - Malaui - Maldivas - Mali - Malta - Marruecos - Mauricio
Mauritania - México - Moldova - Ménaco - Mongolia - Montenegro - Mozambique
Myanmar - Namibia - Nauru - Nepal - Nicaragua - Niger - Nigeria - Noruega
Nueva Zelanda - Oman - Paises Bajos - Pakistan - Panama - Papta Nueva Guinea
Paraguay - Perti - Polonia - Portugal - Qatar - Reino Unido - Republica Centroafricana
Republica Checa - Republica Dominicana - Ruanda - Rumania - Rusia
San Cristobal y Nieves - San Marino - San Vicente y las Granadinas - Samoa
San Martin - Santa Lucia - Santo Tomé y Principe - Senegal - Serbia - Seychelles
Sierra Leona - Singapur - Siria - Somalia - Sri Lanka - Suazilandia - Sudéfrica
Sudan del Sur - Sudan - Suecia - Suiza - Surinam - Tailandia - Tanzania - Tayikistan
Timor-Leste - Togo - Tonga - Trinidad y Tobago - TUnez - Turkmenistan - Turquia
Ucrania - Uganda - Uruguay - Uzbekistan - Venezuela - Vietnam - Yemen - Yibuti

Zambia - Zimbabue

Copyright INTERPOL 2016. Créditos de las fotografias: INTERPOL, Thinkstockphoto.
Impreso en papel procedente de bosques de explotacion sostenible.
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