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PROYECTO AFJOC

Refuerzo de la ciberseguridad en África

Operaciones conjuntas contra la ciberdelincuencia en la Región Africana (AFJOC) 

SITUACIÓN

La región africana está experimentando un crecimiento y desarrollo sin precedentes en el sector de la tecnología digital, 
particularmente en las tecnologías financieras y el comercio electrónico.

Sin embargo, esta rápida digitalización trae consigo también una serie de amenazas a la seguridad que pueden tener graves 
repercusiones. Aprovechando la creciente dependencia de la tecnología, los ciberatacantes emplean técnicas diversas para 
robar datos personales y llevar a cabo actividades fraudulentas. Algunos de los ciberdelitos principales en la región son la 
extorsión digital, los ataques de ransomware, sofisticadas estafas en línea (como el phishing) y las estafas a empresas por 
e-mail mediante suplantación de identidad o estafas BEC.

La falta de normas de ciberseguridad estrictas crea un vacío importante en la protección de los servicios en línea. Esto 
expone a infraestructuras críticas como bancos e instituciones gubernamentales a ciberataques, que potencialmente derivan 
en violaciones de la seguridad de datos, pérdidas financieras y perturbaciones en el comercio. Colmar este vacío a través 
de normas de ciberseguridad reforzadas es esencial.



OBJETIVOS DEL PROYECTO

Sobre la base de los logros de la iniciativa AFJOC, el 
proyecto AFJOC II tiene por objeto seguir incrementando 
las capacidades de los organismos nacionales encargados 
de la aplicación de la ley en África prestando una constante 
atención a la prevención, detección, investigación y 
frustración de las actividades de ciberdelincuencia, en 
particular a través de:

• la recopilación y el análisis de información sobre 
actividades de ciberdelincuencia;

• la realización de actividades coordinadas basadas en 
información policial;

• la promoción de la cooperación y las buenas prácticas 
entre países miembros africanos.

ACTIVIDADES DEL PROYECTO

Apoyo analítico e información policial: recibir 
información policial correcta y a tiempo es vital en cualquier 
respuesta policial a la ciberdelincuencia. Los informes 
sobre ciberdelincuencia son un recurso importante y 
ofrecen información sobre ciberamenazas dirigidas contra 
determinados países o regiones.

Desarrollo de la capacidad nacional y de los recursos 
para combatir la delincuencia: las plataformas de 
colaboración como la Plataforma Colaborativa sobre 
Ciberdelincuencia y la Plataforma de Intercambio de 
Información sobre la Ciberdelincuencia permiten establecer 
comunicaciones seguras e intercambiar datos sobre las 
operaciones.

Marco operativo conjunto: este marco permite abordar 
las amenazas de ciberdelincuencia mediante la colaboración 
entre organismos encargados de la aplicación de la ley, el 
sector privado y otras organizaciones internacionales e 
intergubernamentales.

Apoyo a las operaciones y coordinación: nuestras 
operaciones ayudan a desmantelar las redes delictivas que 
se esconden detrás de la ciberdelincuencia.

Campañas de sensibilización: estas campañas 
promueven buenas prácticas cibernéticas y están dirigidas 
a personas y empresas en África.

Nuestra Oficina de Operaciones contra la Ciberdelincuencia 
en la región africana es la responsable de la ejecución del 
proyecto AFJOC. Esta Oficina trabaja en estrecha colaboración 
con las entidades interesadas más importantes de la región, 
en particular la Unión Africana y AFRIPOL, así como con 
grupos de las fuerzas del orden y el sector privado.
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Duración: 2024 - 2025

Presupuesto: 2,68 millones de libras esterlinas


