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عمليات مشتركة في أفريقيا لمكافحة الجرائم 
)AFJOC( السيبرية
تعزيز الأمن السيبري في أفريقيا

الحالة

يفتح التطور السريع للتكنولوجيا الجديدة فرصا جديدة في منطقة أفريقيا. 
وتمتلك أفريقيا حاليا أسرع شبكات الإنترنت والهاتف نموًا في العالم، وتستخدم 

على نطاق واسع الخدمات المصرفية عبر الأجهزة المحمولة.

لكن هذه الرقمنة السريعة جعلت المنطقة هدفا للهجمات السيبرية. ويستغل 
المجرمون تزايد استخدام الهواتف الذكية لسرقة البيانات الشخصية وتنفيذ 
عمليات احتيالية. وأبرز التهديدات السيبرية في أفريقيا هي الابتزاز الرقمي 
وبرامج انتزاع الفدية وعمليات الاحتيال عبر الإنترنت )مثل التصيد الاحتيالي( 
.)BEC( واختراق بريد المؤسسات الإلكتروني لأغراض سرقة معلومات أو أموال



)AFJOC( عمليات مشتركة في أفريقيا لمكافحة الجرائم السيبرية

الأمانة العامة للإنتربول
200 Quai Charles de Gaulle

69006 Lyon, France

Tel: +33 4 72 44 70 00 
www.interpol.int

الإطار الزمني: من عام 2021 إلى عام 2023 

الميزانية: 2,9 مليون جنيه إسترليني

الجهات المانحة: المملكة المتحدة – مكتب الشؤون 
الخارجية وشؤون الكومنولث والتنمية

وعدم وجود معايير تحكم الأمن السيبري يعرّض الخدمات 
الإلكترونية لمخاطر كبيرة. والهجمات السيبرية على البنية التحتية 
الحيوية، ولاسيما المصارف والمؤسسات الحكومية، تخلف عواقب 
خطيرة تستتبع مخاطر أمنية وخسائر مالية ضخمة وتعرقل 

للتجارة.

أهداف المشروع

يحسّن مشروع AFJOC قدرة أجهزة إنفاذ القانون الوطنية 
على منع الجرائم السيبرية والكشف عنها والتحقيق فيها 

ق ذلك من خلال ما يلي: وتعطيلها. ويتحقَّ

جمع وتحليل المعلومات المتعلقة بالجرائم السيبرية؛	 

تنفيذ عمل منسق يقوم على المعلومات التي تجُمع؛	 

تشجيع التعاون واتباع أفضل الممارسات في أوساط البلدان 	 
الأفريقية الأعضاء.

أنشطة المشروع

الدعم التحليلي والمعلومات – يشكل جمع معلومات دقيقة 
وبسرعة أمرا حيويا لردّ جانب أجهزة إنفاذ القانون بفعالية 
على الجرائم السيبرية. والتقارير التي يعدّها الإنتربول عن 
الأنشطة السيبرية هي موارد مهمة لأنها توفر معلومات مفصلة 
عن التهديدات السيبرية التي تستهدف بلدانا أو مناطق بعينها؛

تطوير القدرات والإمكانيات الإقليمية لمكافحة الجريمة 
السيبرية - ثمة منصات تعاونية، مثل منصة التعاون لمكافحة 
 )Cybercrime Collaborative Platform( الجرائم السيبرية
والمنصة المتعددة الاختصاصات لمكافحة الجريمة السيبرية 
)Cyber Fusion Platform(، تتيح التواصل بشكل مأمون 

وتبادل بيانات عن العمليات؛

إطار العمل المشترك – يتيح مواجهة تهديدات الجرائم السيبرية 
من خلال التعاون بين أجهزة إنفاذ القانون والقطاع الخاص 

ومنظمات أخرى دولية/مشتركة بين الحكومات؛

دعم العمليات وتنسيقها – تساهم عملياتنا في تفكيك 
الشبكات الإجرامية المسؤولة عن الجرائم السيبرية؛

حملات التوعية – ترمي إلى تعريف الناس والمؤسسات في 
أفريقيا بالممارسات الجيدة المعتمدة في المجال السيبري.

ومكتب الإنتربول المعني بعمليات مكافحة الجرائم السيبرية في 
أفريقيا هو المكلف بتنفيذ مشروع AFJOC. وهو يتعاون على 
نحو وثيق مع أبرز الجهات المعنية في المنطقة، ولا سيما الاتحاد 

الأفريقي وأفريبول وأجهزة إنفاذ القانون والقطاع الخاص.


