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Desde el brote de COVID-19, los organismos encargados de la 
aplicación de la ley han desempeñado un papel fundamental a la 
hora de apoyar las medidas destinadas a controlar la enfermedad, 
promover comunidades más seguras y hacer frente a las amenazas 
planteadas por los delincuentes que sacan partido del brote para 
ampliar o diversificar sus actividades.

Hasta octubre de 2020, más de un millón de personas habían 
fallecido como consecuencia de la COVID19, incluidos cientos de 
funcionarios de policía.

DESCARGO DE RESPONSABILIDAD: Los organismos encargados de la aplicación de la 
ley deben entender estas directrices como un componente de la estrategia de respuesta 
al brote, y aplicarlas en estrecha colaboración con las autoridades sanitarias nacionales. 
No tienen por objeto sustituir a las directrices nacionales, sino complementarlas. Todas las 
medidas adoptadas por las autoridades nacionales encargadas de la aplicación de la ley 
deben ajustarse a la legislación nacional aplicable y a las obligaciones internacionales.



PANDEMIA DE COVID-19 RECOMENDACIÓN CLAVE DE INTERPOL PARA LAS FUERZAS DEL ORDEN
PAGE 3

Siguiendo las buenas prácticas internacionales al respecto, entre 
ellas las recomendadas por la OMS, INTERPOL exhorta a sus 
países miembros a seguir las presentes directrices actualizadas, a 
fin de mejorar la seguridad y la eficacia de la ayuda brindada por 
las fuerzas del orden en el contexto del brote de COVID-19.

Estas recomendaciones también incluyen información sobre el 
aumento de las actividades ilegales o de la intención de cometerlas 
en una serie de ámbitos delictivos.

Es imprescindible que los organismos encargados de la aplicación 
de la ley y las comunidades a las que sirven colaboren entre sí 
para afrontar eficazmente el peligro que plantea la COVID-19. 
El respeto y la protección de los derechos de las personas y el 
fomento de la cooperación local no solo facilitan el cumplimiento 
de los requerimientos de los agentes del orden, sino que además 
garantizan que los derechos humanos ocupen un lugar central a la 
hora de determinar la respuesta a la pandemia.

En el contexto de la COVID-19, INTERPOL publica ahora esta 
segunda edición del informe titulado “Pandemia de COVID-19: 
Directrices para las fuerzas del orden”. Consciente de que la 
respuesta a la COVID-19 varía de un país a otro debido a las 
diferencias culturales, económicas y sociales, la Organización trata 
con estas directrices actualizadas de integrar buenas prácticas 
obtenidas de los organismos encargados de la aplicación de la 
ley de todo el mundo. Estas directrices, elaboradas a partir de la 
experiencia adquirida, pretenden apoyar a los países miembros 
que siguen elaborando y revisando sus estrategias de respuesta a 
la enfermedad.
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Los síntomas más corrientes de la 

COVID-19 son: fiebre, cansancio y tos 

seca. Algunos pacientes pueden también 

experimentar dolores y molestias, 

congestión o secreción nasal, dolor de 

garganta, diarrea, pérdida del sentido del 

gusto o del olfato, erupciones cutáneas 

o pérdida de pigmentación en los dedos 

de los pies o las manos. Los síntomas 

son generalmente leves y comienzan 

de manera gradual. La mayoría de los 

enfermos se recuperan sin precisar 

atención médica.

Se debe prestar especial atención a las 

personas de la tercera edad y a las que 

presentan patologías previas, como 

hipertensión arterial, enfermedades 

respiratorias o cardiovasculares, diabetes, 

o inmunodeficiencias. Estas personas son 

más propensas a desarrollar una forma 

grave de la enfermedad.

COVID-19: 
SITUACIÓN ACTUAL

1.
1.1 SÍNTOMAS

1.2 GRUPOS 
VULNERABLES
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1.3 MODOS DE TRANSMISIÓN

La forma de contagio más frecuente es a través de las gotitas 

expulsadas por la nariz o la boca, que pasan de una persona a otra 

cuando alguien que ha contraído la COVID-19 tose, estornuda, 

habla, canta o resopla, especialmente en espacios cerrados, 

abarrotados de gente e inadecuadamente ventilados, en los que 

no se puede excluir una transmisión de aerosol a corta distancia. 

También se puede contraer la COVID-19 si se tocan objetos o 

superficies contaminados por dichas gotitas y luego se llevan 

las manos a los ojos, nariz o boca. Algunos informes indican que 

las personas asintomáticas pueden transmitir el virus, si bien la 

frecuencia de esa forma de contagio de momento se desconoce.

TOSER/ESTORNUDAR

TOCARSE LOS OJOS, LA 
NARIZ O LA BOCA

CONTACTO FÍSICO

SUPERFICIES Y OBJETOS CONTAMINADOS

Ver el vídeo

https://www.youtube.com/watch?v=1APwq1df6Mw
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MEDIDAS DE PROTECCIÓN 
RECOMENDADAS 
Actualmente no existen vacunas ni tratamientos específicos para 

la COVID-19. Por ello, la mejor manera de prevenir el contagio y 

la propagación de la enfermedad es evitar la exposición al virus.

2.

Lávese cuidadosamente y con 
frecuencia las manos con jabón, o use 

un desinfectante para manos.

No se toque la cara sin haberse 

lavado las manos previamente.

Respete las medidas de 
distanciamiento físico1.

1   La OMS recomienda que las personas mantengan al menos un metro de distancia entre ellas (algunos países recomiendan
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Habida cuenta de los modos de 

transmisión de la enfermedad, se 

recomienda que los funcionarios de las 

fuerzas del orden que estén en contacto 

con la población en general y no puedan 

mantener la distancia física de seguridad 

lleven mascarillas y guantes, si disponen 

de ellos. 

Es importante aclarar que los equipos de 

protección individual (EPI) solo protegen a 

la persona que los lleva y a los demás si se 

usan y se desechan adecuadamente.

Consulte a un médico en caso de 

experimentar cualesquiera de los 

síntomas de la enfermedad, siguiendo 

las recomendaciones de las autoridades 

sanitarias nacionales.

Ver el vídeo

Información adicional

Lave o desinfecte los equipos de 
trabajo si ha habido un posible 

contacto con una persona infectada 

por la COVID-19, y vigile su estado 

por si aparece cualquier síntoma de la 

enfermedad (véase el apartado 1.1).

Asegúrese de que su lugar de 
trabajo se limpia o desinfecta con 
frecuencia y se ventila lo más a 

menudo posible.

https://www.youtube.com/watch?v=iOnYD3A_XY4
https://www.who.int/fr/emergencies/diseases/novel-coronavirus-2019/advice-for-public/when-and-how-to-use-masks
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CÓMO PROTEGER A SU PAREJA, FAMILIARES Y AMIGOS 
AL TERMINAR SU TURNO DE TRABAJO

Debido a la labor que desarrollan, los funcionarios de las 

fuerzas del orden están potencialmente expuestos a la 

COVID-19, en especial cuando entran en estrecho contacto 

con los ciudadanos. Al regresar a su casa, mantenga las 

medidas de distanciamiento físico y siga estos pasos:

 f Limpie o desinfecte el equipo de 

trabajo, y evite esparcir partículas o 

polvo.

 f Quítese la ropa de trabajo y lávela 

con detergente tan pronto como 

sea posible. Sujete, traslade y lave la 

ropa procurando limitar el contacto 

con la piel, los ojos, el entorno y 

otras prendas limpias (no sacudir la 

ropa).

 f Tome una ducha, o lave con agua 

y jabón la zona de piel que lleve al 

descubierto.

 f Vigile la aparición de cualquier 

síntoma de la enfermedad (véase el 

apartado 1.1). En caso de síntomas, 

no vaya a trabajar. Consulte con 

un médico de acuerdo con las 

recomendaciones de las autoridades 

sanitarias nacionales.



3.
LABOR DE LAS FUERZAS DEL 
ORDEN EN EL CONTEXTO DEL 
BROTE DE COVID-19

La mayoría de los países del mundo han notificado casos de COVID-19, 
que han llevado a los Gobiernos a adoptar medidas estrictas para 
proteger a la población y evitar la propagación de los contagios.

En algunos contextos, la pandemia de COVID-19 ha conducido a 
la adopción de medidas excepcionales que limitan o suspenden 
el ejercicio pleno y efectivo de determinados derechos humanos 
fundamentales, como el derecho a la libertad de circulación y la 
libertad de reunión pacífica. Estas medidas excepcionales se adoptan 
con el objetivo de proteger la salud y el bienestar de la población o de 
responder a las exigencias de una emergencia.

La función de los organismos encargados de la aplicación de la ley 
es esencial tanto para garantizar la aplicación de las medidas de 
salud pública que permitan contener el brote como para prevenir 
las actividades delictivas específicas surgidas a raíz de esta situación. 
La evolución de la pandemia de COVID-19 a escala local, nacional y 
mundial exige que los organismos encargados de la aplicación de la ley 
adapten sus misiones y tomen medidas de prevención especiales.

Las presentes directrices tienen por finalidad sensibilizar a los 
organismos encargados de la aplicación de la ley y deben contemplarse 
de conformidad con las normas sobre derechos humanos aplicables, la 
legislación nacional y las buenas prácticas policiales, y en coordinación 
con las autoridades sanitarias públicas nacionales. 
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3.1 GARANTIZAR LA APLICACIÓN DE LAS MEDIDAS DE 
SALUD PÚBLICA

Habida cuenta de la situación que se está viviendo a escala 

nacional y local, y de las estrategias pertinentes en materia 

de respuesta interinstitucional a la COVID-19, las fuerzas 

del orden pueden tener que contribuir a la aplicación de las 

medidas de control de la salud pública mediante la realización 

de una serie de tareas. Las medidas de protección citadas 

sobre estas líneas deben respetarse al llevar a cabo las tareas 

que a continuación se indican.

3.1.1 
RESTRICCIÓN DE LA 

MOVILIDAD

 f En pasos fronterizos.

 f En zonas de confinamiento.

Recomendaciones:

 f Respete las medidas de distanciamiento físico.

 f Evite o limite el contacto directo con documentos.

 f Use los EPI (cuando disponga de ellos y hayan sido 

recomendados por las autoridades de salud pública).

 f Limite el contacto y desinféctese las manos cuando 

trate con el público.

 f Asegúrese de que su lugar de trabajo se limpia 

o desinfecta con frecuencia y se ventila lo más a 

menudo posible.



PANDEMIA DE COVID-19 RECOMENDACIÓN CLAVE DE INTERPOL PARA LAS FUERZAS DEL ORDEN
PAGE 11

3.1.2 ANTENIMIENTO DEL ORDEN PÚBLICO

 f Las infraestructuras esenciales, 
como hospitales, laboratorios, 
comisarías de policía, centros de 
detención y negocios básicos, 
deben acordonarse cuando sea 
necesario.

 f fugas de presos (ya se han 
notificado casos de este tipo),

 f disturbios o revueltas de la 
población (por las restricciones, 
el suministro de alimentos o las 
medidas de control).

Recomendaciones:
 f Respete las medidas de distanciamiento físico.
 f Lávese las manos y la cara tan pronto como sea 
posible.

 f Lave el equipo y limpie el entorno de trabajo tras 
usarlo.

 f Si en el transcurso de operaciones de mantenimiento 
del orden público no es posible respetar estrictamente 
las medidas de distanciamiento físico, utilice EPI 
adecuados o protéjase el rostro para intentar evitar 
la transmisión de gotitas (la elección del EPI depende 
de la tarea y los riesgos asociados). Las operaciones 
de mantenimiento del orden público deben realizarse 

Es fundamental garantizar el orden público en las zonas 

confinadas y en sus alrededores, en infraestructuras esenciales 

y en lugares donde la gente se aglomera, como farmacias y 

tiendas.

Los funcionarios de las fuerzas del orden deben tener en 

cuenta que existe un mayor riesgo de que se produzcan las 

siguientes situaciones:
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3.1.3 

RASTREO DE 
CONTACTOS

 f Cuando un paciente presente 

síntomas de la enfermedad o dé 

positivo en la prueba de la COVID-19, 

los profesionales sanitarios 

efectuarán un rastreo para tratar de 

identificar a las personas con las que 

haya podido tener contacto.

Recomendación:

 f Haga un uso proporcional de los recursos policiales 
de investigación para ayudar a identificar, localizar o 
rastrear a las personas que han estado en contacto 
con pacientes infectados por la COVID-19. Esta labor 
debe respetar rigurosamente la legislación nacional y 
los derechos individuales.

Puede que los servicios de las fuerzas del orden tengan que colaborar 
con los servicios de salud pública nacionales para identificar y localizar 
a quienes hayan estado en contacto estrecho con personas cuya 
infección se haya confirmado.

A menudo se pide a las fuerzas del orden que lideren las labores 
de seguimiento y rastreo, por lo que los funcionarios desempeñan 
una función clave de protección contra el mal uso o el abuso de los 
recursos de investigación.

Resulta fundamental garantizar que los funcionarios de las fuerzas del 
orden realizan su labor dentro del marco de la legislación nacional y 
que respetan estrictamente la normativa aplicable.

3.2.1 ANTENIMIENTO DEL ORDEN PÚBLICO

con arreglo a la legislación nacional y con el debido 
respeto de las normas internacionales sobre derechos 
humanos.

 f Preste especial atención al mantenimiento del orden 
público dentro y fuera de las cárceles. Elaborar 
materiales de comunicación específicos sobre las 
medidas preventivas y de control aplicables en 
los centros de detención puede ser útil para el 
mantenimiento del orden.
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3.1.4 

GARANTIZAR LA 
PROVISIÓN DE 

SUMINISTROS DE 
EMERGENCIA

 f En un contexto de crisis, debe 
garantizarse la entrega segura de 
suministros de emergencia (equipos 
médicos, EPI, etc.) a centros de 
salud y centros de almacenamiento 
y distribución.

Recomendación:

 f Considere la posibilidad del recurso a escoltas 

de seguridad privada, militares o policiales para 

garantizar la provisión de estos suministros y evitar 

robos o asaltos.

3.1.5 

COMUNICACIÓN 
AL PÚBLICO

 f En coordinación con los organismos 
estatales y sanitarios, las fuerzas 
del orden pueden participar 
activamente en la comunicación a la 
población de las medidas dispuestas 
por las autoridades sanitarias 
nacionales.

Recomendaciones:

 f Manténgase al día de la evolución de las medidas 
nacionales de control sanitario.

 f Transmita a los ciudadanos las recomendaciones 
formuladas por las autoridades públicas nacionales e 
información sobre las medidas de preparación.

 f Favorezca la coordinación interinstitucional para 
asegurarse de que los mensajes transmitidos a la 
población sean coherentes.

 f Promueva la participación ciudadana en la 
notificación de rumores por medio de los 
mecanismos adecuados y colabore con el sector 
privado para combatir las informaciones falsas.

 f Informe a los ciudadanos sobre las actividades 
delictivas relacionadas con el actual brote.
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3.2 PREVENIR NUEVAS ACTIVIDADES ILEGALES 
SURGIDAS A RAÍZ DE LA CRISIS DE LA COVID-19

Se ha detectado un aumento de las actividades ilegales o de 

la intención de cometerlas en los ámbitos delictivos que se 

indican a continuación, lo que obliga a la comunidad de las 

fuerzas del orden a prestarles una atención especial.

3.2.1 

VIOLENCIA 
DOMÉSTICA Y 

ABUSO SEXUAL DE 
MENORES

El estrés, la inseguridad económica, 

unas condiciones de vida difíciles o los 

problemas de salud pueden contribuir a un 

aumento de la violencia.

 f Violencia doméstica: tras la imposición 
de medidas de confinamiento, 
los organismos encargados de la 
aplicación de la ley han notificado 
un notable aumento de los casos de 
violencia doméstica. Muchas víctimas 
se ven atrapadas en sus hogares con 
pocas posibilidades de relacionarse 
con el mundo exterior. Los organismos 
encargados de la aplicación de la 
ley deben estar preparados para 
responder a esta tendencia mundial 
y asignar recursos apropiados para 
hacer frente a la crisis.

 f Explotación y abuso sexual de 
menores: las víctimas de delitos 
de explotación y abuso sexual de 
menores en el ámbito doméstico 
pueden encontrarse confinadas con 
el agresor, y disponer de un menor 
acceso a sus cuidadores, como 
profesores, doctores y asistentes 
sociales, que a menudo son clave para 
detectar y denunciar tales abusos. 
Los países han informado de que las 
víctimas se encuentran con mayores 
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obstáculos para comunicar los delitos 
y solicitar tratamiento médico y otros 
tipos de apoyo. Ello ha conducido a 
un déficit de las denuncias de ciertos 
tipos de delitos durante la pandemia 
de COVID-19.

 f Abuso sexual de menores en línea:  
ha aumentado el riesgo de que 
los menores sean explotados 
sexualmente por los depredadores 
que actúan en línea. En los países 
se ha registrado un aumento del 
número de casos de abuso sexual de 
menores en línea denunciados por los 
ciudadanos, así como un incremento 
de las actividades relacionadas 
con la distribución por Internet de 
material de abuso sexual de menores. 
Debido al teletrabajo, ha disminuido 
el número de moderadores de que 
disponen los proveedores de servicios 
en línea para revisar materiales de 
este tipo, por lo que la denuncia y 
retirada de estos puede ser más lenta 
y menos efectiva de lo habitual.

 f Actividades de los agresores sexuales 
de menores en la red oscura: los 
delincuentes que usan la red oscura 
discuten abiertamente sobre cómo la 
pandemia de COVID-19 ha afectado 
a sus actividades ilícitas y al acceso a 
menores.

3.2.1 VIOLENCIA DOMÉSTICA 
Y ABUSO SEXUAL DE 
MENORES

Recomendaciones:

 f Elabore una estrategia adecuada para la adscripción 

de funcionarios a la primera línea, a fin de 

garantizar que un número suficiente de mujeres siga 

desempeñando labores de primera línea.
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3.2.1 VIOLENCIA DOMÉSTICA Y ABUSO SEXUAL DE MENORES

 f Colabore con las agrupaciones de la sociedad 

civil y con proveedores de servicios sociales 

esenciales (profesores, trabajadores sociales, 

grupos de jóvenes) para llegar a las víctimas de 

abuso doméstico y a las personas en situaciones 

vulnerables.

 f Mantenga las actividades de divulgación dirigidas 

a menores y jóvenes susceptibles de convertirse en 

víctimas de abuso o de desarrollar una conducta 

delictiva.

 f Lleve a cabo campañas de concienciación del 

público para educar a los niños y a sus padres 

acerca de la seguridad en línea y para disuadir a los 

delincuentes.

 f Considere la posibilidad de establecer nuevos 

canales de notificación de abuso sexual de menores 

como la mensajería de texto o Internet, o colabore 

con las líneas telefónicas directas ya existentes.

 f Vigile las páginas web de acceso público o de la 

red oscura para detectar e investigar las actividades 

delictivas.

 f Suba material de abuso sexual de menores a la 

Base de Datos Internacional de INTERPOL sobre 

Explotación Sexual de Niños para su análisis, con el 

objetivo de facilitar la cooperación internacional en 

la identificación de víctimas e infractores.
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3.2.2 

INTIMIDACIÓN 
Y CONTAGIO 

DELIBERADO DE 
LA ENFERMEDAD

Los organismos encargados de la aplicación 

de la ley deben sopesar la posibilidad de 

intensificar su labor de vigilancia a la luz de 

los siguientes modus operandi, consistentes 

en actos deliberados que presentan un 

riesgo real de contagio de la enfermedad 

(dichos actos deben evaluarse más 

detenidamente caso por caso).

 f Se han registrado incidentes con 

personas que han escupido o tosido 

en la cara a funcionarios de las fuerzas 

del orden, profesionales sanitarios 

o trabajadores esenciales con fines 

intimidatorios. Son acciones que 

pueden entrañar un riesgo si dichas 

personas están infectadas por la 

COVID-19.

 f También se han registrado Intentos 

deliberados de contaminar superficies 

y objetos escupiendo o tosiendo sobre 

ellos.

 f Asimismo, se han dado algunos casos 

de envío de cartas amenazantes 

presuntamente contaminadas por 

COVID-19 a figuras políticas, si 

bien el riesgo de estos incidentes 

es limitado. Este modus operandi 

también podría utilizarse contra otros 

grupos vulnerables mencionados en el 

apartado 1.3.

 f Puede que algunas personas infectadas 

se desplacen deliberadamente de una 

zona afectada a una que no lo está, y 

ello a pesar de su enfermedad y de las 
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Recomendaciones:

 f Los funcionarios de las fuerzas del orden deben 
extremar las precauciones al acercase a personas que 
no tengan un comportamiento cooperativo, y llevar 
puestos los EPI (si disponen de ellos).

 f En las comisarías de policía deben desinfectarse 
frecuentemente las superficies a las que tenga acceso 
el público.

 f Los funcionarios de policía de fronteras deben 
informar de cualquier persona que presente síntomas 
al pasar los controles fronterizos.

 f Los investigadores especializados en ciberdelincuencia 
o terrorismo deben prestar especial atención a los 
sitios de venta en línea.

 f Los servicios postales y de recepción deben estar 
informados acerca de la amenaza biológica que 
suponen los paquetes sospechosos y seguir las 
medidas de protección recomendadas que figuran en 
el apartado 2.

 f Debe informarse de estos riesgos a los funcionarios 
de las fuerzas del orden dedicados al mantenimiento 
del orden público o que trabajen como escoltas de 
personajes públicos destacados.

restricciones que puedan aplicarse 

a los viajes.

 f Se han notificado casos de personas 

que afirman comercializar en línea 

muestras de fluidos corporales 

contaminados.

3.2.2 INTIMIDACIÓN Y 
CONTAGIO DELIBERADO DE 
LA ENFERMEDAD
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3.2.3 

PRODUCTOS 
MÉDICOS FALSOS 
O FALSIFICADOS

La pandemia de COVID-19 ha abierto 

posibilidades a los delincuentes 

depredadores que sacan provecho 

de la alta demanda de productos de 

protección individual y de higiene para 

obtener dinero rápido. La operación 

Pangea y otras iniciativas llevadas a 

cabo por INTERPOL y otros organismos 

encargados de la aplicación de la ley 

desde marzo de 2020 han dejado al 

descubierto un aumento de la oferta de 

productos médicos falsos o falsificados 

en el mercado, tales como:

 f mascarillas quirúrgicas desechables,

 f desinfectante para manos,

 f medicamentos antivirales y fármacos 
contra la malaria,

 f vacunas,

 f pruebas de detección de la COVID-19.

Recomendaciones:

 f Los organismos encargados de la aplicación de la ley 

deben mostrarse especialmente vigilantes con los 

productos falsos o falsificados que se indican en esta lista.

 f Debe informarse a los ciudadanos sobre los anuncios 

en línea falsos o engañosos relacionados con estos 

productos.

 f Las líneas telefónicas directas puestas a disposición por 

las administraciones nacionales deben emplearse para 

descubrir este tipo de estafas en una fase temprana.
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3.2.4 

ESTAFA Y 
BLANQUEO DE 

CAPITALES

Desde que se declaró el brote de 

COVID-19, se ha tenido noticia de 

diversos tipos de estafas y fraudes 

que tratan de aprovecharse de la 

situación de crisis. Podemos dividir 

tales actividades fraudulentas en las 

categorías siguientes:

 f Estafas en línea: los estafadores 

crean sitios web, plataformas de 

comercio electrónico, cuentas de 

medios sociales y mensajes de 

correo electrónico fraudulentos para 

pretendidamente vender y entregar 

a domicilio productos médicos. En 

algunos casos, utilizan nombres de 

conocidas empresas que se dedican 

a la producción y distribución de 

tales artículos. Seguidamente, piden 

a las víctimas que realicen los pagos 

correspondientes por medio de 

transferencias bancarias.

 f Estafas telefónicas: se ha recibido 

información sobre un nuevo tipo de 

estafas por medios telefónicos que 

guarda relación con la pandemia de 

COVID-19. En ellas, una persona que 

finge ser un pariente hospitalizado 

llama por teléfono a un anciano 

y le pide que asuma el pago del 

tratamiento médico, efectuando una 

transferencia de dinero o entregando 

el dinero en efectivo a unos falsos 

representantes del sistema de 

sanidad pública.
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 f Phishing: los delincuentes, haciéndose 

pasar por las autoridades sanitarias, 

envían cartas o mensajes de correo 

electrónico relacionados con la 

pandemia, con el objetivo de incitar 

a las víctimas a conectarse a un 

determinado sitio web introduciendo 

sus direcciones de e-mail y sus 

contraseñas. Seguidamente, los 

estafadores utilizan tales datos para 

acceder a información delicada y, 

potencialmente, sustraerles fondos.

 f Uso indebido de fondos públicos:  
los delincuentes desvían los fondos 

de paquetes de estímulo públicos 

dirigidos a pymes y autónomos. 

Para ello, clonan los sitios web 

gubernamentales o falsifican 

documentos de solicitud para 

aprovecharse de las vulnerabilidades 

del proceso de solicitud y distribución.

 f Acumulación de dinero en efectivo: 
los grupos delictivos que estén 

experimentando dificultades 

para trasladar dinero en efectivo 

pueden optar por esperar hasta 

que se levanten las restricciones de 

desplazamiento para reanudar el 

arriesgado transporte de grandes 

cantidades de efectivo o elegir otras 

alternativas. 
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 f Empresas que usan la COVID-19 como 
tapadera: los delincuentes pueden 
recurrir al uso de equipos o servicios 
sanitarios como tapadera para 
encubrir transacciones sospechosas 
destinadas a integrar dinero en la 
economía legal.

 f Servicios financieros no regulados: 
el dinero ilícito puede usarse para 
financiar a empresas y personas con 
dificultades económicas, llevándolas 
a alejarse del sistema de crédito 
bancario oficial. Los fondos pueden 
seguir circulando a través de servicios 
no regulados como Hawala o las 
criptomonedas.

 f Pasadores de dinero: los delincuentes 
pueden contratar a las conocidas 
como “mulas” (cuentas bancarias 
o personas) durante el periodo 
de recuperación, eligiendo como 
víctimas a personas desempleadas 
o con dificultades económicas. Las 
redes de cuentas de pasadores de 
dinero pueden utilizarse para llevar 
a cabo transacciones internacionales 
con dinero procedente de las estafas 
relacionadas con la COVID-19.

 f Otras estafas: los delincuentes pueden 
fingir representar a sociedades de 
inversión (que ofrecen oportunidades 
milagrosas) o a organizaciones 
benéficas de ayuda a afectados por 
la COVID-19, o pueden hacerse pasar 
por funcionarios públicos.

Recomendaciones



PANDEMIA DE COVID-19 RECOMENDACIÓN CLAVE DE INTERPOL PARA LAS FUERZAS DEL ORDEN
PAGE 23

3.2.5 

CIBERDELINCUENCIA

Los ciberdelincuentes siguen 

aprovechándose de la pandemia de 

COVID-19 para lanzar diversos tipos de 

ciberataques. Entre las últimas amenazas 

cabe destacar las siguientes: 

 f El número de campañas de malware y 
ransomware que se amparan en la COVID-19 
e infectan los sistemas informáticos de 
personas y organizaciones continúa 
creciendo.

 f Para desplegar el ransomware, los 
ciberdelincuentes eligen sitios web en los 
que el acceso al sistema o los datos tienen 
una importancia crucial. Esto les permite 
exigir un rescate más alto. Particularmente 
vulnerables a estos ataques cibernéticos 
son las administraciones, las infraestructuras 
esenciales y el sector sanitario.

 f La sed de información sobre la COVID-19 en 
Internet y la necesidad de suministros básicos 
proporcionan una coyuntura ideal para que 
los delincuentes creen dominios maliciosos y 
cometan estafas en línea y phishing.

 f Las amenazas a la seguridad continúan 
aflorando debido a las vulnerabilidades 
asociadas al hecho de que los empleados 
estén trabajando a distancia.

Recomendaciones

3.2.4 ESTAFA Y BLANQUEO DE CAPITALES

Recomendaciones:

 f Publicar notificaciones moradas de INTERPOL para 
informar a la comunidad de las fuerzas del orden de la 
aparición de nuevos modus operandi que presentan un 
alto riesgo.

 f Las fuerzas del orden deben advertir a la ciudadanía de 
estos delitos, por medio de mensajes de difusión pública.
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Recomendaciones:

Para particulares: 

 f No abra mensajes de correo electrónico sospechosos y 
no haga clic en los enlaces que aparezcan en e-mails y 
archivos adjuntos que no reconozca.

 f Haga copias de seguridad de sus archivos de forma 
regular y segura, tanto cuando trabaje en línea como 
fuera de esta.

 f Utilice contraseñas seguras.

 f Mantenga al día los programas informáticos, incluidos 
los antivirus.

Para empresas: 

 f Refuerce las buenas prácticas en materia de 
ciberseguridad y elabore directrices claras sobre el 
teletrabajo.

 f Instale software de análisis de virus en tiempo real y de 
protección contra malware en todos los ordenadores y 
demás dispositivos de la empresa.

 f Asegúrese de que los dispositivos de la empresa 
disponen de suficiente capacidad digital y de un 
cifrado de disco completo, y mantenga la visibilidad de 
los dispositivos.

 f Aplique la segmentación de redes y mantenga los 
dispositivos de la Internet de las cosas separados de 
otros sistemas y redes esenciales.

 f Invierta en autenticación multifactor con 
independencia del tamaño de la empresa.

3.2.5 CIBERDELINCUENCIA



4.
LEVANTAMIENTO DE LAS 
MEDIDAS DE CONFINAMIENTO 
LIGADAS A LA COVID-19

A partir de las recomendaciones de salud pública, y cuando así lo exige 
la situación epidemiológica a escala nacional, los Gobiernos pueden 
decidir confinar determinadas áreas. Esto tiene un impacto directo 
sobre las actividades policiales, así como sobre los trabajadores.

Estas restricciones a los desplazamientos se levantarán, previa consulta 
con las autoridades de salud pública, de forma gradual a medida que 
la situación mejore. Así, los ciudadanos podrán volver a desplazarse 
respetando rigurosamente las medidas sanitarias que continúen en 
vigor.

Se anima a los organismos encargados de la aplicación de la ley 
a elaborar un plan de restablecimiento del trabajo para que las 
actividades policiales puedan reanudarse con total seguridad.

A la luz de este nuevo contexto, en el plan de restablecimiento del 
trabajo se debe tener en cuenta el nuevo panorama delictivo (descrito 
en el apartado 3), así como el aumento de las funciones policiales que 
conlleva la “vuelta a la normalidad”. Los organismos encargados de la 
aplicación de la ley deben continuar velando por la salud y la seguridad 
de sus funcionarios, aplicando todas las medidas de protección 
recomendadas que se describen en el apartado 2.

Asimismo, se anima a realizar campañas de comunicación al público para 
informar mejor a la población en general sobre las nuevas normas para 
interactuar con los organismos encargados de la aplicación de la ley (al 
denunciar un delito en una comisaría de policía).

La evolución de la situación epidemiológica repercutirá sobre la 
adopción de nuevas medidas restrictivas: no puede descartarse un 
confinamiento parcial o total de algunas zonas. Por esta razón, la 
cooperación entre los organismos encargados de la aplicación de la ley 
y los servicios públicos de salud en el plano nacional es crucial y debe 
orientar cualquier decisión relacionada con la ejecución del plan de 
restablecimiento del trabajo.
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5.
APOYO MUNDIAL DE 
INTERPOL

La COVID-19 supone un reto mundial, no solo para las fuerzas del 
orden, sino también para el conjunto de la sociedad.

La pandemia no conoce fronteras, y nuestras respuestas, tanto 
individuales como colectivas, son fundamentales para mitigar sus 
repercusiones actuales y futuras.

Las razones por las que se creó INTERPOL hace casi 100 años son 
más válidas que nunca. Seguiremos prestando todo el apoyo que 
sea necesario a nuestros países miembros, 24 horas al día y siete 
días a la semana.

Nuestra red mundial protegida garantizará que toda información 
policial esencial siga llegando a donde se la necesita.

Nuestras unidades de delincuencia especializada velarán por la 
difusión de las últimas tendencias y peligros relacionados con la 
COVID-19.

Nuestro Centro de Mando y Coordinación hará lo necesario para 
que sus solicitudes de asistencia encuentren respuesta.

INTERPOL mantiene su compromiso de trabajar con ustedes para 
hacer del mundo un lugar más seguro.
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RECURSOS ADICIONALES

 f Los informes específicos sobre 

delitos y la evaluación global sobre 

la COVID-19 de INTERPOL se han 

difundido entre todas las Oficinas 

Centrales Nacionales. 

 f Carteles de INTERPOL sobre las 

recomendaciones en relación con la 

COVID-19 dirigidas a los organismos 

encargados de la aplicación de la ley. 

 f Más información sobre el origen de la 

COVID-19, sus síntomas y sus modos 

de transmisión. 

 f Consejos a los ciudadanos sobre la 

COVID-19: preguntas y respuestas 

(disponibles en árabe, español, 

francés e inglés). 

 f La Academia Virtual de INTERPOL 

ofrece diversos cursos en línea. Todos 

los funcionarios de los organismos 

encargados de la aplicación de la ley 

pueden acceder a esta plataforma 

a través de las Oficinas Centrales 

Nacionales de INTERPOL en sus 

respectivos países.

Información adicional

Información adicional

Ver el vídeo

https://www.interpol.int/en/content/download/15425/file/COVID-19%20Posters%20for%20law%20enforcement%20specific%20duties.pdf?inLanguage=eng-GB
https://www.who.int/emergencies/diseases/novel-coronavirus-2019/advice-for-public/myth-busters
https://www.youtube.com/watch?v=i0ZabxXmH4Y


ACERCA DE INTERPOL

La función de INTERPOL consiste en permitir 

que las fuerzas policiales de sus 194 países 

miembros colaboren para combatir la delincuencia 

transnacional y hacer del mundo un lugar más 

seguro. INTERPOL mantiene bases de datos 

mundiales con información policial sobre 

delincuentes y delitos, y proporciona apoyo 

operativo y forense, servicios de análisis y formación. 

Estas capacidades policiales se facilitan en todo 

el mundo y sustentan tres programas mundiales, 

dedicados respectivamente a la lucha contra el 

terrorismo, la ciberdelincuencia, y la delincuencia 

organizada y las nuevas tendencias delictivas. 

@INTERPOL_HQ INTERPOL HQINTERPOLwww.interpol.int

INTERPOL – Exclusivamente para uso oficial

https://twitter.com/interpol_hq
https://www.facebook.com/InterpolHQ
https://www.linkedin.com/company/interpol/
https://www.interpol.int/

