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LA AMENAZA MUNDIAL DE LOS MEDICAMENTOS 
FALSOS EN TIEMPOS DE LA COVID 19

Desde el inicio de la pandemia por COVID-19 se ha incrementado 

de forma considerable el peligro planteado por los medicamentos y 

productos médicos falsos. Los grupos delictivos organizados se están 

aprovechando de la gran demanda en el mercado de medicamentos 

y productos de higiene y protección personal y están obteniendo 

pingües beneficios con la venta de productos falsificados. Además 

de dedicarse a este comercio ilícito, los delincuentes también están 

perpetrando fraudes en línea y estafas, así como delitos de phishing 

telefónico o por e-mail y de distribución de malware.



Actuales tendencias en materia de 
medicamentos y productos médicos falsos 
En marzo de 2020, INTERPOL coordinó una operación a escala mundial 
(Pangea XIII) contra la venta en línea de medicamentos y productos 
sanitarios ilícitos, que se saldó con la incautación de más de 34 000 
productos médicos en general. Hasta la fecha, la mayor parte de los 
productos falsificados notificados por los países miembros han sido 
medicamentos (antivirales, medicinas a base de plantas y tratamientos 
contra la malaria) y material sanitario (mascarillas, desinfectantes, 
falsos kits de detección del coronavirus, guantes y ventiladores) e 
higiénico (desinfectantes de manos, geles, jabones y toallitas de 
calidad subestándar).

Según informan las autoridades, se está produciendo un significativo 
aumento de las incautaciones de cloroquina. La demanda de este 
fármaco por parte de los consumidores está en auge, lo que ha llevado 
a los grupos delictivos a traficar con medicamentos falsificados, no 
autorizados o desviados (medicamentos originales vendidos en el 
mercado negro). Se ha observado una tendencia similar con las falsas 
vacunas contra la COVID-19.

La mayoría de estos productos se están distribuyendo a través del 
comercio en línea y las plataformas de redes sociales, las farmacias 
fraudulentas, las aplicaciones de mensajería y la web oscura. Las 
redes delictivas también están cometiendo estafas que consisten en 
utilizar recetas y documentación falsas para conseguir cloroquina y 
otros medicamentos en fase de estudio como posibles tratamientos 
contra el virus.

Evolución prevista en el futuro 
Durante esta pandemia mundial seguirán desarrollándose las siguientes 
tendencias: 

• Tráfico fraudulento de equipos de protección individual (EPI) y 
medicamentos antivirales, y venta de falsificaciones de estos 
productos.

• Comercio de productos falsificados a través de los mercados en 
línea.

• Ciberamenazas, como los dominios maliciosos, la distribución de 
malware y los ataques de phishing. 

• Ataques selectivos a infraestructuras esenciales, como los 
proveedores de servicios sanitarios.

Cuando se disponga de tratamientos o de una vacuna se disparará la 
demanda, por lo que en paralelo se producirá un aumento del robo y 
la falsificación de estos medicamentos.

Cómo reconocer los productos sanitarios 
falsos
Cuando compre medicamentos, sobre todo si lo hace por Internet, 
siga estas directrices:

• Nunca compre medicamentos en sitios webs desconocidos, ni 
en mercados.

• Compre medicamentos únicamente cuando le hayan sido recetados 
por un médico u otro profesional sanitario. Cuando compre por 
Internet, asegúrese de que el sitio web le exige una receta y dispone 
de un certificado de autenticidad.

• Desconfíe de las farmacias que hacen promesas “demasiado buenas 
para ser verdad”. Las ofertas falsas de las que hay que sospechar 
son del estilo “cura todos los tipos de enfermedad grave”, “si 
no queda satisfecho le devolvemos su dinero” o “sin riesgos”.

• Compare el precio con el de otros productos de distribuidores 
conocidos que compre habitualmente. Si el medicamento es mucho 
más barato, es probable que sea falso.

• Compare el fármaco con el que le receten habitualmente. 
Compruebe si contiene componentes distintos, se indican otras 
propiedades, la forma es distinta, no tiene el etiquetado correcto, 
la fecha de caducidad ha vencido o no figura, o el envase parece 
mal hecho.

• No dé ningún dato bancario por Internet a menos que esté seguro 
de que el sitio web dispone de un sistema de pago protegido 
en línea. También se han hallado vínculos entre el comercio de 
productos médicos falsos, la utilización fraudulenta de datos de 
tarjetas de crédito y la usurpación de identidad.

Respuesta de INTERPOL 
INTERPOL tiene el compromiso de ayudar a sus 194 países miembros 
a acabar con las actividades ilícitas generadas por la pandemia. 
Coordinamos operaciones a escala mundial o regional para aunar los 
esfuerzos de policía, aduanas y organismos reguladores en materia 
sanitaria, así como los conocimientos especializados para combatir el 
comercio ilícito, los delitos financieros y la ciberdelincuencia.

Las fuerzas policiales de los países miembros pueden hacer uso de 
nuestro sistema de notificaciones para intercambiar información crucial 
sobre delitos, y consultar en tiempo real nuestras 18 bases de datos, a 
la vez que nuestros ficheros de análisis de información policial ayudan 
a establecer vinculaciones entre sospechosos, ubicaciones, productos 
y mercados ilícitos.

También ofrecemos cursos en línea y seminarios web, para desarrollar 
las competencias y conocimientos de las fuerzas del orden con los que 
combatir el riesgo de delitos relacionados con la COVID-19, siendo uno 
de los recursos fundamentales la Escuela Internacional de Investigadores 
de Delitos contra la Propiedad Intelectual.
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