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ــل  ــن أج ــة م ــات الدولي ــم المنظم ــل لدع ــعيها المتواص ــي س ف
المتحــدة  العربيــة  الإمــارات  تقــوم  الدولــي،  المجتمــع  تعزيــز 
ــً -  ــر أمان ــم أكث ــل عال ــن أج ــول م ــة الإنترب ــال مؤسس ــن خ - م
بتمويــل ســبعة مشــاريع للإنتربــول فــي ســبعة مجــالات متّصلــة 
بالجريمــة، بمــا فــي ذلــك مكافحــة الإرهــاب، والجريمة الســيبرية، 
والإتّجــار غيــر المشــروع بالمخــدرات، والســلع غيــر المشــروعة 
والصحــة العالميــة، وســرقة المركبــات، والمجتمعــات المعرّضــة 

ــي.  ــراث الثقاف ــة الت وحماي

مؤسســة الإنتربــول مــن أجــل عالــم أكثــر أمانــً هــي نقطــة 
الالتقــاء للمنظمــات المتقاربــة التفكيــر التــي تضــمّ جهودهــا 
الــى الإنتربــول لاســتجابة لتحديــات جرائــم اليــوم. وهــي تشــجّع 
أجــل  مــن  الخــاص  القطــاع  مــع  والشــراكة  الدولــي  الالتــزام 
ــتثمارات  ــركات، والاس ــة، والش ــى التحتي ــن، والبن ــة المواطني حماي
مــن تهديــدات الإرهــاب والجريمــة الســيبرية والجريمــة المنظّمة.



الجريمة السيبرية



جرائم تقليدية باستخدام 
التكنولوجيا

 مثل السرقة  والاحتيال
وحتى الإرهاب

الإشـكــالـيـات

 هجمات متطورة،
أو جرائم تكنولوجيا شديدة

مثل القرصنة والاعتداءات بالبرمجيات 
الخبيثة والابتزاز عبر حجب الخدمة 

باستخدام عدد من الحواسيب 
)DDoS(

الجريمة السيبرية الممكنةالجريمة السيبرية



يــزداد عــدد المجرميــن الذيــن يســتغلون ســرعة 
وإمكانيــة  اســتخدامها  وســهولة  الإنترنــت 
ــكاب  ــة لارت ــن الهوي ــف ع ــدون الكش ــا ب دخوله
الإجراميــة  الأنشــطة  مــن  متنوعــة  مجموعــة 
أم  كانــت  جغرافيــة  الحــدود،  تعــرف  لا  التــي 
بأضــرار  تتســبب  الأنشــطة  وهــذه  افتراضيــة. 
خطيــرة وتشــكل تهديــدا فعليــا للضحايــا فــي 
يرتكــب  كان  الماضــي،  وفــي  أجمــع.  العالــم 
معظــمَ الجرائــم الســيبرية أفــرادٌ أو مجموعاتٌ 
صغيــرة. أمــا اليــوم، فمــا يشــهده الإنتربــول هــو 
المجرميــن  مــن  التعقيــد  شــديدة  شــبكات 
الســيبريين تشــمل أفــرادا مــن مختلــف أنحــاء 
علــى  جرائــم  لارتــكاب  آنيــا  يعملــون  العالــم 

نطــاق غيــر مســبوق.

وتلجــأ المنظمــات الإجراميــة بشــكل متزايــد إلى 
ــى  ــق أقص ــطتها وتحقي ــهيل أنش ــت لتس الإنترن
ــي  ــم الت ــة. والجرائ ــرة زمني ــر فت ــي أقص ــاح ف الأرب
تقــوم علــى تكنولوجيــا شــديدة مثــل القرصنــة 
والابتــزاز  الخبيثــة  بالبرمجيــات  والاعتــداءات 
مــن  عــدد  باســتخدام  الخدمــة  حجــب  عبــر 
الحواســيب )DDoS( تشــكل تهديــدا حقيقيــا 
لأمــن الحكومــات والشــركات والأفــراد وتشــكل 
بلدانــا  إن  إذ  القانــون،  إنفــاذ  تحديــات لأجهــزة 

المهــارات  أو  المعــارف  بعــد  تملــك  لا  عديــدة 
ــد اســتخدام  ــة الازمــة لمواجهتهــا. وتزاي التقني
مثــل  جرائــم  ارتــكاب  لتســهيل  التكنولوجيــا 
يضيــف  الإرهــاب  وحتــى  والاحتيــال  الســرقة 
إلــى هــذه الأنشــطة الإجراميــة  بعــدا جديــدا 

''التقليديــة''.

وبالنظــر إلــى الطابــع عبــر الوطنــي للجريمــة 
المتعلقــة  الأدلــة  تكــون  أن  ــح  يرجَّ الســيبرية، 
ــدى  ــت ل ــتى. وليس ــدان ش ــي بل ــودة ف ــا موج به
العديــد مــن أجهــزة إنفــاذ القانــون حاليــا القدرة 
ــن  ــد م ــراء مزي ــازم لإج ــات ال ــل البيان ــى تحلي عل
التحقيقــات فــي الجرائــم الســيبرية، ولا إمكانية 
المتعلقــة  المعلومــات  علــى  آنيــا  الحصــول 
ســامة  للغايــة  تتهــدد  قــد  التــي  بالأخطــار 

المواطنيــن والبنــى التحتيــة فــي بلدانهــا.

تســتدعي  خفيّــة،  لأنهــا  الســيبرية،  والجريمــة 
أســاليب  اعتمــاد  القانــون  إنفــاذ  أجهــزة  مــن 
عــن  وللكشــف  لمكافحتهــا  جديــدة  عمــل 
الأفعــال الجرميــة وأنمــاط الجريمــة وعــن خيــوط 
بشــأن الجريمــة تكــون صلبــة بمــا يكفــي لتبريــر 

فتــح تحقيــق جنائــي. 



الإنتربــول مجموعــة متنوعــة مــن الأنشــطة  ينفــذ 
لمســاعدة البلــدان الأعضــاء فــي مكافحــة الجريمــة 
ويعمــل  فيهــا  التحقيقــات  يــؤازر  وهــو  الســيبرية. 
ابتكاريــة،  جديــدة  تكنولوجيــا  اســتحداث  علــى 
ويعيــن البلــدان علــى الاســتفادة مــن الأدلــة الرقميــة، 
فــي  البلــدان  ويســاعد  تدريبيــة،  حلقــات  وينظــم 
ــيبرية،  ــم الس ــة الجرائ ــى مكافح ــا عل ــم قدراته تقيي
اســتخدامها  يمكــن  التــي  المعلومــات  ويجمــع 
الســيبرية  الجرائــم  منــع  فــي  للمســاعدة  عمليــا 

. فحتهــا مكا و

التحقيقــات  تنســيق  علــى  الإنتربــول  ويســاعد 
الجرائــم  عــن  بالكشــف  المتعلقــة  والعمليــات 
عــن  أو  المقــر  مــن  ســواء  الوطنيــة،  عبــر  الســيبرية 
بُعــد مــن مجمّــع الإنتربــول العالمــي لابتــكار فــي 
ســنغافورة حيــث تتمركــز أنشــطة المنظمــة الراميــة 

إلــى مكافحــة الجرائــم الســيبرية، وذلــك مــن خــال 
ــل  ــأن أفض ــورة بش ــداء المش ــات وإس ــر المعلوم توفي
ــم. ــذه الجرائ ــي ه ــق ف ــة للتحقي ــات المتبع الممارس

وهــو يوفــر مجموعــة واســعة مــن الــدورات التدريبيــة 
المصممــة خصيصــا لتلبيــة احتياجــات المشــاركين 
فيهــا، التــي تغطــي عــدة مواضيــع مثــل الاتجاهــات 
التحقيــق  وأســاليب  الســيبرية  للجريمــة  الناشــئة 
والأدلــة الرقميــة وغيرهــا. وتركــز الــدورات التدريبيــة 
علــى طائفــة من المجــالات تشــمل النشــاط الإجرامي 
المنظــم علــى الشــبكة الخفيّــة، وأدوات وأســاليب 

ــارة. ــج الض ــل البرام ــة وتحلي ــة الرقمي ــع الأدل جم

دور الإنتربول

دعم وتدريب الدول الأعضاء



الاختصاصــات  المتعــدد  العالمــي  المركــز  ويضــم 
الســيبرية خبــراء فــي شــؤون  الجريمــة  لمكافحــة 
وقطــاع  القانــون  إنفــاذ  أجهــزة  مــن  الإنترنــت 
المعلومــات  جميــع  وتحليــل  لجمــع  التكنولوجيــا 
فــي  المرتكبــة  الإجراميــة  الأنشــطة  عــن  المتاحــة 
الفضــاء الســيبري لتزويــد البلــدان بمعلومــات متســقة 
وصالحــة لاســتخدام ويمكــن ترجمتهــا إلــى تحــرك 
عملــي لمنــع الجريمــة والمســاعدة فــي الكشــف 

المجرميــن.  عــن 

 المركز العالمي
المتعدد الاختصاصات

المجرميــن لا ينفكــون يغيــرون ويعدلــون  أن  وبمــا 
أدوات وأســاليب عملهــم، يعمل الإنتربول لاســتحداث 
أدوات شــرطية جديــدة فائقــة التطــور بالتشــاور مــع 
ــرب  ــت، ويج ــا الإنترن ــاع تكنولوجي ــي قط ــركاء ف الش
تكنولوجيــا جديــدة مــن إنتــاج القطــاع الخــاص لكــي 

ــون. ــاذ القان ــون بإنف ــتخدمها المعني يس

شراكات مع القطاع الخاص

ــة  ــر الأدل ــول البلــدان، مــن خــال مختب ويســاعد الإنترب
الجنائيــة، فــي تمتيــن قدرتهــا علــى تبيّــن واســتخدام 
ــي،  ــرطة اليوم ــل الش ــياق عم ــي س ــة ف ــة الرقمي الأدل
مــن  الأدلــة  اســتخراج  علــى  القــدرة  امتــاك  لأن 
ــة والأجهــزة الأخــرى  الحواســيب والهواتــف المحمول
ــف  ــداد مل ــات وإع ــم التحقيق ــة لدع ــغ الأهمي ــر بال أم
أيضــا  المشــتبه فيهــم. وهــو يســاعد  صلــب ضــد 
ــزة  ــص الأجه ــة، وفح ــات الخبيث ــل البرمجي ــى تحلي عل
الرقميــة، وتجريــب مــا يُســتحدث حاليــا مــن أدوات 
جديــدة لجمــع الأدلــة الرقميــة، وتدريــب الشــرطة 
علــى اســتخدام أحــدث أدوات وأســاليب جمــع الأدلــة 

الرقميــة، وتقديــم المســاعدة أثنــاء التحقيقــات.

مختبر الأدلة الجنائية



بينمــا يواصــل المجرمــون الســيبريون تغييــر أدوات 
وأســاليب  أدوات  واســتنباط  عملهــم  وأســاليب 
ــر  ــول هــو أيضــا تغيي ــدة، يواصــل الإنترب أخــرى جدي
أشــكال الدعــم الــذي يقدمــه إلــى البلــدان الأعضــاء 

ــيبرية. ــة الس ــة الجريم لمكافح

الخطوات المستقبلية



لمواجهــة التحديــات الناشــئة التــي تواجههــا 
أجهــزة إنفــاذ القانــون فــي مكافحــة الجريمــة 
ــادل  ــدة لتب ــة جدي ــاع طريق ــن اتب ــيبرية، يتعي الس
مواكبــة  تســتطيع  الشــرطية  المعلومــات 
مجــال  يشــهدها  التــي  الســريعة  التطــورات 
التحقيــق فــي الجريمــة الســيبرية ومجــال الأدلــة 

الجنائيــة الرقميــة.

علــى  الشــرطة  بيانــات  توفيــر  المهــم  ومــن 
الأصليــة  البيانــات  لكــن  العالمــي،  الصعيــد 
وحدهــا لا تكفــي لتكويــن صــورة واضحــة عمــا 
يســتجد مــن تطــورات وتهديــدات واتجاهــات 
البيانــات  الجريمــة. ودعمــا لتحليــل  فــي إطــار 
وجمــع معلومــات صالحــة لاســتخدام، يُعِــدّ 
المعلومــات  لتوفيــر  منصــة  آنيــا  الإنتربــول 

. تحليلهــا و

ولــن تكــون هــذه المنصة مجــرد مخــزن للبيانات: 
ــتخدمين  ــول والمس ــع الإنترب ــي وس ــيكون ف س
المخوليــن فــي البلــدان الأعضــاء إجــراء البحــوث 

والتحليــل والتواصــل مــع الخبــراء عالميــا. 

منصة المعلومات والتحليل

يعمــل الإنتربــول دومــا لابتــكار طــرق جديــدة 
لأحــدث  الأعضــاء  البلــدان  إدراك  تضمــن 
يلــزم  مــا  وامتــاك  الســيبرية  التهديــدات 
لمكافحتهــا، مثــل تشــجيعها علــى اســتخدام 
الشــرطة  لتنبيــه  الإنتربــول  وتعاميــم  نشــرات 

المعروفــة. التهديــدات  إلــى  العالــم  فــي 

توقعــات  لتوفيــر  بحــوث  إعــداد  وســيتم 
ســتتخذها  التــي  الاتجاهــات  عــن  اســتراتيجية 
الجريمــة الســيبرية، مثــل لجــوء المجرميــن إلــى 
يعــرض  لمــن  الســيبرية  الجريمــة  أدوات  بيــع 
الســيبرية  "الجريمــة  ســياق  فــي  ســعر  أعلــى 
الأعضــاء  البلــدان  دعــم  وبالتالــي  كخدمــة"، 
لتصبــح جاهــزة لتنفيــذ عمليــات. وبمــوازاة ذلــك، 
الازمــة  هــو يعمــل أيضــا لاســتحداث الأدوات 

التهديــدات.  هــذه  لمواجهــة 

تقييم التهديدات السيبرية



ــؤدي  ــن أن ت ــي يمك ــة الت ــن" الإلكتروني إن "القرائ
الســيبرية  الجرائــم  مرتكبــي  معرفــة  إلــى 
القطــاع  مــن  جهــات  لــدى  عامــة  موجــودة 
خدمــات  مقدمــي  شــركات  مثــل  الخــاص 
الإنترنــت التــي تضــم أفرقــة متخصصــة لاحتــواء 
الاعتــداءات علــى أمــن الفضــاء الســيبري. ولجعل 
هــذه  بهــا  تحتفــظ  التــي  المعلومــات  هــذه 
الجهــات أقــرب منــالا للمحققيــن المســؤولين 
عــن إنفــاذ القانــون، ســيجري الإنتربــول اتصــالات 
المعنيــة  الخــاص  القطــاع  هيئــات  لإطــاع 
احتياجــات  علــى  الاعتــداءات  هــذه  باحتــواء 
وإقامــة  الســيبرية  الجريمــة  فــي  المحققيــن 

بينهمــا. إيجابيــة  عاقــات 
وربــط المعلومــات الرقميــة )عناويــن بروتوكــول 

ربط المعلومات الرقمية 
بالمعلومات الفعلية

الأجهــزة  تعــرّف  التــي  المعلومــات  الإنترنــت، 
)المعلومــات  الفعليــة  بالمعلومــات  النقالــة( 
ــن  ــف ع ــل الكش ــن أج ــع( م ــة، المواق البيومتري
جرائــم  ارتــكاب  فــي  بهــم  المشــتبه  هويــة 
هامــا  جديــدا  موضوعــا  سيشــكل  ســيبرية 
يســتقطب التركيــز؛ لذلــك ســيبحث الإنتربــول 
ــدة  ــا الجدي ــاليب والتكنولوجي ــل الأس ــن أفض ع
وســيجرّبها  التحقيــق  فــي  المســتخدمة 
والأوســاط  الخــاص  القطــاع  مــع  بالتعــاون 

ذلــك: يشــمل  أن  ويمكــن  الأكاديميــة. 

التعرف على الوجه؛  ›
التعرف على الأشياء استنادا إلى صوَر؛  ›

تحليل النص؛  ›
‹  التحليل المتكامل لربط الجرائم 

السيبرية والمجرمين بالعالم الفعلي.
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