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توطئة من الأمين العام للإنتربول

إطار الإنتربول لمواجهة حوادث الطائرات المسيَّرة

أصبحت الطائرات المسيَّرة أقل تكلفة في وقت تستمر التكنولوجيا التي تسيِّرها آخذةً بالتطور بسرعة. وعلى هذا النحو، بتنا 
نشهد زيادة في استخدامها لا للترفيه وللأغراض التجارية فقط، بل للأغراض الإجرامية أيضا.

وقد أدى ذلك بطبيعة الحال إلى ظهور تحديات خطيرة أمام أوساط إنفاذ القانون على الصعيد العالمي. إذ أصبحت الطائرات 
المسيَّرة ثابتةً أساسيةً من ثوابت البيئة العملياتية الحالية للعمل الشرطي لا يمكنها إلا أن تنمو من حيث الحجم والتأثير في 

المستقبل.

ومع ذلك، لا يزال العديد من موظفي إنفاذ القانون يفتقرون إلى التوعية والفهم في مجال تقنيات الطائرات المسيَّرة. وتشكل 
هؤلاء  تزويد  بمكان  الأهمية  من  لذلك  استخدامها.  إساءة  حالة  في  العامين  والأمن  للسلامة  كبيرا  تهديدا  المسيَّرة  الطائرات 
فإن  ذلك،  على  وعلاوة  وفعال.  آمن  نحو  على  المسيَّرة  الطائرات  حوادث  لمواجهة  اللازمين  والتدريب  بالمعارف  الموظفين 

الطائرات المسيَّرة تحتوي على بيانات قيمة يتعين استرجاعها وتحليلها تمهيدا لتقديم أدلة تدعم التحقيق.

الأكاديمية من  الخاص والأوساط  القانون والقطاع  إنفاذ  الإنتربول مع خبراء طائرات مسيَّرة مستعان بهم من أجهزة  ويعمل 
جميع أنحاء العالم. وكانت هذه الشبكة هي القوة الدافعة وراء إنشاء إطار الإنتربول لمواجهة حوادث الطائرات المسيَّرة الخاص 

بالمستجيبين الأول والعاملين في مجال الأدلة الجنائية الرقمية.

وقد أعُدت هذه الوثيقة لتكون أداة مرجعية لأجهزة إنفاذ القانون في جميع أنحاء العالم وهي ترسم صورة عن الجهود المستمرة 
التي يبذلها الإنتربول لتشجيع الابتكار وتعزيز أفضل الممارسات بين بلداننا الأعضاء.

كثر أمانا، وأود أن أشكر كل من أسهم فيه. إن هذا الإطار هو جزء من التزامنا المستمر بجعل العالم مكانا أ

يورغن شتوك
الأمين العام للإنتربول



رسالة من مديرة مركز الإنتربول للابتكار

التقدم  أوجه  العالمي، وباتت تهديدا عالميا كبيرا يستفيد من  الموجودة أصلا تطورا، على الصعيد  الجرائم  العديد من  يشهد 
في التكنولوجيا والطابع المشرَّع الذي تتسم به حدودُ عالمنا المترابط. وعلاوة على ذلك، فنحن نشهد أنواعا غير مسبوقة من 
الأنشطة الإجرامية تظهر فجأة على رادار أجهزة إنفاذ القانون. وتضيف هذه التطورات إلى هذا التحدي مستوىً آخر من التعقيد.

وإزاء واقع الحال هذا، أنشأ الإنتربول مركز الابتكار الخاص به في سنغافورة عام 2017 بهدف تشجيع الابتكار في مجال إنفاذ 
القانون على الصعيد العالمي. وما برح مختبر الأدلة الجنائية الرقمية في المركز يقود الجهود المبذولة لرفع مستوى التعليم 

التكنولوجي الابتكاري وتعزيز القدرات في مجال الأدلة الجنائية الرقمية داخل البلدان الأعضاء في الإنتربول.

أنا أؤمن إيمانا قويا بأن عمل مختبرات الأدلة الجنائية الرقمية يشكل جزءا بالغ الأهمية من العمل الشرطي، لا سيما في التحقيق 
في جرائم من قبيل حوادث الطائرات المسيَّرة. وفي الواقع، يتعين على مزاولي مهنة الأدلة الجنائية الرقمية أن تعكف باستمرار 

على التعلم وتطوير خبراتهم خصوصا في سياق ظهور التقنيات الابتكارية مثل الطائرات المسيَّرة.

وتحقيقا لهذه الغاية، ما برح مختبر الأدلة الجنائية الرقمية ينظم اجتماعات فريق خبراء الطائرات المسيَّرة سنويا على مدى 
السنوات الثلاث الماضية، وهي اجتماعات تجمع خبراء الطائرات المسيَّرة من أجهزة إنفاذ القانون ومن العاملين في هذا القطاع 
ومن الأوساط الأكاديمية بغية تبادل المعلومات والمعارف وأفضل الممارسات. إن الحفاظ على هذه الشبكة العالمية من خبراء 
كثر فعالية. وبالبناء على تعاوننا المستمر مع أوساط  الطائرات المسيَّرة مجزٍ ومفيد للغاية في خدمة بلداننا الأعضاء بشكل أ
الأول  بالمستجيبين  الخاص  المسيَّرة  الطائرات  حوادث  لمواجهة  الإنتربول  إطار  أقدم  أن  يسعدني  المسيَّرة،  الطائرات  خبراء 

والعاملين في مجال الأدلة الجنائية الرقمية.

إن هذا الإطار يعطي نظرة عامة على الطائرات المسيَّرة والأجهزة المرتبطة بها، ويقدم توجيهات إلى المستجيبين الأول لمواجهة 
حوادث الطائرات المسيَّرة، وتوجيهات للعاملين في مجال الأدلة الجنائية الرقمية المسؤولين عن حيازة الأدلة الرقمية الخاصة 
بالطائرات المسيَّرة، ومعاينتها وتحليلها وعرضها. ونأمل أن يسهم هذا الإطار في سد الفجوة التي تشوب معارف أوساط إنفاذ 
القانون على الصعيد العالمي في مجال الطائرات المسيَّرة، وأن يسهم كذلك في زيادة قدرات أجهزة إنفاذ القانون على الصعيد 
الطائرات  حوادث  مواجهة  على   - الرقمية  الجنائية  الأدلة  مجال  في  والعاملين  الأول  المستجيبين  قدرات  لاسيما   - العالمي 

المسيَّرة بشكل آمن وفعال.

وعلى أمل توليد زخم في مجال الأدلة الجنائية الرقمية ليصبح مجالا راسخا وهاما للغاية للعمل الشرطي، سيكون مركز الإنتربول 
للابتكار في طليعة الجهات التي تسعى إلى بث روح الابتكار في أنشطة مختبرات الأدلة الجنائية الرقمية في البلدان الأعضاء بهدف 

الإسهام في التغلب على التحديات الأمنية العالمية المعقدة.

أنيتا هايزنبرغ
مديرة مركز الإنتربول للابتكار
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 تنويه

ةالم اتطائر وادث الحواجهة لمهذا إطار الإنتربول وضع في عدة أطراف  تشارك أن ادئ بدء بود الإنتربول وي. سيرَّ
ةالطائرات المالعالمي المعني ببراء الخفريق يشكر المشاركين في  تشرين في فثيقة. هذه الو وحى بوضع الذي أ سيرَّ

شاكل في دنفر لاستكشاف التحديات والممن الولايات المتحدة وكالات  4وبلدان  6، اجتمعت 2018 الثاني/نوفمبر
ةالطائرات المادث و حفي مواجهة  إنفاذ القانون أجهزةُ صادفها التي ت ذا بهلاجتماع اوخرج المشاركون في ذلك . سيرَّ

الطائرات ادث و حمواجهة كيفية في  الأعضاء  بلدانإنفاذ القانون في ال أجهزةُ تسترشد به أن في الإطار الذي نأمل 
ةالم  .سيرَّ

من ستقاة ملكيفية التعامل معه دارة مسرح الجريمة و ة لإساسيالمبادئ الأمقتطفات من  اهذا الإطار أيضتضمن يو 
Crime Scene Responder Guide معهد الولايات المتحدة الوطني للعدالة.صادر عن ال 

 الأولين ستجيبمللعمل الإنتربول حلقة ستيف واتسون الذي استضاف من يود الإنتربول أن يتقدم بشكر خاص و 
ةالطائرات الم ة في مجالالرقمي الأدلة الجنائيةمعاينة و  هذا  وضعلاللازمة  عملال، التي استكشفت وأوجدت مساحة سيرَّ

لوثيقة بنية ومحتوى هذه امعاً لإنشاء عضاء في الإنتربول العمل من البلدان الأ 9 لـ ورشة العمل هذهوأتاحت الإطار. 
 .ليالمح على المجتمع هابيانات الواردة فيالو محتوى هذه الوثيقة تطبيق بما يتيح لنا التأكد من 

ةلمالطائرات امواقع ملفات عن معلومات  هتوفير لويلز، ساوث جامعة  من أن نشكر: هاري بلاكيأيضا نود و   سيرَّ
ةمجموعة بيانات ستيف واتسون للطائرات الم منالمستقاة  مات "و ،Steve Watson's Drone Datasets سيرَّ
ةالطائرات المعن مقدمة "لإنشاء محتوى  Matt Service "سيرفيس م  خدالذي استُ  Introduction to Drones" سيرَّ

 يندسه الهمخططإدراج لنا ب هلسماح Dronelogbook.comالشبكي  ه الوثيقة، والموقعَ كمصدر مرجعي في هذ
ةلطائرات المل  .سيرَّ

مات لا اهسما أضافوه من إ، نود أن نشكر المراجعين النظراء لهذه الوثيقة، الذين ساعدوا إلى حد كبير في اأخير و 
وضع اللمسات  فيكذلك   ساعدو  الفجوات المعرفية ما سدَّ هذا الإطار، وقدموه من آراء نيرة إضافية إلى ر بثمن تقدَّ 
، وهم: هذه الوثيقةخيرة على الأ

، ألبرت يزمينغدو  غريغألكسندرا كلير ألدر، جيمي آلان، بريسيلا كابويو، كريستوفر تشرش، توريان دينيس، 
ت، جوزف فييل هاليويل، غرايم هورسمان، بروس كيبل، ديفيد كوفار، آلان مكونل، آلان مكدافوت، دانيدريج

يل ريتشاردز، فهد سلامه، آلان تان، وأنتونيو اأولستورن، دنسنت ف ،لوسكيغنايشال ماجرسكي، جيف مور، م
 لاماس.ساوسا 

ةالطائرات المأوساط العاملين في مجال لنشكر سانحة أن نغتنم هذه ال انود أيضو  ، وإن لم ذينوإنفاذ القانون ال سيرَّ
كوينه. ساعدوا في تشكيل هذا الإطار وتيؤتَ على ذكرهم، 
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 مقدمة .1

 من الوثيقة  الغرض 1.1

ةالم اتطائر وادث الحواجهة إطار الإنتربول لميوفر  املين في مجال الأدلة العو  الأولين مستجيبمبادئ توجيهية لل سيرَّ
ة ةطائر استُخدمت فيها  ةحادثمواجهة حول كيفية  ةالرقميالجنائية   توجيهاتتوفير  وهلإطار والغرض من هذا ا. مسيرَّ
 .ة من هذا النوع وكيفية التعامل معهاإدارة حادثكيفية تقنية في  

واجهة لم المطلوبةذات الصلة المعلومات بادئ التوجيهية التأكد من امتلاك البلدان الأعضاء الهدف من هذه المو 
ةالطائرات الموادث ح  ينلمستوياعلى جع أن تُستخدم كمر هو المشورة المقدمة من القصد و . على أفضل وجه سيرَّ

إليها عودة اللبلدان لوثيقة نموذجية يمكن بادئ التوجيهية إلا كاستخدام هذه المولا ينبغي الاستراتيجي والتكتيكي. 
ةالطائرات المادث و لحمواجهتها بلورة كيفية بقيام هذه الأخيرة لدى  مع نسجم غييرها بما يتعديلها أو تبغي وين. سيرَّ

 .على أفضل وجه لدالبهذا احتياجات على نحو يلبي  هوإجراءات هوممارساتالمعني للبلد العضو المحلية التشريعات 

 الجمهور المستهدف 2.1

فئتين تركيز على لبغية اطار وقد وُضع الإالبلدان الأعضاء في الإنتربول.  ها من قبلهذه الوثيقة لاستخدامأعُدت 
عاملون في مجال الو  ،ةالحادثمكان إلى لشرطة الذين يحضرون ضباط او  الأولون ستجيبهما المر و الجمهأساسيتين من 
 .ةبعد الحادث ةالإلكترونيدلة الأتعاملون مع الذين ي ةالرقميالأدلة الجنائية 

ضل من هذه الوثيقة من خلال الوصول إلى فهم أف وايستفيدأن  ين والقضاة والمحامين العامينلمدعويمكن أيضا ل
ةالمللطائرات  ةالطائرات المادث و الآلية المواكبة لحو  سيرَّ لة صلات المتلفهم الحا امفيدالأمر قد يكون هذا و . سيرَّ

ةالطائرات المب  وجوانبها الفريدة. سيرَّ

 العملي لهذه الوثيقة تطبيق ال 3.1

ما تمليه عليهم  أو الموظفين التقنيين الذين يتعين عليهم اتباع الأولين ستجيبالملا يهدف الإطار إلى فرض قيود على 
أو  اتريعتعارض مع أي تشاللا تهدف المشورة المقدمة في الإطار إلى كما .  متطلباتة من الوطني ةالقانونيأطرهم 

 وطنية. توجيهات

ةالطائرات المنظرة عامة على  .2  سيرَّ

ةالمطائرات ال 1.2  العالم الحديث في سيرَّ

ةالطائرات المتحظى  اعتمادها من وصولا إلى  ،الترفيهي من قبل الأطفال هامن استخدام؛ بدءاً بشعبية كبيرةاليوم  سيرَّ
تغاضي ستحيل الإنه يلا ف وباستخدام التكنولوجيا أ ينمهتم مسواء كنتمشروعة. و المجرمين لتوزيع مواد غير قبل عتاة 

ةالمالوجود المستمر للطائرات  عن وسائل استخدامها في و في أمنتزه، هواية ترفيهية في كسواء   -في حياتنا اليومية  سيرَّ
هناك و الأفلام.  فيو منصات وسائط التواصل الاجتماعي أو التلفزيون بر لقطات علتصوير أو  ،الإعلام الرئيسية

ةالطائرات المعن استخدام  ،إيجابية وسلبية على حد سواء ،بانتظام قصص إخبارية أن تتيحه من  عما يمكنو  ،سيرَّ
 .واءعلى حد س الصناعات الرائدة وعامة الناسبالنسبة إلى تهديدات تحمله من مخاطر و تشكله من فرص و 
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ةلأجهزة الطائرات الم التغير في التصور العاموتضافرت عوامل   المتاحة اتز اوالطر لها ة عالشركات المصنِّ  تزايدُ عددو  ،سيرَّ
جهزة في حوزة هذه الأاتت يث ببح، المرتبطة بها التطورالمتسارعة والتكنولوجيا  ،تجارية سلعةها كوانخفاض أسعار  ،منها

رئيسية وسائل الإعلام العموما و امة الناس تشيع في أوساط عوفي حين العديد من الناس في جميع أنحاء العالم. 
ةالطائرات المباسم "منتظم  شكلٍ عموما وفي  هذه الأجهزة إلى الإشارةُ  إنفاذ  زةأجهستخدم العديد من ي ،"سيرَّ

دون من  ةجوي ةمو نظمو  ،)UAVدون طيار (من مثل مركبة جوية  -القانون في جميع أنحاء العالم مصطلحات مختلفة 
م ستخدَ سيُ و ). RPASعد (ن بُ مهة موجَّ  ةطائر منظومة ) و sUASدون طيار (من  ةصغير  ةجويمنظومة و  ،)UASطيار (

ةا "طائرة مصطلحه الوثيقة هذفي   تبادل.شكلٍ مفي " دون طيارمن مركبة جوية " و "مسيرَّ

ةفي اعتماد الإجمالية تبرز الزيادة وُ  في جميع أنحاء العالم  اءعلى حد سو  لترفيهي والتجاريلغرضين ال الطائرات المسيرَّ
أجهزة ات الشرطة و قو كون شائعا في شكلٍ متزايد بالنسبة إلى مالكيها ومشغليها سيمع هذه الأجهزة و عامل مع أن الت

 قبلة. في السنوات الم إنفاذ القانون

ةالطائرات المحوادث  2.2  سيرَّ

ةالطائرات المصنَّع ت وير الجوي من التص ابدء ،شتى ويمكن استخدامها في عملياتعدة في أشكال وأحجام  سيرَّ
ةلما اتطائر الر وفُّ وما برح ت من مكان إلى آخر.سلع إلى نقل المن الجو وصولا الفيديو م لاالتقاط أفو  ها واستخدام سيرَّ

ها من امبدوره إلى استخدذلك على مدى السنوات القليلة الماضية. وقد أدى الازدياد في  ينآخذالجمهور من قبل 
ات الإرهابية الخصوصية وتهريب المخدرات والعمليانتهاك شروعة مثل أعمال غير مالقيام بالمجرمين للمساعدة في  قبل

 من الأمثلة الشائعة ما يلي:و التحتية الحيوية.  وتعطيل البنى
مثل  ،مناطق محظورةداخل قل بضائع مهربة إلى ن •

 السجون.
يديو فأفلام الطيران في مناطق محظورة لالتقاط صور أو  •

 .استخبارية أو لجمع معلومات ،للاستخدام الشخصي
ةالطائرات الماستخدام  • الحياة ورة دكتهديد لتعطيل   سيرَّ

ةة طائر اليومية مثل تحليق  في و أفي أجواء مطار  مسيرَّ
 جواره. 

ة محطمة تنقل حمولة من المخدرات1الشكل   : طائر مسيرَّ
 

ةطائرات عدة تنطوي على حوادث وقد سُجلت  على سبيل ف في السنوات القليلة الماضية. يالعالمالصعيد على  مسيرَّ
ديسمبر الأول/ كانونفي   ،المملكة المتحدة ،اتويكغفي مطار دون طيار من ركبة جوية لم ةخطير  ةحادث توقع ،المثال

 ت الجوية فيرحلاالالمطار وعلى مسار أذون لها في أجواء غير مدون طيار من مركبة جوية  حلقتعندما  ،2018
ف ف الأشخاص وكلَّ ما أثر على آلا ،افي تعطيل عمليات المطار لمدة ثلاثة أيام تقريب ةالحادث ههذ تبتسبَّ و . أجوائه

تين تينطائر بين تحادث سنغافورةفي شانغي كما شهد مطار ملايين الجنيهات.    وحزيران/يونيواحد في  في أسبوع مسيرَّ
وعلى العديد من  جوية رحلة 65 ونحعلى  اأثر و  ،عدة المطار المزدحم لساعاتك ذلالعمل في  عطلا ،2019

 الأشخاص.
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ةالطائرات المأخرى بعدة حوادث ووقعت   في والناس في جميع أنحاء العالمقطاعات أثرت على العديد من ال سيرَّ
حوادث أفادت وسائل الإعلام عن  ،مثلا وحده 2019في الأشهر الستة الأولى من عام فالسنوات الأخيرة. 

ةالطائرات المب  . على المطارات والسجون في البلدان التالية تثر أ سيرَّ

 المطارات:

 ،المكسيك ،الولايات المتحدة الأمريكية ،دبي ،يطالياإ ،ألمانيا ،كندا  ،تلنداو اسك ،أيرلندا ،لتراكإن ،سنغافورة •
 والنرويج. ،نيوزيلندا

 السجون:

 لترا وكندا.كإن، يرلنداأ ،تلنداو اسك، إيطاليا، الولايات المتحدة الأمريكية •

ستخدام الاالمذكورة أعلاه تتصدر عناوين الصحف بشكل منتظم، فإن حالات وادث في حين أن الحو ومع ذلك، 
تقريبا.  مصراعيها علىها على حد سواء مفتوحة منعفي في ارتكاب الجريمة و دون طيار من وية ات الجمركبلالمحتملة ل

ةالم الطائراتتكنولوجيا المستمر لتطوير وفي ظل ال ما سيحمل  ،هاعتماداتزايد ، سيهاواستمرار انخفاض أسعار  سيرَّ
 إنفاذ القانون.جهزة في أوساط أالرقمي، في مجال التحقيق براء الخصولا إلى و  الأولين مستجيبتحديات جديدة للمعه 

  دون طيارمن وية ات الجركبالمفئات  3.2

لحادة في السعر، اأوجه التفاوت في السوق، بالإضافة إلى المتوفر دون طيار من وية ات الجمركبللإن الحجم الهائل 
عليا حصر أنواع ه يمكن فنا أنبحثُ وقد أثبت المتاحة. الأجهزة من نواع المختلفة الأفهم عسير عل من التجيمكن أن 

 في ثلاث فئات: دون طيارمن وية ات الجركبالم

ةالطائرات المأ) (  الترفيهية سيرَّ
ةالمالطائرات ممت صُ  البا ما تكون هي غالأطفال، و و  الهواةعشاق هذا المجال و  الترفيهية للاستخدام من قبل سيرَّ

ةالطائرات الموتحتل منخفضة السعر.   20أقل من المواصفات، ويمكن شراؤها بمكانة دنيا من حيث الترفيهية  سيرَّ
ما  اغالبلعمر. و قصيرة ابطارية هي مزودة بالطلق، و استخدامها في الهواء هو  االغرض منها عمومو جنيهاً استرلينياً. 

هناك الآن الآلاف من و . اغرام 250ن عوز�ا ما يقل أ�ا "ترفيهية" عندبدون طيار من وية ات الجركبالمف تصنَّ 
ةالطائرات الم من عاب، وكذلك التكنولوجيا ومتاجر الألبيع مخازن في السوق من مجموعة من وفرة الترفيهية المت سيرَّ

 الإنترنت.لا تعد ولا تحصى عبر متاجر 

ة  استخداموجهة أن وبالنظر إلى  ا لم ودحدما من ا، بهالمتعلقة تشريعات الهي التي تحكم ا اتهقدر  لاالطائرة المسيرَّ
ةلطائرات المامواصفات أحدث يمكن أن تبلغه  باهظة الثمن تندرج في الالأجهزة  بعض، فإن الترفيهية. وبالتالي سيرَّ

 إلى آلاف الجنيهات.وتتفاوت أسعارها بما يصل هذه الفئة 
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ةطائرات : 2الشكل   ترفيهية مسيرَّ

ةالطائرات المب) (  التجارية سيرَّ
ةالطائرات الم تممصُ  دون من وية ات الجركبالمعادة ما تحمل أجهزة و تجارية. اللأغراض لالتجارية لاستخدامها  سيرَّ

تفتيش أو اللمحترف استخدم في التصوير الفوتوغرافي تُ مثل كاميرا  –استخدامها من  غرضَ  التبينِّ هذه حمولة طيار 
ةالطائرات الموعلى غرار الصناعي أو مسح الأرضي.  ةالطائرات المتحكم تصميمَ الترفيهية، لا  سيرَّ  التجارية قدرةُ  سيرَّ

 ةَ الطائر  لُ المشغِّ خدم ما استأ�ا "تجارية" إذا بأرخص الأجهزة حتى يمكن تصنيف عليه فإنه نية المستخدم، و بل الجهاز 
ةالم ة اعلى الصعيد الدولي، هناك العديد من الشركات المصنّعة للطائرات فتجاري. ومع ذلك، لغرض  سيرَّ المعدة لمسيرَّ

ةالطائرات الملاستخدام الترفيهي، ومعظم لا ل للاستخدام التجاري اأساس  ي تكلفجار تعدة للاستخدام الالم سيرَّ
 من الجنيهات. ا عدةآلاف

 

ةطائرات : 3الشكل   تجارية مسيرَّ

ةالطائرات المج) (    حسب الطلب المصمَّمة سيرَّ
ةالطائرات الم يصمم المالكُ  هيدا لجمعها تميتم شراؤها بشكل فردي  اتناستخدام مكوِّ ب حسب الطلبصمَّمة الم سيرَّ

ةالطائرات المتوفر في حين و متكاملة. جاهزة منظومة كشراؤها  عوض ، لاحقا درات على قالترفيهية والتجارية  سيرَّ
ةالطائرات الممزيج "جاهز للاستخدام" من إطار وظائف رائعة في القيام ب الطائرات إن سوق ، فالتحكم مجياتاوبر  سيرَّ

ةالم وسع أر مجموعة توفُ ل في ظفي السنوات الأخيرة  ةسريعوتيرة بما برح آخذا بالتوسع  حسب الطلب المصمَّمة سيرَّ
 .هاخفض تكاليفما أسهم في ، ومعروضة للبيع متاحةتي باتت ال اتمن المكون
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ةالطائرات المتمُكِّن و  الطائرات تلفة من مخمكونات من شراء أجزاء جر بها أو المت المستخدمَ  حسب الطلب المصمَّمة سيرَّ
ةالم ولا يحد وفرة. لميزانية المتلتبعاً أو حتياجات كل منهما لا اوفقركيبه الجهاز وتتمهيدا لبناء من مصادر مختلفة،  سيرَّ

ايد رف ومهارة الأشخاص الذين يبنو�ا، والتي تتز االمكونات المتاحة ومعمحدودية قدرات إلا نظومات هذه الممن قدرة 
 أضعافا مضاعفة. 

ةالطائرات المبناء يمكن و  ةالطائرات المزهيد لأن بسعر  حسب الطلب المصمَّمة سيرَّ ة مصممة كألعاب الترفيهي سيرَّ
وية ات الجركبالماء خبر و من قِبل عشاق تركيبها و زويدها بمواصفات يمكن تصميمها وت، في المقابل، للأطفال، ولكن

 تها إلىتكلفتصل  تامكونبتضمينها عة التجارية الرائدة، في القدرة حتى مع الشركات المصنِّ تنافس للدون طيار من 
 ات.نيهالجآلاف 

ةطائرات : 4الشكل   حسب الطلب مصمَّمة مسيرَّ

 دون طيارمن وية ات الجركبالممكونات  4.2

ةطائرة أي ألف تت  من النوعين التاليين من المكونات: مسيرَّ

 المكونات المادية 1.4.2

ة ةطائر يمكن تقسيم المكونات المادية لأي  بيد أنه لن تالية. إلى الفئات ال ،الطيران ةآليلهيكل و االتي تشكل  ،مسيرَّ
ة ةطائر تحتوي كل  من نصر ، ولكن يمكن تحديد كل عشار إليهاأجزاء المكونات المكل على  تها صادفيمكن م مسيرَّ

ة ةطائر العناصر الموجودة في أي   كواحد مما يلي:  مسيرَّ

ةالم ةالطائر جسم  ‘1’  سيرَّ
ةالم ةلطائر لسم الأساسي الج  . المكوناتحتواء سائر ستخدم لايُ  سيرَّ

 الطيرانجهاز التحكم ب ‘2’
ةالطائرة الم سيعمل هذا الجهاز على تثبيتتحكم بالطيران. و ستخدم لليُ  مدخلات تتعلق  اومعموهو يتلقى  سيرَّ

ن بعُد في يران مبالطالتحكم التحكم بجهاز الأكثر تطوراً، يمكن نظومات في المو من جهاز تحكم لاسلكي. بالملاحة 
 مستقل.تحليق بشكل لل ايمكن برمجته مسبقكما الوقت الفعلي،  

 السرعةبالدوارات/ المراوح/الأجنحة، وأجهزة التحكم و المحركات،  ‘3’
ةالمطائرة لاللتين تحتاجهما االدفع قوةَ الرفع و  قوةَ  نة مجتمعةً توفر هذه الأجزاء المكوِّ  للطائرات على سبيل المثال، . و سيرَّ

ة تصاميم   متخصصة في زيادة السرعة أو مدة الرحلة.المسيرَّ
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 واقيالغلاف ال ‘4’
ة ةطائر في أي عرضة ن الأكثر (المكوِّ والمراوح  آمن المحركات بشكلٍ ا الغلاف مي هذيح صطدام وفقدان ) لمنع الامسيرَّ
 نظومة نتيجة لذلك. لملحق من ضرر باتحكم، وما يمكن أن يال

 GPS النظام العالمي لتحديد المواقعل مستقبِ  ‘5’
ةالطائرات المفي جميع  اضروريهذا الجهاز ليس  يدير في ذا المكون لستخدم ه، ولكنه شائع في الحلول الرائدة. يُ سيرَّ

ةالم ةالطائر  عَ موقشكلٍ فعال    .لذاتيالتحليق مسارات او في شكل منظَّم،  إلى نقطة الانطلاق العودةَ ، و سيرَّ

 المستقبِل اللاسلكي  ‘6’
 لات التحكم الواردة من جهاز الإرسال الأرضي.دخِ ستخدم لتلقي إشارات مُ يُ 

  الإرسال جهاز ‘7’
ةالطائرة الم ل على الأرض إلىمن المشغِّ  ةاليدويدخلات ينقل الم  . سيرَّ

 )LED( الثنائي الباعث للضوءمصابيح  ‘8’
ةالطائرات المبعض  كن استخدامها عادة ما تكون خضراء وحمراء) يم(من نوع الثنائي الباعث للضوء  مزود بمصابيح سيرَّ

ةالم ةلطائر اتوجيه لمساعدة طيار  ةالم ةالطائر ة هويمجال الجوي على تحديد  آخرين للساعدة مستخدمينلم، و سيرَّ  .سيرَّ

 مجياتاالبر  2.4.2

ةالطائرات المجميع  طائرة من كل ومع أن  . اهتشغيل عندبالمنظومة ستخدم للتحكم مجيات تُ اتطبيق أو بر مزودة ب سيرَّ
ةالطائرات الم التحكم الخاصين  لّ بحأو  ةالمعدَّ مجياتها بر تأتي على الأغلب مزودة بأو تجارية  يةرفيهالمعدة لأغراض ت سيرَّ

ةالطائرات المإلى بالنسبة أما بها،  خص الذي يقوم على عاتق الشتقع المسؤولية فإن ، حسب الطلب المصمَّمة سيرَّ
الطيران بكم تطبيقات التحهناك العديد من لدعم هذا النموذج، و ن يعمل بفعالية. شاء أو دمج مكوِّ لإنالجهاز ببناء 

 داء أي مهام.لأوتعديلها بسهولة  افتوحة المصدر التي يمكن تنزيلها مجانالموالتحكم الأرضي 

يات الطائرات مجا، يمكن تصنيف حلول بر ياتمكونات البرمجإعداد أو كيفية  ةالمستخدم ةمو نظالنظر عن الم بغضّ و 
ةالم  فئتين أساسيتين:في  سيرَّ

 إدارة الطيران ياتمجابر  (أ)
ةالطائرات المالطيران داخل بالتحكم  جهازلى إ ياتالبرامج هل هذمَّ تح التحكم  ، وكذلك داخل جهازمن ناحية سيرَّ
ةلما ةالطائر بللتحكم ، هاعند تشغيل هذه البرامجياتستخدم تُ و . أخرىمن ناحية ن بعد للمستخدم م أثناء الإقلاع  سيرَّ

تحليقَ الطائرة لطيران إدارة ا ياتبرامجحل ا بواسطة بهالتحكم رى التي يجعادية تشمل الوظائف الو والهبوط. تحليق وال
ةالم   .ةاليدويمدخلات الملاحة تثبيت الجهاز، و و ، سيرَّ

  التحكم الأرضي اتيبرامج (ب)
الطيار أن ما كلتخطيط الفعال لجداول الرحلات،  لو  امسبق ةالمحددبالملاحة للتحكم  ياتالبرامج هم هذستخدَ تُ 
ةالم ةالطائر تكون عندما مها على أفضل وجه ستخدي . طيرانالإعداد للالتخطيط و مرحلتي في جاثمة على الأرض  سيرَّ
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غير قبل أشخاص من د عمن بُ للمستخدمين ية المراقبة الح تعزيزَ التحكم الأرضي  ياتل برامجسهِّ تإلى ذلك،  إضافةً و 
ةالم ةالطائر أثناء تحليق الطيار  ن لأجهزة الذكية مان طريق وإما عمباشرة الخاصة بهم واسيب الحعن طريق إما  - سيرَّ
 لوية. اللوحية أو الهواتف الخ واسيبالحقبيل 

أن ء الاعتبار إلى إيلانبغي يفإنه ني للمهارات، تقلتطوير الاعم دات هامة وتابتكار قق تحمع أن هذه البرامجيات و 
ةالطائرات الم ة، حيث من استخدام أكثر خطور على المخاطر و في زيادة على نطوي قد ت حسب الطلب المصمَّمة سيرَّ

وظائف ميزات و إلى فقدا�ا ذلك ؤدي قد يو عوض السلامة. لراحة والتكلفة اا يراعي إعدادها بمأن يتم الأغلب 
بالتحليق فوق المناطق )، مثل التحكم COTSالتجارية الجاهزة (المنظومات في العديد من دمجة السلامة الأساسية الم

ات في المخاطر على الأشخاص والممتلكمن هذه الميزات  قللتو للأعطال. دارة الآمنة الإو  ،وتجنب العوائق ،ظورةالمح
 نظومة. في المعطل حصول أو من الطيار حال حدوث خطأ 

ةلطائرات الملأن بعض هذه التصنيفات المقترحة ومع  في  -ال يمكن أن تصبح غير واضحة، على سبيل المث سيرَّ
ةطائرات فيها المستخدمون الترفيهيون الأثرياء  يالحالات التي يشتر  غراض التجارية، يوصى مخصصة للأمتطورة  مسيرَّ

ةالطائرات المعريف عند ت هالتصنيف هذمقاربة باستخدام    كل منها.   قدراتتقدير و  سيرَّ

ةالطائرات المحمولات  5.2  سيرَّ

ةالطائرات المملها أن تحيمكن التي ر مختلفة اسعأهناك العديد من الحمولات المتاحة ب عادة تندرج وهي ة. التجاري سيرَّ
 الفئات التالية.إحدى في 

 والفيديوحمولات الكاميرا  (أ)

ةالطائرات الممعظم  تممفي حين صُ  ةالطائرات الملحمل كاميرا، ستحمل  سيرَّ وير أكثر تطوراً التجارية أجهزة تص سيرَّ
عاينة المالخاصة بلتطبيقات ل، والتكبير البصري 4K)، وفيديو FPVالأول (المسيرِّ نة يمكن أن تشمل: يزات محسَّ مزودة بم

 منظوماتتحوي ويمكن أن . ثلاثية الأبعاد رسم خرائطل GPSالنظام العالمي لتحديد المواقع ، ووضع علامات ةتجاريال
أثناء التحليق لها حركة أي  زيلمما يها يتوضعو الكاميرا قادرة على تثبيت مستوى للكاميرا  محورانيةً الكاميرا الأكثر تطوراً 

 ي الجودة. عاليَ فيديو مقطع صورة ثابتة و التقاط ويؤدي إلى 

مراء الحدون الأشعة حمولات الرؤية الأمامية بو الحمراء دون الأشعة والحمولات مولات الحرارية الح (ب)
)FLIR( 

المسح ينها الات، بلحا، ويمكن استخدامه في مجموعة متنوعة من طورةالمتمنظومات لل االتصوير الحراري مخصص تقليدي
أجهزة  يمكن أن تكون حمولاتو الزراعي، والصحة والسلامة، وإنفاذ القانون، وتطبيقات البحث والإنقاذ الرقمية. 

ةلطائرات المالحمراء مفيدة بشكل خاص للتشغيل الفعال ل دونالأشعة  التحليق مظلمة أو  التحليق في أحوالأثناء  سيرَّ
شعاع حراري تستشعر أدنى التباينات في الإتصوير كاميرا   )FLIRالحمراء (دون الأشعة الأمامية ب الرؤيةُ ستخدم وت. ليلا

كشف المركبات   اتالي ارى نطاقات تردد مختلفة، ويمكنهتأن الحمراء دون الأشعة للرؤية الأمامية بيمكن و حمر. الأدون 
ات بينها والمسافالأشياء قع امو تحديد ) لLiDARالضوء (وتحديد المدى بواسطة الكشف وسيلة الكيميائية باستخدام 

 بدقة.
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 ولات التسليمحم (ج)
ةالطائرات الماستخدام  أصبح آخذا  ستثمارا المجالمتسمة بالكفاءة وفي الوقت المناسب تسليم في عمليات ال سيرَّ

بفضل ين العناو تتصدر شكل خاص بأمازون ة كباتت شر متزايد في السنوات الأخيرة، حيث بالاتساع بشكل 
 .Prime Airاتها للتسليم الجوي خدم

من بعُد لنشر فإن الاعتمادها على نطاق واسع، التجزئة توفر فرصة تسليم أن عمليات التسليم التجارية و ومع 
ةائرات المالطفقطاعات أخرى مثل الرعاية الصحية، إلى حد كبير  اأن تعزز  اأيضيمكن تكنولوجيا التسليم و  قادرة  سيرَّ

لطائرات افإن استخدام في المقابل، أجهزة إزالة الرجفان عند الطلب. و  مثلت يوقتلاعلى نقل خدمات حساسة 
ةالم ات والأسلحة وغيرها من نقل المخدر ل مبتكرة لهم حلولاتيح يإذ للمجرمين،  افرص التسليم يوفر أيضفي مجال ا سيرَّ

 دولي.الصعيد العلى هذا التكتيك في السجون صودف المواد. وقد 

 حمولات الأسلحة (د)
ةالطائرات المتمتلك  ةلطائرات الماهجمات باستخدام يمكن شن ، أو هاتوزيعغرض القدرة على نقل الأسلحة ل سيرَّ  سيرَّ

هذه ار اختييجرى العسكري حيث ام ستخدالآن بشكل منتظم في حالات الاف هذا الأسلوب ويُصادَ نفسها. 
ة التي يقودها الأرواح مقارنةً بأساليب القتال التقليدي انفقدة مخاطر وقلالمتزايدة  تهالدق انظر الأجهزة كوسيلة للهجوم 

ةسالطائرات الميشار إلى أن  عملياتيال هاماستخدالمترتب على االخطر ولتكوين فكرة عن الإنسان.  توسطة الم يرَّ
ذلك مكافئا يمكن أن يكون و الثانية. /امتر  16دقيقة بسرعة  16لمدة لغ ك 3نقل حمولة زنتها درة على االمواصفات ق

 م.لك  16مسافة ن المتفجرات لغ مك  3 زنتها ةلو حمتنقل مستقلة ركبة لم

 حمولات الاتصالات (ه)

 اتصالات اتشبكبدء استخدام مع  اصبح أكثر شيوعيشائع حتى الآن، ولكنه قد غير حمولات الاتصالات نقل 
ةالملطائرات وتقدر ا. 5Gالجيل الخامس من  أو طع قحمولات اتصالات يمكن استخدامها لرصد أو على نقل  سيرَّ

ة أو نقاط الأبراج الخلويبانتحال صفة القيام مثلا من خلال وذلك قانونية اتصال لاسلكية خاصة شبكات محاكاة 
  الوصول اللاسلكية.

ةالطائرات المفهم  6.2  بها المرتبطةمن مصادر الأدلة ذلك  وغير سيرَّ

ةتتطلب الطائرات الملعديد من الأجهزة الإلكترونية الأخرى، خلافا ل عملياتية قدرة الاللها توفر  أجهزة دعمٍ  سيرَّ
 المكونات التالية:شمل أن تبها ذه الأجهزة المرتبطة لهيمكن و المناسبة. 

 عدن بُ مم تحكُّ ز جهأ (أ)

ةالطائرات المتحكم بللهذه الأجهزة ستخدم تُ   عد.ن بُ م سيرَّ
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ةطائرات أجهزة تحكم من بعُد ب: 5الشكل   .مسيرَّ

 الجهاز المحمول/اللوحي (ب)
ةالم ةالطائر كاميرا/فيديو ما تنقله  شاهدة ستخدم هذه الأجهزة لمتُ   .سيرَّ

 

ةبالطائرات المعد ن بُ متحكم أجهزة : 6الشكل   بها. لوحية مرفقةحواسيب واتف/مزودة به سيرَّ
 )FPVالأول (الرؤية الافتراضية للمسيرِّ  نظارات (ج) 
ةالم ةالطائر كاميرا/فيديو شاهدة ما تنقله  لمالافتراضية  نظاراتهذه التُستخدم  الطائرة بتتحكم أن يضا أ هايمكن، و سيرَّ

ةالم  م.تحكُّ ما يرتبط بذلك من أدوات حركات الرأس أو عن طريق  سيرَّ

 الأولالرؤية الافتراضية للمسيرِّ  نظارات: 7لشكل ا
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 بطاقات الذاكرة د) (

ةسالم ةالطائر لتقاطها باستخدام تم اصور ومقاطع فيديو فظ لح يمكن نزعهايمكن استخدام وسائط  ويمكنها أن . يرَّ
 على بيانات مسار الرحلة، بالإضافة إلى تحديد الموقع الجغرافي للصور الفوتوغرافية باستخدام بيانات اتحتوي أيض

  ) داخل الصور.EXIFتبديل (ملفات الصور القابلة لل

 Micro SD نوع من ذاكرة بطاقة: 8 الشكل

 سحابة التخزين ه)(
ةالم ةالطائر تستخدم يمكن أن  يو في خدمات تخزين فيدمقاطع صور أو فظ لحبها المحمول المرتبط  يدويهاز الالج سيرَّ

 .Google Photosأو  iCloudسحابية مثل 

 
 تخزين سحابيةأيقونة : 9 الشكل

 دليل الرطبال و)(

ةالم ةلطائر يمكن لأي دليل آخر من الأدلة المادية، ك مثل بصمات  ارطبدليلا تحمل أن والأجهزة المرتبطة بها  سيرَّ
 والبصمة الوراثية وما إلى ذلك. الأصابع، 

 
 ات الأصابع: بصم10الشكل 

  

 تنبيه

 أدلة جنائية رطبة

 تنبيه

ابع بصمات أص    بصمة وراثية 
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ةالم ةلطائر أن اومع  هاز جستكون المصدر الرئيسي للأدلة، فمن الأهمية بمكان تأمين مصادر الأدلة الثانوية مثل  سيرَّ
لمعني االصورة الأكثر شمولاً للحدث تكوين اللوحي، وبطاقات الذاكرة لضمان الخلوي/الجهاز التحكم، والهاتف 

 به. ةبطعلومات الاستخبارية المرتوالم

ة ةطائر استُخدمت فيها  ةحادثمواجهة عند و  والأحداث  ةالحادثعن ، من المهم التقاط أكبر قدر من المعلومات مسيرَّ
هذه غير ضرورية اصر التعريف عنبدو بعض تقد و ، مثل تحديد الشهود الرئيسيين والمواقع والظروف البيئية. االمرتبطة به

 صبح عاملا بالغ الأهمية.تالتحقيق، قد سير مع تطور  ها،في البداية، ولكن

ةالطائرات الم بيانات 7.2  سيرَّ

ةالم ةالطائر استخدام حتما سيفضي الحلول والأجهزة الرقمية، على غرار سائر  نشاء تيجةً لإنإلى بصمة رقمية  سيرَّ
 ةثانوي ةجيالأساسية أو كنت اتالخدم اتقدر في إطار من قبل المستخدم  امقصودذلك سواء كان  - هاوتخزينالبيانات 

ةالم ةالطائر لاستخدام   الاستخدام.تاريخ ، مثل سجلات سيرَّ

 أنواع البيانات 1.7.2

ةالطائرات المساعد في التحقيق في حوادث ت أنواع مختلفةعلى لبيانات ا  :ليما يتشمل هي . و سيرَّ

 سمعي البصري المحتوى ال )أ(
ةالطائرات المتي تحفظها كبر للبيانات الالأالمصدر الرئيسي و كون في معظم الحالات، سي لترفيهية أو التجارية ا سيرَّ

 التصوير بما فيممكنة جودة معظم المشغلين إلى تسجيل أعلى اليوم يسعى و من صور رقمية أو مقاطع فيديو. مكونا 
ميات كبيرة من كاستخدام  قد يؤدي بدوره إلى وميزة تجارية على منافسيهم، ما في البيع فريدة قوة نحهم نقطة يم

 صور.لكثف للأفلام أو اتصوير المالسعة التخزين المطلوبة، حتى في فترات قصيرة من زيادة البيانات و 

 التحليق جداول  )ب(
ةالم ةالطائر بالتحكم منظومة وفر تعندما  من الاستقلالية  درجةً و تحليق داول الالمسبق لجتخطيط العلى  القدرةَ  سيرَّ

تكرار لأو  ،اط سابقنشستعراض لاالعودة إليها للمستخدم، يتم الاحتفاظ بهذه البيانات بانتظام ويمكن للمستخدم 
بالبيانات التي داً المشغِّل عمتفظ يحفي كثير من الأحيان، و . سابقةتحليق  تعديل جداوللأو تحليق موجود، جدول 
، تحليقول الاجدض استعرامنصة إلى التحكم أو منظومة  لاحقا إلىتنزيلها كان قد جرى والتي  تحليق أثناء التلُتقط 

ةكة الطائرة المحر ع للمستخدمين تتبُّ ا يتيح ، بمالمقارَن بالخرائطالاستخدام وذلك بهدف مراجعة واستعراض  والتقدم  سيرَّ
 المحرز.

 أخرى  تحمولاالناشئ عن توى المح )ج(
ة ةطائر بدمج حمولات أخرى تُ عندما  ادر وتسجيل مصبالتقاط هذه الحمولات تقوم  أنمن المرجح جدا ، مسيرَّ

حمولة المعنية، ولكن لتبعاً ليختلف نوع البيانات و . ما مستخدم أو مؤسسةعرضها على تمهيدا لالبيانات الخاصة بها 
ةالطائرات المالأمثلة على ذلك من  لجهات التدقيق في اك مطلوبا من تلون يكسو تسليم.  دواتستخدم كأالتي تُ  سيرَّ

 بها تلك الطائرات. امت التي ق هامكل من الم  ونتائجأماكن و أوقات 
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 المؤتمتة سجلات الاستخدام )د(

ةالطائرات الملا تختلف  ند استخدامها عبشكل روتيني من حيث أ�ا تقوم عن معظم الأجهزة الرقمية الأخرى  سيرَّ
غير يانات ن هذه البومع أ. توخىبيانات رقمية تساعدها على الاستمرار في العمل على النحو المبإنشاء وحفظ 

ةطائرات المالغير معروفة لمعظم الأشخاص، فإن بعض واقع كون في البل هي ستالمستخدم، معدَّة لأن يقرأها   سيرَّ
وتاريخ أوقات و ، مةالمه فاصيلت ن قبيليمكن أن تتضمن تفاصيل م سجلات استخدام بشكل روتينيفظ ستنشئ وتح

م العالمي النظامن مواقع  اعموممكونة هذه البيانات كون ستو لاستخدام. خلال االملاحية سار ونقاط الم ،العمليات
  الاتجاه.عن ومعلومات  ،والارتفاع ،وسرعات المحرك ،GPSلتحديد المواقع 

 البيانات المختلفةحفظ الوصول إلى وسائط  2.7.2

هائلة من  قد تتاح لهم فرصة الوصول إلى كميات كبيرة للمحققين الذين  االأجهزة/مصادر الأدلة المتعددة فرصتوفر 
بذلك عند  قد يقومون ،ما من مصادر تخزين بيانات متعددةجهاز المالك أو المستخدم استخدام  عنالبيانات الغنية 

ةالطائرة المعة ومواصفات المصنِّ تبعاً للجهة بشكل كبير  انأظهر بحثنا أن تخزين البيانات وحفظها يتغير و . الاقتضاء  سيرَّ
لرقمية المتاحة من اخلاص البيانات ستلا، ت، إن وجداجد ةالقليلفرص البين هذا التغيير المعنية. يمكن أن يتراوح 

ليها من خلال إ ائل من البيانات المعقدة التي يمكن الوصولالهكم ال، وصولاً إلى غير المتطورةالأجهزة الترفيهية 
ةالطائرة المشكيلات ت  .حسب الطلبلمصممة االتجارية و  سيرَّ

واصفات الجهاز بعا لمتموقع البيانات بشكل كبير يتباين أن أيضا من البيانات، يمكن المتباينة حجام الأإضافة إلى و 
ةالطائرات المن مالمستقاة عند النظر في البيانات  ،لمستخدم. لذلك من الأهمية بمكانمن قبل االمختار  شكيلوالت  ،سيرَّ

، ومواصفات الرقمية هتوكفاء مستخدمنطاقا للالأوسع  ةالتقنيواصفات : المبغية استعراضاعتماد مبدأ التنميط الرقمي 
ةالم ةالطائر  ةلطائرة الماالمزودة به الطيران بالتحكم شكيل جهاز ، وتةستخدمم، وأية حمولات المستخدمة سيرَّ  سيرَّ

انات من هذه العوامل، يمكن عندئذ إجراء تقييم مستنير للأماكن التي يمكن فيها حفظ البي النظر في كلٍ وبعد . عنيةالم
 .الجاري ذات الصلة بالتحقيق

 :تشمل، وهي بيانات أثناء التحقيقيمكن أن تحوي التي ماكن هناك العديد من الأ

ةالم تخزين البيانات على متن الطائرة أ) (  سيرَّ
ةالم اتالطائر تقوم بعض أجهزة  هيكل في بيَّتة لماالبيانات ات بتخزين وحفظ المعلومات داخل الذاكرة ومعالجِ  سيرَّ

ةالطائرة الم ةالم ةالطائر واصفات وتبعاً لمالطيران. بأو جهاز التحكم  سيرَّ طريقة تفاوت ا، قد توالمنافذ المرتبطة به سيرَّ
ستخدمة في ممثل "التوصيل والتشغيل"، إلى تقنيات تدميرية متقدمة  اهذه البيانات من طرق بسيطة نسبي استرجاع

 ".نزع الرقاقةمثل " الأدلة الجنائيةمجال 

  كن نزعهايم تيأجهزة التخزين ال ب) (
ةالطائرات الم، فإن معظم ذات الصلةلحجم الملفات  انظر  عالية الدقة  فيديومة لالتقاط صور ومقاطع صمَّ الم سيرَّ

) micro SD( الرقمية المأمونة الدقيقة بطاقاتالأن إلى  نظروبال. نزعستوفر القدرة على دمج جهاز تخزين قابل لل
حيزا ل غَ شْ ويأكبر قدر من القيمة والسعة تيح تيرابايت، فإن هذا النطاق ي 2سعة تخزين تصل إلى ب احاليوفرة مت

ةالطائرات المالحل الرئيسي لتخزين البيانات في يوفر ، و اصغير  الغرض  وإن كان هبار أنفي الاعتوينبغي الأخذ . سيرَّ
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ون متاحة قد تكأخرى من البيانات  اأنواعفإن الأساسي من التخزين الخارجي هو حفظ ملفات متعددة الوسائط، 
 . على الجهازأيضا 

 الأجهزة المحمولة والتطبيقات ج) (

ةالطائرات المتوفر العديد من  أو صلة شبكية و الجهاز أو الحمولة عبر بالقدرة على التحكم الكامل أو الجزئي  سيرَّ
ةالطائرات المكمصدر محتمل لبيانات ذلك  لا ينبغي التغاضي عن و تطبيق أصلي على جهاز ذكي.  عند إجراء و . سيرَّ

، وما الذي يمكن أن للشخص المعني المحمولاز هالجعتبارك التطبيقات التي يحتوي عليها ضع في االرقمي،  نميطتال
ةالمة لطائر اوجود تطبيق متصل بقدمه إلى التحقيق ي  . سيرَّ

 عدن بُ مالتحكم أجهزة  د)(

ةالطائرات الممعظم  يمكن أن تبقية على بيانات مهذا الجهاز توي يحقد و عد. ن بُ متحكم جهازا محددا للتتطلب  سيرَّ
ةالطائرات المالتعرف إلى تساعد في  شاهدة لم تخدمستُ الوحية حواسيب المقترنة بها، وكذلك أي هواتف أو  سيرَّ

ةالم لقطات الطائرة  .سيرَّ

 المحطات الأرضية  ه)(

أن لمراقبة المرئية لأو  )FPVالأول (للمسيرِّ  لأنظمة التحكم التي لها رابط أرضي لتخطيط المسار أو ايمكن أيض
ول على هذه يمكن الحصو . للحاسوب صلبالقرص الأو لقطات حية على جهاز تخزين محلي مثل  اتسجل بياناته

كن ذلك لم يما البيانات في مصدرها المقصود أو، دمجة من أجل مشاهدة م ياتمجااستخدام بر بالبيانات الغنية 
 .لأدلة الجنائية الرقميةل تقنيات التقليديةالأو اسوب ، من خلال الفرز بالحامتاح

 ة يسحابمنصات البيانات ال  و)(

التغاضي نه لا يمكن أيعني الوصول إليه وتزايد القدرة على  سحابيالاستمرار إضفاء الطابع السلعي على التخزين إن 
ةالطائرات المكمصدر محتمل لبيانات عنه    صة تقليالبيانات السحابيمن م المستخدِ قصد يمكن أن يكون و . سيرَّ

ة طائرةة سحابنصة تستضيفها ج ثانوي لمنتَ كماستخدامها   الطلب على سعة التخزين المحلية، أو تفظ بالبيانات تح مسيرَّ
 .انيابة عن عملائه

 اتالشبكة من بيانات حزم ز) (

ةالمالتحكم اللاسلكية أوامر إلى الطائرة  أجهزةر صدِ ما تُ  اغالب بيانات تشكل و وتتواصل عبر شبكات لاسلكية.  سيرَّ
إلى زيادة  5G بدء استخدام شبكةيؤدي رجح أن من المو لأدلة الجنائية. من ا اإضافي اهذه مصدر  اتالشبك ةحزم

ةالم اتالطائر داخل تحكم ال لا محتملا  دلةأ الخلوية مصدر اتبيانات الشبكمن ، ما يجعل الشبكات الخلويةب سيرَّ
 ر بثمن.يقُدَّ 

ةلطائرات المالتحقيق المستقاة من ابيانات متعلقة باعتبارات  3.7.2  سيرَّ

ةالطائرات الملطبيعة بيانات  انظر  ةالطائرات الملاستخدام ، و سيرَّ   مراعاة ما يلي:غي نبإضافية، ي ةعماأجهزة د سيرَّ
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ةالتحقيق المستقاة من ابيانات متعلقة باعتبارات   لطائرات المسيرَّ

 في العديد من المواقع المادية، وأحيانا عبر البلدان. البيانات مبعثرة يمكن أن تكون •

 ثوان معدودة.غضون دون جهد وفي من القضائية الولايات يمكن نقل البيانات عبر حدود  •

و أإلحاق ضرر بها أو تبديلها أو التلاعب بها بسهولة كن يم -التقلب هب على درجة عالية من البيانات  •
 .واحدةكبسة زر إتلافها ب

 المس بجودتها.دون من يمكن نسخ البيانات  •

 ةح عديمصبتالأدلة الجنائية، قصير قبل أن مجالات ي مجال آخر من خلافا لأعمر الأدلة الإلكترونية،  •
 يح.بشكل صحقد لا يعمل تعذر تشغيل الجهاز أو صبح من المبعد خمس سنوات، قد يفالفائدة. 

ةالمستقاة من الطائرات المبيانات التحقيق المتعلقة بعتبارات لاا - 1الجدول   .سيرَّ

ةائرات المالطالمستقاة من دلة توخي الحرص في تجهيز وتناول الأهذه الحقائق، يجب وعليه، واستنادا إلى   .سيرَّ

ةائرات المالطالمستقاة من بيانات ال ما يتعلق بتحديد معلومات إضافية واعتبارات متقدمة فيصبح ستو  وحيازتها  سيرَّ
ةلمدلة الجنائية المستقاة من الطائرات اللأللإنتربول في وحدة متقدمة قريباً متاحة  هاوتفسير  هاوتحليل يجرى العمل  – سيرَّ
 . هاعدادعلى إحاليا 

ةالطائرات الماستخدام عند المخالفات المحتملة  8.2  سيرَّ

ةالطائرات الماستخدام ن عرداً على التهديد الناشئ  ا لم م، والمخاطر التي تشكلها على الجمهور والممتلكات سيرَّ
لطائرات اوتتباين مخالفات خالفات. عدد من الممؤخرا استُحدث ، هاوإجراءات ترخيصنظمتها لأ ام وفقستخدَ تُ 
ةالم ةالطائرات المقوانين بعلى الأقل إلمام  الأول ينستجيبالملدى كون يينبغي أن لذا القضائية،  ةلولايتبعا ل سيرَّ  سيرَّ

 المعمول بها.

ةالطائرات الممخالفات يمكن أن تشمل و   ما يلي: سيرَّ
ةالم ةالطائر بالحفاظ على اتصال مرئي مباشر عدم  •  .سيرَّ
في المملكة المتحدة  تحليقالأقصى المسموح به للرتفاع الامثلا، ( افوق الارتفاع المسموح به محليتحليق ال •

  قدم). 400والولايات المتحدة هو 
  دون إذن.من في مجال جوي تحليق ال •
تية حيوية  بنية تحمنشآت مطار أو قاعدة عسكرية أو مثل ، صور التحليق فيهفي مجال جوي محتحليق ال •

 نووية.الطاقة للمحطة ك
  جوية سيئة).أحوال وجود لقيام بذلك (مثل امن الآغير من عندما يكون تحليق ال •
ةة طائر استخدام ك(ستطلاع لطائرة ابه أذون الاستخدام غير الم •   صوصية).الخانتهاك /ستطلاعللا مسيرَّ
التحليق  ورصمطار أو مجال جوي محفي أجواء أو  عالعلى ارتفاع التحليق كتعريض طائرة مدنية للخطر ( •

 ).فيه
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نقل ، لالحشودوق فاصة بخو  -التحليق فوق الناس في بعض الولايات القضائية إضافة إلى ذلك، من غير القانوني و 
ةالمة لطائر تكن احمولة لم  ةالم ةالطائر بضائع من رمي ، ولة لحملهاصممم سيرَّ  .سيرَّ

ةالطائرات الموفي ضوء مخالفات   ، ينبغي النظر في النقاط التالية:سيرَّ
 ا؟إثباتهَ ود التي توقائع ما هي ال 
 خالفة. موقع الم 
  ها. وتاريخالمخالفة وقت 
  والمشتبه فيهم الآخرين واحتجازهم؟هل تم تحديد هوية الطيار  
 ةالم ةالطائر تحليق الغرض من ذا كان ما   ؟سيرَّ
  ةالم ةالطائر ل نية مشغِّ كانت وما  الهدف ن/ما كان مَ وفي هذه الحال، هدف مقصود؟ من هل كان هناك  ؟سيرَّ

ةالم ةلطائر مراعاتها هو أنه على الرغم من أن اتعين مة الأخرى التي ياالجوانب الهومن  فإنه د المتصور، هي التهدي سيرَّ
 تعاونين معه. هم المفيالطيار والمشتبه على لقبض اأن يكون لهدف الفعلي ينبغي ل

ةالطائرات المالقوانين المتعلقة بنظرة عامة على  9.2  سيرَّ

ةلمالطائرات اوضع تنظيم إزاء  في أنحاء العالمالتباين الكبير في المقاربات المتبعة على الرغم من  عناصر البعض فإن ، سيرَّ
 "السلامة أولاً " يخّ بلدان مقاربةً تقضي بتو عتمدت معظم الفقد امن بلد إلى آخر. الناظمة تكاد تكون هي نفسها 

ةالم ةلطائر وقد تتطلب تسجيل ا متعلقة بالطائرات  البلدان التي لديها تشريعاتفي حتى و . معا هماأو الطيار أو كلا سيرَّ
ةالم ةلطائرات الماقواعد تنظم وضع كون هناك تقد و عادة تقييم. لإباستمرار ، فإن تلك القوانين تخضع سيرَّ نفسها  سيرَّ

ظر بعض ين والأنظمة. وتحقوانمعظم ال المعني هيئة الطيران المدني في البلد. وتضع فيهلق وكذلك المجال الجوي الذي تح
ةالطائرات الماستخدام بلدان ال لمصادرة ، تلك البلدانإلى إحدى  سافرتَ وعليه، فأنت عرضة، إذا بالكامل،  سيرَّ

ةالمطائرتك  ةطائرة تحلق أنت في الجمارك، أو إذا تم القبض عليك و  سيرَّ غرامات ك دفع يترتب على ذل، قد مسيرَّ
 ضخمة أو السجن.

ةالمطائرات الظر تحالتي  البلدانتشمل و   ):2019أغسطس حتى آب/( سيرَّ

ومدغشقر فوار وكوت ديوالعراق وقيرغيزستان وكوبا وسوريا والجزائر والسنغال وبروني دار السلام إيران وبربادوس 
 .والمغرب ونيكاراغوا

كلفت وقد  لدك. في بالمرعية الإجراء القوانين إلى أن تكون ملما ببصفتك ضابط إنفاذ القانون، ة، و وأنت مدعو بق
 دون طيار.من وضع التشريعات اللازمة للطائرات بلطيران المدني لديها ل هيئةَ  البلدانغالبية 

ةات متعلقة بالطائرات المعدم وجود تشريعبيد إن  أو كيفما يحلو أينما ا هتحليقفي إمكانك  لا يعني بالضرورة أن سيرَّ
ةالطائرات المأن السلطات تعارض بشكل عام استخدام ذلك في الواقع، قد يعني لك. و  من لاسيما ، اهفي بلاد سيرَّ

ةة طائر ليص تخالملاحظة التحذيرية نفسها عند وتسري هذه بل السياح. ق في بعض الأحيان، و عبر الجمارك.  مسيرَّ
ةالمطائرات القوانين خاصة بالبلد كون لدى تعندما لا  ةالم رةلطائاالجمارك مصادرة وظفي بعض مرتأي ، يسيرَّ ، سيرَّ

اصة بالطائرات ات خلبلدان التي لديها تشريعإلى ابالنسبة و القيام بذلك. في حين قد يحجم بعضم الآخر عن 
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ةالم وضع  عادةً التي تتولى  المعني هيهيئة الطيران الوطنية أو المدنية في البلد فإن ، المنظومات الجوية من دون طيار/سيرَّ
ةوإنفاذ الأنظمة المتعلقة بالطائرات الم  . سيرَّ

ةالطائرات المالخاصة بتشريعات المن  اإذا لم تكن متأكدو  ية للطيران في بلدك، نوصيك بالاتصال بالهيئة الوطن سيرَّ
متاجر تطبيقات  عبراحة متلأجهزة المحمولة لالعديد من البلدان الآن تطبيقات ولدى . توجيهاتللتحقق من أحدث ال
استخدامها ، يمكن iPhone لهواتف Apple App Storeو ،Androidلهواتف  Google Playالأجهزة المحمولة مثل 

ةالطائرات المتي يُسمح بتحليق رائط المناطق المشاهدة خالمحلية ذات الصلة، و نظمة للتحقق من الأ  .هافي أجوائ سيرَّ

ةالتشغيل الآمن للطائرات الم بشأن اتتوجيه 10.2   سيرَّ

ة ةدنى، عند تحليق طائر الأد ، في الحيكون من الحكمةقد  طائرات بشأن ال ةعروفم اتتشريعيفتقر إلى في بلد  مسيرَّ
ةالم ةالطائرات المالخاصة ب الاستشاريةالهيئة هذه التوجيهات من استُقيت التالية (توجيهات اتباع ال، سيرَّ التابعة  سيرَّ

ةالطائرات الممن قانون و  الولايات المتحدةللإدارة الاتحادية للطيران في   ): المملكة المتحدةالطيران المدني في لهيئة سيرَّ
 

ة اتتوجيه  التشغيل الآمن للطائرات المسيرَّ

ة ضمن  ةالطائر إبقاء  1  لبصر.مرمى االمسيرَّ

ة  ةالطائر تحليق  2  عة.المصنَّ  هةالجتها حددلتي الطقس اضمن أحوال المسيرَّ

 .شخاصمباشرة فوق الأوعدم التحليق والممتلكات. الأشخاص ن ا مقدم 150على بعد البقاء  3
 قدم من الحشود والمناطق المبنية. 500البقاء على بعد  4

 قدم (الولايات المتحدة). 400قدم (سنغافورة) /  200دون أو التحليق على ارتفاع  5

 خلال النهار أو الشفق المدني.التحليق  6

 ميل في الساعة. 100 دونأو التحليق بسرعة  7

 للطائرات المأهولة.منح أفضلية المرور  8

ة  9  من مركبة متحركة.عدم إطلاق الطائرة المسيرَّ

اقة طللبنية تحتية حيوية مثل محطة منشآت مطار أو أجواء م من لك  5عدم التحليق ضمن مسافة  10
 .المعني البلده ددعلى نحو ما يح -صور التحليق فيها النووية أو قاعدة عسكرية أو منطقة مح

ةالتشغيل الآمن للطائرات الم توجيهات - 2الجدول   سيرَّ
 
 المشورة من هيئة الطيران المدني.لتمس الم تكن متأكدا، إذا و 

ةالملتشغيل الآمن للطائرات المتعلقة باعلى مزيد من التوصيات أدناه يمكن الاطلاع   .12و 11كلين في الش سيرَّ
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ةالمالاستخدام الآمن للطائرات مخطط معلومات بياني عن : 11الشكل   سنغافورةفي هيئة الطيران صادر عن  سيرَّ
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 ات المتحدةفي الولايلطيران لاتحادية ليئة االه من دون طيار صادر عنتصنيف المركبات مخطط معلومات بياني عن : 12الشكل 

ةالطائرات المعينة من  11.2  والمعدات المرتبطة بها سيرَّ

 
ةبطائرة عد ن بُ متحكم جهاز متكامل لل: 13الشكل   مسيرَّ
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ة رباعية المراوح (: نظرة عامة على مكونات 14الشكل   )كوادكوبترطائرة مسيرَّ
 

 

ةطائرة : نظرة عامة على مكونات 15الشكل   الأجنحة ثابتة مسيرَّ
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ة من عد بن بُ م: جهاز تحكم 16 الشكل  دون شاشةطائرة مسيرَّ
 

 

ة ب من بعُدتحكم جهاز : 17 الشكل  خلوياتف لهمع مرفق طائرة مسيرَّ
 

 

نزر وضع الطيرا وقف التشغيل/زر بدء

ةزر وظيف/الزر الخلفي

USB منفذ مايكروفون

ص زر قابل للتخصي/زر التأكيد
لأي وظيفة

ةعصا التحكم بالطائرة المسيرَّ 

يقزر الإيقاف المؤقت للتحل

زر العودة إلى نقطة الانطلاق

هاتف ذكي

تشغيل/زر إيقاف

LEDمستوى شحنة البطارية 

زر وظيفة

وضعية التحليق

زر وقف مؤقت للتحليق

الهوائي LED الوضع

العودة إلى نقطة 
الانطلاق
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ةجهاز تحكم بجهاز محمول  : تطبيق18 الشكل  طائرة مسيرَّ
 

 

يةتنبيه بمستوى حرج لشحنة البطار 

الطاقة المطلوبة للعودة إلى نقطة الانطلاق

الطاقة المطلوبة للهبوط

تنبيه بمستوى منخفض لشحنة البطارية
الوقت المتبقي للتحليق

)بين نقطة الانطلاق والطائرة(المسافة الأفقية 

الأفقيةالسرعة 

الارتفاع السرعة العمودية
المسافة بينك وبين الطائرة

حالة وضعية الرؤية
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ة ةطائر همة لمط : مخطَّ 19الشكل   مسيرَّ
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 توجيهات للمستجيبين الأوُل .3

 لناس.اضمان سلامة المحقق وعامة إلى أقصى حد ول التحقيق المحتملةقنوات لزيادة  اتالتوجيه ههذوُضعت 
 

 مسرح الجريمةالإجراءات المتبعة في  تسلسل

 استلام المعلوماتالأولي/تحرك ال 1

 إجراءات السلامة 2

 الطوارئفي حالات رعاية تقديم ال 3

 في مسرح الجريمة والسيطرة عليهم  الأشخاص ضمان أمن  4

 ضبطهاو  تهاوحماي ؤهاوإنشا دودتحديد الح 5

 المسؤول بالوضعالمحقق مسرح الجريمة وإحاطة السيطرة على تسليم  6

 الإجراءات والملاحظاتتوثيق  7

 تقديم البلاغات) و قيادة للحادثةمركز قيادة (نظام استحداث  8

 إدارة الشهود 9

 مسرح الجريمةتقييم  10

 ةالأولي توثيقعمليةُ الو القيامُ بجولة في مسرح الجريمة  11
 تدوين الملاحظاتالسجلات و  12

 مسرح الجريمةالإجراءات المتبعة في تسلسل  - 3الجدول 

 استلام المعلوماتالأولي/تحرك ال 1.3

. العبث به أو من الماديدليل لا تلوثأدنى حد من بيه مسرح الجريمة هو الحفاظ علضبط أحد أهم جوانب  المبدأ:
 .اومنهجي اسريعيكون  ة أنلحادثإزاء ا الأوليتحرك لوينبغي ل

 اباعتباره ة، عند الوصول، تقييم مسرح الجريمة والتعامل مع الحادثستجيبينالمتولى أول الضباط : يالعامة السياسة
أي يراقب  هو، و يهإلول دخوالمسرح الجريمة إلى الاقتراب من ، مع توخي الحرصلكن يسارع، و مسرحا للجريمة. و 

 محتمل أو ظرف بيئي. يلو دلادثة أأو ح ةشخص أو مركب

 :اتجراءالإ
 ستجيبين بما يلي:الميقوم أول الضباط 

 إرسال معلومات (مثل العنوان/الموقع، الوقت، التاريخ، نوع الاتصال، الأطراف المعنية).تدوين أو  أ.

 على علم بأي أشخاص أو مركبات يغادرون مسرح الجريمة.أن يكون  ب.

شكلٍ كاف بمسرح الجريمة لتقييم سرها منطقة بأللمسح توخي الحرص في مقاربة مسرح الجريمة، إجراء  ج.
 جريمة ثانوية محتملة.سارح أي م ةلاحظم، و وواف
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 ستجيبين بما يلي:الميقوم أول الضباط 

والقيام ريمة. بالجعلى علاقة  ونكونيقد يطة على علم بأي أشخاص أو مركبات في المنطقة المح ونكأن ي د.
 .ضي في ذلكالماط قبل بوالتأكد من سلامة الضمسرح الجريمة لاحظات أولية (نظر، سمع، شم) لتقييم بم

 ك.ذلتأكيد خلاف أن الجريمة مستمرة إلى أن يتم بض افتر والافي حالة تأهب ويقظة. البقاء  هـ.

 أنه خلاف ذلك.ه بيتم تقييمه وتحديدإلى أن جريمة باعتباره مسرح الموقع مع تعامل ال .و

 وقع للعمل بشكلٍ آمن.وحدات الاستجابة الإضافية في المتوجيه  ز.

 الأولي / استلام المعلوماتتحرك الالإجراءات المتعلقة ب – 4الجدول 

الخروج عند الاقتراب من مسرح الجريمة والدخول إليه و ستجيبين متنبها المأول الضباط : من المهم أن يكون الخلاصة
 لى مقربة منه. عإنفاذ القانون وعامة الناس في مسرح الجريمة أو العاملين في مجال سلامة وينبغي له التأكد من منه. 

 إجراءات السلامة 2.3

لأول ولوية الأا في مسرح الجريمة وحولهالموجودين للضباط والأفراد الآخرين عافية البدنية سلامة والتشكل ال المبدأ:
 .ستجيبينالمالضباط 

أشخاص  أوطرة خبتحديد أي حالات سرح الجريمة إلى مالذي يصل  ستجيبينالمأول الضباط يقوم  :العامة السياسة
 .والسيطرة عليهم خطرين

 :اتجراءالإ
 ستجيبين بما يلي:الميقوم أول الضباط 

أصوات وروائح مشاهدات و تأكد من عدم وجود تهديد فوري للمستجيبين الآخرين؛ مسح المنطقة بحثاً عن ال أ.
تفجرات مالحمولات التي تحتوي على ن قبيل (مثل المواد الخطرة مالأفراد العاملين قد تشكل خطراً على 

ديدات طوي على حمولة أو أسلحة بيولوجية أو تهت الحالة تنإذا كانو ). خطرة بيولوجيةمواد أو يدوية الصنع 
 سرح الجريمة.مقبل دخول ختصة المجهزة /الأفراد المختصينالاتصال بالأينبغي إشعاعية أو كيميائية، 

فير أقصى و يلحق بالضابط، مع تقد تقليل خطر الأذى الذي مقاربة مسرح الجريمة على نحو يهدف إلى  ب.
 كان.لضحايا والشهود وغيرهم في الملسلامة حد من ال

 أشخاص خطرين والسيطرة على الوضع.بحثا عن مسرح الجريمة مسح  ج.

 .دعموطلب المساعدة / الالموظفين المشرفين إخطار  د.
 لسلامةإجراءات ا - 5الجدول 

 ضمن سلامة الضباط وغيرهم من الحاضرين.ادية تالتهديدات المالسيطرة على  :الخلاصة

 الطوارئفي حالات رعاية تقديم ال 3.3

التأكد في  تجيبينسالمالتالية لأول الضباط  المسؤوليةكمن أو أشخاص خطرين، تأوضاع بعد السيطرة على أي  المبدأ:
 من تلوث مسرح الجريمة.حد لمصابين مع التقليل إلى أدنى إلى اتقديم العناية الطبية من 
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من تلوث حد  العناية الطبية مع التقليل إلى أدنىقديم تالتأكد من  ستجيبينالمتولى أول الضباط ي :العامة السياسة
 مسرح الجريمة.

 :اتجراءالإ
 ستجيبين بما يلي:الميقوم أول الضباط 

طبية لعناية الاالاحتياجات الطبية وتقديم تقييم حياة و وجود تقييم الضحية (الضحايا) بحثاً عن علامات  أ.
 .فوريةال

 موظفين طبيين.طلب حضور  ب.

العبث الجريمة/ مسرح تلوثإلى أدنى حد من لتقليل ين إلى مكان وجود الضحايا لالطبيعاملين توجيه ال ج.
 .به

لامسة هذه الأدلة مإلى أدنى حد من تقليل الإيعاز إليهم بالالمحتملة للعاملين الطبيين و  الأدلة الماديةإبراز  د.
ثقوب  القصها عبردون من الملابس والأمتعة الشخصية كل لى  ع ينالعاملين الطبيحفاظ التأكد من ك(

قوم بها ي واد التيوثيق حركة الأشخاص أو الموتالسكين وما إلى ذلك). الطعن بالرصاص أو الناجمة عن 
 ون.الطبيالعاملون 

ياء موجودة في ريك مواد أشأو تحنقل ، وتجنب مسرح الجريمةعدم تنظيف ين بالعاملين الطبيالإيعاز إلى  .هـ
 .سرح الجريمةم

واسم  ،العاملين الحاضرينل على اسم ووحدة ورقم هاتف حصِ ستالطبيون أولاً، اعاملون وصل الإذا  .و
 إليه.ايا الضحتُنقل س الطبي التيكان المرفق وم

، في بعض الحالاتو حاول الحصول على "إعلان وفاة". ايا، الضحأحد لوفاة إمكانية إذا كانت هناك  .ز
ستبعادها من تهم لغرض اأحذيالعلامات التي تخلفها و العاملين الطبيين قد يلزم أخذ بصمات أصابع 

 العلامات الأخرى.

 لجريمة.سرح اهم أو الشهود في مفي/ تعليقات أدلى بها الضحايا أو المشتبه  إفاداتتوثيق أي  .ح

ضحية أو المشتبه الوظفي إنفاذ القانون مع مأحد ضحية أو مشتبه فيه إلى منشأة طبية، أرسل تم نقل  ذاإ ط.
ضحية/المشتبه فيه، ضباط لمرافقة الفي حال عدم وجود ولحفظ الأدلة. (يدُلى بها ه لتوثيق أي تعليقات في

أو ايا حالطبيين حفظ الأدلة وتوثيق أي تعليقات أدلى بها الضعاملين واطلب من المسرح الجريمة في ابقَ 
 ).مالمشتبه فيه

مصادرة ور عهدة فع إجراءات سلسلة الا اتبتصبح في عهدة القضاء. و الأدلة، مثل الحمولة التي حفظ  ي.
 الدليل.

 الطوارئفي حالات رعاية إجراءات تقديم ال - 6الجدول 

ن خطر التلوث قلل متالمصابين ونقل أثناء رعاية هم والإيعاز إليهم وتوجيهالعاملين الطبيين : مساعدة الخلاصة
 وفقدان الأدلة.

 والأدلة المحتملة في مسرح الجريمة والسيطرة عليهم الأشخاص ضمان أمن  4.3

شخاص الذين عدد الأالحد من ، و نقلهممسرح الجريمة وتحديد هوياتهم و  فيالأشخاص سيطرة على التشكل : المبدأ
 الجريمة.سرح في حماية مستجيبين الملأول الضباط مة ايدخلون مسرح الجريمة، مهمة ه
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 م.حركتهضبط الجريمة ويسرح الأشخاص في مهوية  ستجيبينالمأول الضباط : يحدد العامة السياسة

 :اتجراءالإ
 ستجيبين بما يلي:الميقوم أول الضباط 

وذلك ادية تغيير / إتلاف الأدلة الم إحداث منع الأفراد من -سرح الجريمة السيطرة على جميع الأفراد في م أ.
 ة.سرح الجريمعن طريق تقييد الحركة والموقع والنشاط مع ضمان السلامة والحفاظ عليها في م

 سرح الجريمة من قبيل:جميع الأفراد في مهوية د يدتح ب.

 ضمان أمنهم وفصلهم عن الآخرين.هم: فيالمشتبه  •

 .هم عن الآخرينفصلضمان أمنهم و الشهود:  •
ى النحو هم علعامل معوفي حال كانوا شهودا، التأم لا. هودا د ما إذا كانوا شيدعابرو السبيل: تح •

 سرح الجريمة.من مإجلاؤهم ، وا كذلكنو لم يكالوارد آنفا؛ وفي حال 

 .معهم في الوقت نفسه إظهار التعاطفضبط الوضع و لضحايا / الأسرة / الأصدقاء: ا •
 هم.: تحديدلعاملينن وغيرهم من او الطبيعاملون إنفاذ القانون، والالعاملون في  •

غير نفاذ القانون إكالعاملين في مجال (سرح الجريمة غير المصرح لهم وغير الضروريين من معاملين استبعاد ال ج.
 .الإعلاميين)والسياسيين و  ،القضيةالمعنيين ب

 في مسرح الجريمة والسيطرة عليهمالأشخاص ضمان أمن إجراءات  - 7الجدول 

حركة الأشخاص في مسرح الجريمة والحد من عدد الأشخاص الذين يدخلون مسرح الجريمة ضبط  الخلاصة:
  .إلى أدنى حد للحفاظ على سلامة مسرح الجريمة وحماية الأدلة وتقليل التلوث نضروريا

 المسؤول بالوضعالمحقق مسرح الجريمة وإحاطة السيطرة على تسليم  5.3

مزيد من تحديد  فيفي السيطرة على مسرح الجريمة، و يساعد المسؤولية  تولىالذي من المزمع أن ي: إحاطة المحقق المبدأ
 التحقيق، وفي إدارة الموارد.أثناء سؤوليات الم

المسؤول لمحقق لى اإلة عن مسرح الجريمة إحاطة مفصَّ مسرح الجريمة في  ستجيبينالمأول الضباط : يقدم العامة السياسة
 مسرح الجريمة. عن 
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 :اتجراءالإ
 ستجيبين بما يلي:الميقوم أول الضباط 

 المحقق.تقديم إحاطة إلى  أ.

 السيطرة على مسرح الجريمة.المساعدة في  ب.

 .تسليم المسؤولية عن وثائق الدخول / الخروج ج.
 إعفائه من هذه المهمة.حتى سرح الجريمة في مالبقاء  د.

 المسؤول بالوضعالمحقق مسرح الجريمة وإحاطة السيطرة على إجراءات تسليم  - 8الجدول 

ولية لمسرح الجوانب الأمسؤول اللاحق كي يطَّلع على للمسرح الجريمة هي الفرصة الوحيدة في حاطة الإ: الخلاصة
 .ةلاحقال اتتحقيقالالجريمة قبل إجراء 

 الإجراءات والملاحظاتتوثيق  6.3

عد ملاحظات في مسرح الجريمة في أقرب وقت ممكن بوسُجل من أنشطة كل ما اضطلُع به من يجب توثيق   المبدأ:
 للحفاظ على المعلومات. ةثادحصول الح

 .ادائم سجلاستندات باعتبارها بالم ستجيبينالمأول الضباط : يحتفظ العامة السياسة

 :اتجراءالإ
 ستجيبين بما يلي:الميقوم أول الضباط 

مسرح  الأشخاص والأشياء الموجودة داخلأماكن مسرح الجريمة، بما في ذلك المسجلة في لاحظات المتوثيق  أ.
 عند الوصول.مسرح الجريمة هيئة وحالة الجريمة، و 

 توحة/مرفوعة، مف/الستائر مسدلة؛ مطفأة/مضاءة الأنوارما إذا كانت عند الوصول (مثل حوال توثيق الأ ب.
؛ الطقس؛ همن مكان ، السوائل؛ الأثاث المنقولليد؛ الروائح؛ الجمفتوحة/مغلقة الأبواب والنوافذمغلقة؛ 

 الشخصية). غراضدرجة الحرارة؛ الأ

 بها.دليَ أُ أو تعليقات إفادات هم وأي فيتوثيق المعلومات الشخصية من الشهود والضحايا والمشتبه  ج.

 هم وغيرهم.فيتوثيق تصرفات الشهود والضحايا والمشتبه  د.

 توثيق الإجراءات والملاحظاتب الإجراءات المتعلقة - 9الجدول 

في مسرح الجريمة تقديم معلومات واضحة وموجزة وموثقة تشمل  ستجيبينالمأول الضباط يجب على : الخلاصة
 .المحاكمإجراءات ضرورية لعمليات التحقيق اللاحقة و ستندات . هذه المما اتخذه من إجراءاتملاحظاته و 
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 تقديم البلاغات) و قيادة للحادثةمركز قيادة (نظام استحداث  7.3

للقاءات اتنسيق أنشطة التحقيق في مسرح الجريمة، وعقد انطلاقا منه إنشاء موقع يمكن من الأهمية بمكان  المبدأ:
يما ركزيا لأنشطة التحقيق في مسرح الجريمة وتقيكانا ميوفر موقع القيادة هذا مو اجتماعات الفريق. و  علاميةالإ

ستجدات قيق بمحقيادة على ضمان إبلاغ المشاركين الرئيسيين الآخرين في التللمركز استحداثُ يساعد كما للموارد.  
 .عند الاقتضاءفي الأنشطة شراكهم التحقيق وإ

سيق أنشطة التحقيق تنانطلاقا منه موقع يمكن استحداث ب )(المحققون المسؤولونالمسؤول يقوم المحقق  :العامة السياسة
 اجتماعات الفريق.و  علاميةاللقاءات الإفي مسرح الجريمة، وعقد 

 :اتجراءالإ
 ستجيبين بما يلي:الميقوم أول الضباط 

ون تعريض دمنه التقاط الصور الضرورية الإعلام  للوسائتيح مركز قيادة مؤقت في موقع ياستحداث  أ.
 أمن مسرح الجريمة (والأدلة) للخطر.

لومات التي ) بالمعالأشخاص قتلالإدارات المعنية بمالمحققين أو الإدارة (الإدارات) المختصة (مثل إبلاغ  ب.
 ذه الخطوة.القيام بهتفاصيل مسرح الجريمة خلال  ةناقشومالجريمة. سرح في م تعجمُ 

 رسال) بأرقام هواتف مركز القيادة.الإارة الاتصالات (إبلاغ إد ج.

عيدين على الصبرقيات المحيطة بها وإرسال الجهزة الأبإبلاغ رسال) الإطلب من إدارة الاتصالات (ال د.
تضمن وصفا للمشتبه ذه التنبيهات أن توينبغي له. سرح الجريمةفيه من مالإقليمي والوطني عند فرار مشتبه 

تصال به إذا الانبغي لتلك الأجهزة لشخص الذي يبا، ومعلومات الاتصال مستخدمةه، وأي مركبات في
 المشتبه فيه.تمكنت من تحديد مكان 

 حسب الاقتضاء.إحاطة المشرف  .هـ

 المستجيبين والضباط/المحققين.أول ن ستخلاص المعلومات ما .و

 ل كل منها على ورقة مهمة رسمية.يسجتاللازمة، و التكليف بالقيام بالمهام  .ز

لعاملين في ورقة المهمة هذه لوإتاحة التحقيق. طوال فترة المهمة دوين مستجدات لتهمة استخدم ورقة الم .ح
أيضا عن حفظ جدول زمني  مسؤولايكون تعيين مسجل أدلة، ومسجل دخول/خروج (و القضية. 

 ).ةدثاللح

 هم.فيالضحايا والمشتبه أماكن تحديد حالة و  .ط

لتنبيهات تعميم ا تأكد منوالهم. فيبخصوص الضحايا والمشتبه جرى تعميمها تحديد حالة النشرات التي  ي.
يع وضع جدول زمني لاجتماعات فريق التحقيق (بما في ذلك جمو . ينالمفقودفيهم المشتبه بخصوص 
ير ذلك من غ تبادلتعُرض فيه حالة النشرات، ومستجدات المهام ويجرى خلاله )، النظاميينالضباط 

 المعلومات الرئيسية.

 بتقديم البلاغات ) و قيادة للحادثةمركز قيادة (نظام الإجراءات المتعلقة باستحداث  - 10الجدول 

وغيرهم ممن لإرسال اللتواصل بين المستجيبين في مسرح الجريمة و بالأهمية قيادة للمركز : يتسم استحداث الخلاصة
 الجريمة.يبين في مسرح ستجالميقدمون معلومات إلى 
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 إدارة الشهود 8.3

 لحل الجريمة.بأهمية بالغة الشهود في الوقت المناسب يتسم استجواب : المبدأ

، إن سرح الجريمةم فييستجوبهم و ضمان أمنهم، و الجريمة شهود المكلف تحديد هوية المحقق تولى ي :العامة السياسة
 نظمة الإدارة المعنية. وفقا لأيتعامل معهم أمكن، و 

 :اتجراءالإ
 ستجيبين بما يلي:الميقوم أول الضباط 

سرح الجريمة على حدة للإفادة على أحسن وجه من تجاربهم التي أبلغوا عنها بما أي شهود في ماستجواب  أ.
 ككل.التحقيق  يعود بالنفع على 

 نقل كل شاهد إلى مركز الشرطة بمعزل عن الشهود أو المشتبه فيهم الآخرين. ب.

 /مسجلة من كل شاهد في مركز الشرطة.إفادات خطيةل على و صالح ج.

 المهام التالية:المشرف، متى أمكن، بقيام الضابط  د.

 .مشتبه فيها والمياضحمن ال كلٍ كان  تحديد حالة وم •
أكد من توال. مشتبه فيهالمو  اياضحمن ال كلٍ جرى تعميمها عن  تحديد حالة النشرات التي  •

 .ينفقودفيهم المشتبه لازمة تتعلق بالمأي تنبيهات المسارعة إلى تعميم 
 إدارة الشهودب المتعلقةالإجراءات  - 11الجدول 

 أي جريمة.ن عللحصول على معلومات بالأهمية في الوقت المناسب على حدة الشهود : يتسم استجواب الخلاصة

 تقييم مسرح الجريمة 9.3

ومستوى التحقيق  افيه التحقيقة المزمع تحديد نوع الحادثالمكلَّف تقييم مسرح الجريمة من قِبل المحقق تيح : يالمبدأ
 الذي يتعين إجراؤه.

ضع ولية، ويالمعلومات الأطلع الجهات الأخرى على المسؤوليات المحددة، ويُ المكلَّف : يحدد المحقق العامة السياسة
 الإدارة والقوانين المحلية والاتحادية وقوانين الولايات.ات خطط التحقيق وفقا لسياس

 :اتجراءالإ
 ستجيبين بما يلي:الميقوم أول الضباط 

 الأول بشأن الملاحظات/الأنشطة. ينالتحدث مع المستجيب أ.

تقييم المسائل المتصلة بالسلامة التي يمكن أن تؤثر على العاملين الذين يدخلون مسرح الجريمة (كالأمراض  ب.
 المنقولة بالدم، والأخطار المحدقة).

لبحث لوافقة معرفة مع إذا كان من الضروري الحصول على لمجز تمهيدا البحث والحالمسائل المتصلة بتقييم  ج.
 تفتيش.مذكرة على ستحصال والا

 .عاملين المأذون لهملاستخدامه من قبل السرح الجريمة م مندخول/الخروج لتقييم وتحديد مسار  د.
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 ستجيبين بما يلي:الميقوم أول الضباط 

 .سرح الجريمةالأولية لمدود الحتقييم  .هـ
 .ةالأولويرتيبها من حيث الجريمة وت(مسارح) تحديد عدد/حجم مسرح  .و
 المعدات.ركَْن للتشاور و الجريمة ) سارح(مسرح منطقة آمنة على مقربة من ماستحداث  .ز

في تلك املين عمع التفُتح أقنية تواصُل، ويجرى الإبقاء عليها، متعددة،  جريمة سارحفي حال وجود م .ح
 ماكن.الأ

 العهدة. سلسلتوفقا لقواعد الإثبات/منطقة آمنة لتخزين الأدلة مؤقتا استحداث  .ط

القانونية/ شورة /الوحدات المتخصصة، والمالموظفينكتحديد وطلب موارد تحقيق إضافية حسب الاقتضاء ( ي.
 المدعين العامين، والمعدات).

ارتياد م، ومنع أذون لهالمعاملين /خروج التوثيق دخولمستمر (مثل بشكلٍ تأكد من سلامة مسرح الجريمة ال .ك
 ).لهمح غير المصرَّ مسرح الجريمة من قبل 

 الحصول على بطاقة هوية صالحة).ك(عن الآخرين وفصلهم  ةشهود الحادثتحديد هوية من التأكد  .ل

سرح لم /تصوير أوليوثيقوالتأكد من القيام بتوتوثيق النتائج. سرح الجريمة لمنطقة المحيطة بمتمشيط اتأكد من ال م.
 والمركبات.الجريمة وللجرحى 

 تقييم مسرح الجريمةإجراءات  - 12الجدول 

وجمعها ادية تحديد الأدلة الممن أجل العمل بشكلٍ منسق على تقييم مسرح الجريمة وضع خطة تيح ي الخلاصة:
استراتيجيات وضعَ انون و القإنفاذ العاملين في مجال المعلومات بين  تبادلَ أنه يتيح وحفظها وتحديد هوية الشهود. كما 

 .التحقيق

 ضبطها و  تهاوحماي ؤهاوإنشا هالحدود: تحديدا 10.3

الجريمة سارح دد معويحُدَّد ) الجريمة. سارحمسرح (مضبط : يوفر تحديد الحدود والسيطرة عليها وسيلة لحماية و المبدأ
ة على أن يكون ) الجريمسارحالأولي لمسرح (مالحدود خارج النطاق وتُستحدث الجريمة.  نوعلقعها و او تبعاً لموحدودها 
 سهولة.من ال بالقدر نفسه لا يمكن توسيعهعند الاقتضاء إلا أنه الحدود في الإمكان تقليص نطاق هذه  مفهوما أن

تمهيدا ) الجريمة ارحس(مسرح منطاق ل اأولي اتقييممسرح الجريمة في  ستجيبينالمري أول الضباط : يجالعامة السياسة
 ا.  حدودهوضبط تحديد ل

 :اتجراءالإ
 ستجيبين بما يلي:الميقوم أول الضباط 

 ل:لى الخارج لتشمالبؤرة المحورية [للحادثة] وامتدادا إمن  ، بدءاً الجريمة) مسارح(مسرح د حدود يدتح أ.

 الجريمة.مكان وقوع  •
 روج ودخول المشتبه فيهم والشهود.لخسارات المحتملة المالنقاط و  •
أثناء تقييم  عأدلة التتبُّ انتبه إلى الآثار و /الأدلة (اياالضح إليها قلالتي قد يكون قد نُ الأماكن  •

 ).مسرح الجريمة
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 ستجيبين بما يلي:الميقوم أول الضباط 

ركبات وشريط حاجز مسرح الجريمة، والمومخاريط السلامة،  حواجز مادية (مثل الحبال،إقامة . ضبط مسرح الجريمة ب.
 الأبواب والجدران والبوابات).ك(وجودة الحدود المم ا) أو استخدالأخرى المتاحة، والأفراد، والمعدات

 ، بمجرد تحديد الحدود.هتوثيق دخول/خروج جميع الأشخاص الذين يدخلون مسرح الجريمة ويغادرون ج.

على  احفاظه ادرونويغمسرح الجريمة تدفق الأفراد والحيوانات الذين يدخلون سيطرة على حماية مسرح الجريمة. ال د.
 سلامة مسرح الجريمة.

(المطر طبيعة عوامل المن تها حمايكللخطر ( ةرضكون عاتخاذ تدابير لحفظ/حماية الأدلة التي قد تضيع أو ت .هـ
 الإطارات ورشاشات المياه).علامات الخطوات و آثار والثلج والرياح) و 

 تغيير موضعها.تلاحظ أنه يتم لضحية أو أي أشياء وجود االأصلي لكان توثيق الم .و

 تفتيش.مذكرة  لىعللبحث و ة على موافقستحصال لتحديد ضرورة الاجز تمهيدا البحث والحمسائل النظر في  .ز

 ضبطهاو  تهاوحماي ئهاوإنشا لحدودبتحديد ا الإجراءات المتعلقة - 13لجدول ا

يء شأي نقل  وأشرب، الأو  كلالأالهاتف أو الحمام، أو استعمال أو عدم التدخين لأشخاص : ينبغي لملحوظة
سرح  مفيالموجودين الأشخاص عافية لسلامة و  اضروريذلك كن ي، بما في ذلك الأسلحة (ما لم سرح الجريمةمن م
وعدم )، لى حالهعمسرح الجريمة الإبقاء على أو فتح النوافذ أو الأبواب (العبث بجهاز التحكم بالحرارة، )، أو الجريمة

ا ضمن هتغيير موضعإعادة الأشياء التي جرى أي عناصر تم نقلها)، و دوَّن ووثَّق ( دون داعٍ غرض من لمس أي 
شيط تممشتبه فيه باستخدام مرافق الحمام أو تغيير مظهره، بما في ذلك ي لا تسمح لأسرح الجريمة. الحدود المحددة لم

 يدين. الشعر بالفرشاة أو غسل ال

 ثبات. سلامة مواد الإبالغ الأهمية من السيطرة على الحدود هو جانب : تحديد الخلاصة

 ةالأوليتوثيق العمليةُ مسرح الجريمة و ولة في بج القيامُ  11.3

سلامة مسرح س تممسرح الجريمة نظرة عامة على مسرح الجريمة بأكمله، ويحدد أي تهديدات في تجول عطي ال: يالمبدأ
إذا   قيام بالجولة إلاولا ينبغي الوالتصويري سجلا دائما. توثيق الخطي وفر الويالجريمة، ويضمن حماية الأدلة المادية. 

القيام مع الأدلة قبل بجو  ةتوثيق فوريمن الضروري القيام بعملية كون يقد و . عبث بالأدلةأي كان ذلك لا يتسبب ب
 بالجولة. 

مسرح معاملة عن  سؤولينالمفراد الأمع ولة في مسرح الجريمة. وتتم الجولة بجالمكلَّف : يقوم المحقق العامة السياسة
 الجريمة.
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 :اتجراءالإ
 ستجيبين بما يلي:الميقوم أول الضباط 

 باستخدام مسار الدخول المحدد.وذلك تجنب تلويث مسرح الجريمة  أ.

 ما إذا كان ينبغي استخدام معدات الوقاية الشخصية. النظر في ب.

 .شوهدمسرح الجريمة كما عن الرسومات التقريبية) و ، المدوَّنة الملاحظاتكأولي (توثيق إعداد  ج.
تأكد من الو المناخية، الحشود/البيئة المعادية). حوال الأكمراعاة تحديد وحماية الأدلة الهشة والقابلة للتلف ( د.

 .تكون عرضة للخطرالأدلة التي قد  كل  توثيق وتصوير وجمعالعمل فورا على 
مل الملاحظات ذات الصلة، التي قد تشدوَّن ، لاحظ حالة مسرح الجريمة. ةالأولي ةالمشاركة في الجوللدى  .هـ

 :ما يلي
 قاعد.المو إشارات الطرق، أعمدة و  خارجية مثل أعمدة الإنارةثابتة تجهيزات  •
 مداخل ومخارج المباني المحيطة والظروف البيئية المحلية. •
 ؟المحليةلمباني أو البيئة باأي ضرر لحق موقع التحطم: هل  •
 ؟مضاءةكانت التي  لأنوار كانت مضاءة، ما هي ا؟ إذا  هل هي مضاءة أو مطفأةالشارع: إنارة  •
 .، وما إلى ذلكسرعة الرياحو الطقس المحلي، الحادثة، و الجوية: وقت حوال الأ •
 أحوال الطرق.  •
 الخارجية.أحوال الإنارة  •
 وما إلى ذلك. عطور، بارود، الروائح: دخان سجائر، غاز،  •
 وصف مرتكب الجريمة (عند وجوده). •
  المرتبطين بالجريمة.الموجودين وصف الأشخاص  •
 وصف أفراد الطوارئ الطبيين أو العاملين في مجال البحث والإنقاذ الموجودين. •
 .المشاهَدة الأسلحة •
 مسرح الجريمة.مجمل لضحية، و إلى ابالنسبة مكا�ا ، بما في ذلك الموجودة ثاثقطع الأ •
 لجريمة.عن اعامة نظرية تكوين  •

 ةالأوليتوثيق العملية مسرح الجريمة و ولة في إجراءات القيام بج - 14الجدول 

ولة وفر الجكما ت.  مسرح الجريمة بأكمله لىنظرة عامة عالمكلَّف المحقق عطي مسرح الجريمة ي: القيام بجولة في الخلاصة
اينة منهجية تيح إمكان إجراء معإجراءات التحقيق الأولية، وتمة والهشة، وتحدد فرصة الأولى لتحديد الأدلة القيِّ ال

، مما يوفر سجلاً ولىلأشوهد للمرة اوالتصويري حالة مسرح الجريمة كما التوثيق الخطي ل سجِّ ويوتوثيق مسرح الجريمة. 
 ما.ادائما ه
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 تدوين الملاحظات و  السجلات 12.3

 مسرح الجريمة.المضطلع بها في نشطة بالأتدوين الملاحظات سجلاً دائما توفر السجلات و : المبدأ

عن سجلات بملاحظات مدونة و الجريمة  سرحجميع الموظفين المكلفين بالتحقيق في متفظ : يحالعامة السياسة
 أنشطتهم.

ستخدم سجل دخول/خروج لتوثيق الأشخاص الذين يأتون يُ و سجلات دخول/خروج مفصلة. تنُشا  :اتجراءالإ
الجريمة  رحسأيضا الأشخاص الذين كانوا في مويدوَّن في هذا السجل أثناء التحقيق. منه إلى مسرح الجريمة ويذهبون 

 . قبل بدء التحقيق
 ستجيبين بما يلي:الميقوم أول الضباط 

هذه المهمة ام تمعن إ مسؤولاويكون ، من قبل الضابط المشرف السجلبمهمة مراقبة  السجل كلَّف ضابطُ ي أ.
، دقةملء السجل بالتأكد من عن  السجل مسؤولاكما يكون ضابط ومراقبة السجل في جميع الأوقات.  

 ن دخوله.غرض ممسرح الجريمة قد أوردَ في السجل الوأن أي شخص يدخل 

كون جاهزا ليستخدمه الداخلون إلى مسرح ليإعداد السجل و السجل بحيث يكون مرئيا بوضوح. عرض  ب.
 مسرح الجريمة:عن المعلومات التالية مغادرتهم. سجِّل عند الجريمة عند وصولهم والخارجون منه 

 مسرح الجريمة.كان م •
 الشهود. اءسمأ •
 الضحايا. اءسمأ •
 الأشخاص المحتجزين. اءسمأ •
 التقريبية. موأوقات وصولهالأُوَل المستجيبين  اءسمأ •
سبقَ  هالوقت التقريبي إذا كان وقت وصولدوَّن التقريبي (يُ  هالمشرف ووقت وصولضابط اسم ال •

 السجل).عرض 
جل رسمي م دفتر ساستخدسرح الجريمة. وفي حال عدم اكل شخص في معن  ل المعلومات الواردة أدناه يسجت ج.

 :التاليةتسجيل المعلومات فيها مسافات يمكن تُترك ، استمارة رسميةأو 
 تاريخ الوصول. •
 وقت الوصول. •
 سم.لاا •
 .ةالوحدرقم الهوية و رقم بطاقة  •
 التحقيق).المكلفة بدارة تابعا للإالمنظمة (إن لم يكن  •
وصول قات أو السجل أن تتضمن الواردة في معلومات ينبغي للفي مسرح الجريمة (وجوده سبب  •

الجنائية  عي أو أخصائي الأدلةفي مكان الجريمة، بما في ذلك الطبيب الشر عاملين ومغادرة جميع ال
 الأساسيين).وظفين من الم اأو غيرهم ةالرقمي
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 ستجيبين بما يلي:الميقوم أول الضباط 

 ينتجيبأسماء المسة؛ و رقم الحادثو  هناك؛سبب وجوده الجريمة و سرح في مموجود هو عمن معلومات  •
دات، أرقام الوحو ، شارات الشخصية (الدروع)أرقام الالضابط المشرف، و و  ،السجلوضابط ول، الأُ 

 وما إلى ذلك.الضحايا والمشتبه فيهم والشهود،  اءسمأالجريمة، و وموقع مسرح 
ية (الوقت، تسجيل البيانات اللوجستبسجل الدخول/الخروج لزوار مسرح الجريمة، ة قبل إتاحالقيام،  •

 ).، وما إلى ذلكالمشتبه فيهم والشهودو  مسرح الجريمة، أسماء الضحايا كانم
ص هذا الشخبكون قبل أن مسرح الجريمة غادر لأي شخص يالخروج تأكد من تسجيل وقت ال •

 فعل.بالغادر قد 
السجل، يمكن لهذا الضابط أن ضابط دون إبلاغ من خرج شخص من مسرح الجريمة في حال  •

 .هتقدير  الذي استندَ إليه فيلأساس المنطقي رد املاحظة تو تدوين مع  امغادرة تقديري وقتَ ون يد
 .الإدارة عملا بأنظمةالسجل في مكان آمن، و حفظ  •

 السجلاتبتدوين الملاحظات و الإجراءات المتعلقة ب - 15الجدول 

ل الأشخاص الموجودين في مسرح الجريمة يسجتسجل دخول/خروج إنشاء تدوين الملاحظات و : يتيح الخلاصة
 لأغراض التحقيق والادعاء.

 ضبط طائرة مسيرة  13.3

ة التأكد من أن أغلبية عمليات ضبط التوجيهات التالية الغرض من  فضل الممارسات وفقا لأتجرى الطائرات المسيرَّ
 المعترف بها.

ة و  ةطراز الطائر نوع و تحديد تتيح طوات قم، حيثما أمكن، بخ، اتخاذ أي إجراءقبل  حث حتى تكون البأكمل المسيرَّ
 ةالرقمية علومات الاستخباريذات الصلة والم البياناتكل من ومواقع تخزين  أمامك قدرة الجهاز الذي بيِّنة من على 

ة، فكر في كيفيمعاملةٍ لجمع المستخدم أو عاطٍ قبل أي تو المتاحة. الإثبات أو فرص  التوصل إلى ة هاز الطائرة المسيرَّ
 عيتَ إلى مواجهتها. أفضل دليل على المخالفة التي شاهدتها أو التي دُ 

ة وترغب في ةجهاز الطائر  ضبط منذه الخطوة، أن هناك فائدة ، بعد قيامك بهتعتقد إذا كنتَ و  القيام بذلك،  المسيرَّ
 ذلك باتباع الخطوات التالية:عندئذ القيام بينبغي 
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ةعملية   ضبط طائرة مسيرَّ

عاملة مادية موبصمات الأصابع) قبل أي بصمة الوراثية (ال ةأدلة جنائية رطبفرص الحصول على النظر في  1
ة و  ةلطائر ل ظ هذه لحفمراعية لأجهزة إجراءات معاملة اتأكد من أن كل ال. جهاز التحكم من بعُدالمسيرَّ

الأكثر احتمالا  ارتداء القفازات، والنظر في النقاطالتغليف، كخيارات الضبط وفي الفرص عند التفكير في 
ما إلى و  ،ت، وعصا التحكمالكابلاوأماكن وصل ، تشغيل(أزرار ال ةأدلة جنائية رطبلأن يعُثر فيها على 

 .توخي الحرص أثناء التغليف)، و ذلك
ة مو صو الأجهزة الم ربَ قُ يعا ضع في اعتبارك سر  2 يجرى ا أو صولة بهو لة أو المرتبطة التي قد تكون الطائرة المسيرَّ

ة نطاق تحكُّ ولمعظم . بها عبرهاالتحكم  كم/الهوائيات لذا فإن أجهزة التح المدى، م قصيرالطائرات المسيرَّ
 تحديد موقع الطيار. لْ حاوِ لذا . منها تكون عادة على مقربة

ة  ةإذا أمكن، اقترب من الطائر  3  ة من رؤيتكالمسيرَّ  ةأي كاميرات لمنع طيار الطائر  بْ واحجُ من الخلف المسيرَّ
أو نوار ن الأم عادةً كن بيان ذلك إذا كان الجهاز في وضع التشغيل (يمانتبه إلى ما . وأنتَ تقترب منها

منذ شغيل قيد الته قد شاهدتَ  الجهاز وما إذا كنتَ تشغيل قم بتوثيق حالة مطفأ. الوحدة) أو ضجيج 
ن م أي معلومات متاحة على أيٍ فورا  وسجلْ استعرِضْ  . إذا كان الجهاز في وضع التشغيل،كوصول

أو شبكة على ة كإلقاء ستر   -التلاعب به كن لا يمدبير تخاذ تالطيران (باعلى قدرة الجهاز  لشاشاته. عطِّ 
لمحدد من اطراز طفاء هذا النوع/الكيفية إتصبح متأكدا من  )، إلى أن رأسا على عقب هالجهاز، أو قلبِ 

ة بأمان   البيانات.في تلف دون التسبب من الطائرات المسيرَّ

ة بما في ذلك ة لطائر المعرِّفات الرئيسية لل سجِّ  4 هذه قد تظهر و . يلسلالتس هورقم هطراز نوع الجهاز و المسيرَّ
ة رموز. وقد تحوي للطرازتبعاً المعرفات في مواقع مختلفة  (رموز  تجابة السريعةالاس بعض الطائرات المسيرَّ

QR (التعرف إليها. يمكن مسحها لتسهيل 

ة  ةإذا كانت الطائر  5 قابلة طارية غير بوفي حال وجود من الجهاز. نزعها نزعها، قم ببطارية يمكن تحوي المسيرَّ
لإبقاء على االضغط مرة أخرى مع بمرة واحدة، ثم طاقة الضغط على زر البتشغيل الجهاز للنزع، أوقف 

ل وقت (حسب الطراز). سجِّ ) ”off“" (ل إلى "إيقاف التشغيل)، أو بدِّ DJIلطراز لمدة ثانيتين (لالضغط 
ركها ية، لا تحلبطار على اب ف أو تسرُّ لَ في حال وجود أي علامات ت ـَ - تنبيههذه الخطوات. من  أيٍ إتمام 
 إصابة أو انفجار.بلأن البطارية قد تتسبب بها عبث تأو 

ة، أوسجِّل أية تعديلات يمكن التعرف إليها بسهولة أدُخلت على  6 افية وحمولات حلول إض الطائرة المسيرَّ
 يمكن أن تقوم بوظائف إضافية، موجودة على الجهاز/بالقرب من الجهاز.

ة و غلِّف  7 اراداي ف أكياسجهاز التحكم بها من بعُد، كلٌ منهما على حدة في حاويات/الطائرة المسيرَّ
 ة في أكياس/المرتبطة الإضافيوصولةالأجهزة المغلِّف من بعُد. الذاكرة لمنع تلوث الهواء ومسح منفصلة 
 ولكنتصلة هزة المالأجينبغي معاملة . من الجهاز ثر عليها على مقربةأنه عُ بل منفصلة، ولكن سجِّ فاراداي 

 وفقا لذلك.ها غليفمستقلة وتمستندات إثبات وجودة بشكل منفصل/على مسافة من الجهاز على أ�ا الم

ة ةالطائر ضبط عملية  - 16الجدول   المسيرَّ
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ة والمعدات المرتبطة بها  ا يضمن زيادة بمالحد الأدنى من البيانات بفقدان من الأهمية بمكان استرداد الطائرات المسيرَّ
ادث و لحالأول  مساعدة المستجيبينوبغية . والمستخدمين الماضينالبيانات القدرة إلى أقصى حد على التعرف إلى 

ة، م اتطائر ال ة يمكّن  الطائراتلحوادث ول الأُ ين لمسرح الجريمة للمستجيبالإنتربول سجلا استحدثَ سيرَّ المسيرَّ
 تذييل جيم. انظر ال -المستجيب الأول من تسجيل وتوثيق الجريمة والأحداث المرتبطة بها 

ة، من الأهمية بمكان أن تؤخذ في الاعتبار الجوانب التا ةائر ة تتعلق طحادثإلى مكان يشهد ضور الحعند و   لية. مسيرَّ

 والجمهور.خرين خدمات الطوارئ الآسلامات مقدمي و تك سلامهي تك اأولويلى أو 

الإصابة  تأكد من عدم تعرض أي شخص لخطرتم مسرح الجريمة و تقيِّ أن ، يجب عليك مسرح الجريمةعند الوصول إلى 
ة عليك أن تقرر، لماذا الطائر  ةعند التفكير في الاقتراب من الطائر و . وتأو الم ة المس ةالمسيرَّ  هناك؟وجودة ميرَّ

 هل تحطمت أم أ�ا هبطت من تلقاء نفسها؟ -
 هل يمكنك تحديد الهدف المقصود؟ -
ة؟ ةالطائر  يمكنك تحديد موقع طيارهل  -  المسيرَّ
ة حمولة،  ةلطائر لهل  - ة الصنع من قبيل المتفجرات اليدويخطر هل يرتبط بها إذا كان الأمر كذلك، و المسيرَّ

 ؟أو خطر بيولوجي
 

 
ة في حادث ةقبل الاقتراب من طائر التدابير الاحترازية التي يتعين اتخاذها : 20الشكل   ةمسيرَّ

خدمات ي قدممن عدم وجود خطر عليك أو على ممتى أصبحتَ متأكدا و مسرح الجريمة بمجرد إجراء التقييم في 
ة. ةالطوارئ الآخرين أو الجمهور، يمكنك التفكير في الاقتراب من الطائر   المسيرَّ

ر تذكَّ
 الخارجية راتالإشا عن اعزله أو الطاقة مصدر عطِّل .بعُد من المسيرة الطائرات ذاكرة مسح يمكن

.تشتعل أن أو الحمض تسرب أن التالفة للبطاريات يمكن .أمكن إذا

غالبا ) ، وسوى ذلكالأدلة البيولوجية أو البصمة الوراثية أو بصمات الأصابع(الأدلة الجنائية الرطبة 
.ما تكون أفضل مصدر لتحديد هوية شخص ما

.  تناولْ كل الأدلة وأنت ترتدي قفازات للحفاظ على تلك الأدلة

 عبوة خطر أو جيابيولو  خطرا الحمولة هذه تشكل هل – حمولة تنقل المسيرة الطائرة كانت  حال في
.الصنع؟ يدوية متفجرة

ة بالطائرات عادة التحكم يجرى .الطيار مكان تحديد تحاول أن تنسَ  لا  – أخرى أجهزة واسطةب المسيرَّ
 عن اعزلهاو  الأجهزة تلك مكان حدِّد – اللوحية والحواسيب والهواتف بعُد من التحكم كأجهزة
الشبكة

1

2

3

4
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ة،  ةلاقتراب من الطائر عند ا ة المس ةطيار الطائر شاهدك من الخلف حتى لا يها الاقتراب منحاول المسيرَّ وأنت تقترب يرَّ
 الكاميرا.ما تنقله من خلال ها من

ة  ةالطائر التي تشكلها الرئيسية خطار ستكون الأ إذا  ة دوران. في حالإذا كانت لا تزال ها مراوحناجمة عن المسيرَّ
ة ةالطائر كانت  دم حدوث عك منها. وللتأكد من فجأة عند اقتراب قد تحاول الإقلاعَ هي ، فلا تزال شغّالة المسيرَّ

ة  ةالطائر لقي على تأن ذلك، يمكنك إما  ل بساطة قلب بك، أو يمكنك هاأو بطانية لمنع إقلاع ةثقيلسترة المسيرَّ
ة  ةالطائر   قدرتها على الإقلاع.رأسا على عقب للحؤول دون المسيرَّ

الشخص وية ههي تأمين مسرح الجريمة وأي دليل رقمي محتمل قد يساعد في تحديد في هذه الحالة إن أولويتك 
  .ةالحادث هالمسؤول عن هذ

 
ة  أخطار الطائرات المسيرَّ

إذا لم و لأفراد. إصابة اها أو ، ضع بطانية أو سترة ثقيلة فوق الطائرة لمنع إقلاعدوّارةنت لا تزال اإذا ك -المراوح 
ة  ةقلب الطائر أإما في حركة دوران تكن المراوح   لاع.من الإق هاالمراوح لمنعانزع أو رأسا على عقب المسيرَّ

ة بواسطة بطارياتتعمل  -البطاريات  قد تصبح غير مستقرة في حال وهي بطاريات  LiPo لايبو الطائرات المسيرَّ
ا أي علامات تظهر عليه البطارية لا تزال سليمة ولا إذا كانتو بشكل صحيح. مناولتها أو عدم أصيبت بتلف 

طلب ذلك فا فيشك تإذا كنت أما بذلك. واثقا من قدرتك على القيام  البطارية إذا كنتَ انزع ب، تلف أو تسرُّ 
 المشورة.

ة أخطار - 17الجدول   الطائرات المسيرَّ

 
 

أولاً  السلامة
الأُوَلبين تشكل الطائرات المسيَّرة مجموعة فريدة من الأخطار على سلامة المستجي

لجهاز رأسا أو اقلب ا) إذا كان من الآمِن القيام بذلك(ما إن تتوقف المراوح عن الدوران، انزع البطارية من الجهاز 
.على عقب

. لا تنزع البطارية إلا إذا لم تكن تظهر عليها علامات تلف أو خلايا متضررة
. إن مناولة بطارية تالفة يمكن أن يتسبب بحروق أو إصابات بالغة

  لايبوما إن تنُزع البطارية أودِعها في حاوية مستقلة أو حاوية نقل بطاريات 
تمزيق الخلايا أو يمكن أن تكون البطاريات التالفة غير مستقرة بدرجة عالية وأي رطوبة أو صدمة قد تتسبب ب

  . إشعالها

. مِن القيام بذلكإن يتم تعطيل الجهاز لمنعه من الطيران، فكِّر في إمكان نزع المراوح إذا كان من الآما 
وثِّق الأوقات التي يجرى فيها القيام بأي من الخطوات أعلاه 
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ةلسلامة عند التعامل مع التدابير الاحترازية ل: 21الشكل   الطائرات المسيرَّ

 
ة الناجمة عن االمخاطر الرئيسية تكمن  يتطلب  و الطائرات. تلك  لالتي تشغِّ  يبولا  المراوح وبطارياتفيلطائرات المسيرَّ

الإصابة  الآخرين لخطرتعريض خاصة لضمان عدم تعريض نفسك أو معاملتها معاملةً كل عنصر من هذه العناصر 
 أذى.ب
 

 
ةمراحل التعامل مع : مخطط 22الشكل   الطائرات المسيرَّ

 

 ات لايبوبطاريفي معاملة لامة نبيه يتعلق بالس: ت23الشكل 
 

أولاً  السلامة
الأُوَلبين تشكل الطائرات المسيَّرة مجموعة فريدة من الأخطار على سلامة المستجي

لة، تزال لا المسيرة الطائرة طاقة كانت  إذا•  أضرارا تلحق نوأ الدوران تبدأ أن للمراوح يمكن شغاّ
 .الجهاز ملامسة يحاول شخص بأي

 بإلقاء هازالج تعطيل حاول دوران، حركة في والمراوح شغالة المسيرة الطائرة طاقة كانت  إذا•
  .المراوح ولتعطيل الإقلاع من لمنعه عليه ثقيلة بطانية أو واسعة شبكة

ة الطائرات لتشغيل المستخدمة لايبو لبطاريات يمكن•  عالية بدرجة مستقرة غير تكون أن المسيرَّ
 .انفجار أو بحريق يتسبب قد لسوائلها تعرُّض أو صدمة وأي

 .هامحيط في يتواجد أو يلامسها لمن خطرا تشكل أن المسيرة الطائرة لحمولة يمكن•
ة طائرة مع التعامل عند•  الهاجس تكون أن ةللسلام ينبغي ما، موقع في منها الاقتراب أو مسيرَّ

  .الأول

الأجهزة اجمع  -
قها المقترنة بها، ووث

وابحث عنها 

مكان الطيارحدد  -

عدم  في حال. انزع البطارية إذا كان من الآمِن القيام بذلك
ية قلبه تأكدك من ذلك، القِ على الجهاز بطانية أو اركله بغ

رأسا على عقب
الجهاز شغاّل  لا

المراوح شغاّلةلا

عطِّل المراوحنعم

احفظ أي 
حمولة في أمان 

إذا كان من 
الآمن القيام 

بذلك

نعم

نعم

عدم  في حال. انزع البطارية إذا كان من الآمِن القيام بذلك
ية قلبه تأكدك من ذلك، القِ على الجهاز بطانية أو اركله بغ

رأسا على عقب

عدم  في حال. انزع البطارية إذا كان من الآمِن القيام بذلك
ية قلبه تأكدك من ذلك، القِ على الجهاز بطانية أو اركله بغ

رأسا على عقب
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 ةالرقميدلة : حفظ الأ24الشكل 

 

 
 : جمع الأدلة الرقمية25الشكل 

 

الجهاز يحويهاحفَظْ أي دليل رقمي يمكن أن 

من المهم عدم العبث . داخل الجهاز) أو اللوحة الرئيسية(أو على رقاقة داخلية على اللوحة الأم  SDللجهاز أن يخزِّن بيانات على بطاقة يمكن 
.قدر الإمكانبالجهاز 

.ط، وثِّق ذلكوفي حال التعرض لأي ضرر قبل أو خلال عملية الضب. عند التغليف والنقل، احفظه بمنأى عن أي ضرر يمكن أن ينجم عن سقوط أو صدمة

.استشِر معايني الأدلة الجنائية الرقمية لمعرفة كيفية حفظ ومعاملة ونقل أي أجهزة رقمية أخرى يجري العمل على ضبطها

.في حال عدم اليقين، التمس توجيهات من موظفين مدرَّبين

احفظْ 

اجمعْ 
خذْ كل شيء

والحواسيب ) FPV(يِّر الأول للمسية تستلزم الطائرات المسيَّرة عادةً أجهزة أخرى للتحكم بها ولمشاهدة محتواها كأجهزة التحكم والهواتف الخلوية ونظارات الرؤية الافتراض
اللوحية والحواسيب حجرية وما إلى ذلك

ة وجهاز التحكم والهواتف الخلوية والحواسيب وسحابة كل طائرة م‒ ة يمكن العثور على بيانات ذات قيمة إثبات على الطائرة المسيرَّ سيرَّ
ة ‒ ، USB الوميضيةغِّل الذاكرة أجهزة تحكُّم، هواتف خلوية، حواسيب حجرية، حواسيب، بطاقات ذاكرة، مش(خذ أي جهاز يمكن تزويج برمجته مع الطائرة المسيرَّ

)  وما إلى ذلك
. بعُد ومنع فقدان البيانات منالبيانات والهدف من ذلك منع محو . أطفئ تشغيلها –عند جمع المعدات المرتبطة بها وبخاصة أجهزة التحكُّم والهواتف الخلوية ‒

في حال عدم اليقين، التمس المشورة
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 في مسرح الجريمة توثيق : ال26الشكل 

 عملية التحقيق 14.3

إثبات ضرورة جابة إلى تركيز التحقيق من الاستتحول ، يهالإجراءات المناسبة فيبمجرد تحليل مسرح الجريمة واتخاذ جميع 
 .ةادثوراء الحفي وقوفهم المشتبه هوية سباب وتحديد الأن ولماذا وأين ومتى، مما سيساعد على إثبات مَ 

حقيقات تستخدم ا إذا كانت التوذلك تبعاً لمجمعها رى المحققون والمواد التي يجقوم به نوع النشاط الذي يويتفاوت 
هو موضح في  ، كماتشابهةبمراحل م تمرّ فإن كل هذه الأنشطة الاستباقية. ومع ذلك، الطريقة أو رد الفعل طريقة 

 ." أدناهعملية التحقيقل عامخطط الالم"

ال، في بعض بيل المثعلى سفمسار مختلف خلال العملية. ما يعني أنه يستدعي سلوك ، عن غيرهكل تحقيق ويختلف  
في و ارة المشتبه فيه. في مرحلة إد اعيسر يدخل التحقيق بالتالي فإن منذ البداية، و معروفة هوية الجاني تكون الحالات، 

 إلا بعد إجراء مزيد من التحقيقات.لا تُكتشف هوية الجاني أبدا، أو عرف حالات أخرى، قد لا تُ 
 

قْ  وثِّ
دوِّن حالة الطائرة المسيرة لدى العثور عليها 

مطفأة؟/هل كانت شغاّلة-
هل كانت المراوح دوّارة؟ -
ة مضاءة أو مطفأة؟ - هل كانت مصابيح إشارات الطائرة المسيرَّ
هل كانت على متنها حمولة؟ -
هل في إمكانك تحديد الهدف المتوخى؟ -
هل لحق بها أي ضرر أو هل من مؤشر على سبب سقوطها؟-
هل في إمكانك تحديد الطيار أو معاونين له مشتبه فيهم؟ -

ما هي معرِّفات الطائرة المسيَّرة؟ 
ة، البطاريات(الأرقام التسلسلية - )الطائرة المسيرَّ

أرقام الطراز
الأرقام التسلسلية الصادرة عن هيئة الطيران 

:  صوِّر
ة والمنطقة المحيطة- .  كل أجزاء الطائرة المسيرَّ
ة أو تعديلات أدُخلت عليها- . أي ضرر لحق بالطائرة المسيرَّ
. أي معدات مرتبطة بها عُثر عليها-
.  في حال كانت المعدات المرتبطة بها شغاّلة، صوِّر حالة تشغيلها وسجِّل التاريخ والوقت-



 الأدلة الجنائية الرقميةخاص بالمستجيبين الأول والعاملين في مجال   
 
 

  52/133 الصفحة 

 

 
 عملية التحقيقلعام مخطط : 27الشكل 

 ما يلي: تشمل التي  مرحلة التحقيق الأولي عند الانتهاء من بعض الإجراءاتتخُتتم 

 .وجودين في حينهاالمشهود من الأي  وأمن الضحية رواية المستجيب الأول أو المحقق على حصول  •
 تلبية الاحتياجات الفورية للضحايا والشهود. •
 موقع الجريمة.الشروع في معاينة  •
 المستحصل عليها. المواد التي تستدعيها السريع إجراءات المسار  كلاتخاذ   •
 . المحليةالعامة السجلات المطلوبة بموجب السياسة  إنجاز ومراجعة كل •
 خلال التحقيق الأولي. تعالمعلومات الاستخبارية التي جمُ تقديم كل  •

باط الدوريات لمواطنين وضي مع اتوجِّه السياسة العامة للقوة المعنية الموظفين متلقي المكالمات الهاتفية وموظفي التعاط
لبلاغات، عند استلام او . هااتخاذالتي يتعين ، والإجراءات اللاحقة هاالمعلومات التي يحتاجون إلى جمعفي ما يتعلق ب

وينبغي التحقيق.  إلى ضابطها وكشفها تمهيدا لتمريرها حفظمن المواد و تسجيلهم كل لموظفين التأكد من نبغي لي
كّنهم من بالضحايا والشهود، لأن ذلك يمفي ما يتصل على دراية باستراتيجيات التحقيق أن يكونوا  ينلمحققل

 غ عن الجريمة.استجواب الشخص الذي يبلِّ عبر استغلال الفرص المبكرة لجمع المواد 

 عن طريق: التحقيق مجمل سير يعزز ذلك استكمال السجلات الشاملة، لأن ويتعين 

مواصلة 

التحقيق

التهمة

إدارة القضية

تقييم 
التحقيق

تقييم
الأدلة 

لا حاجة إلى مواصلة 
إسهام –التحقيق 

ماستخباري في النظا

عدم توجيه 
إسقاط التهم /تهم

الأخرى

المحكمة

 وتمثل الرئيسية، راراتالق مفاصل الداكن بالأزرق الملونة الخانات وتمثل التحقيق، استراتيجيات أنشطة الفاتح بالأزرق الملونة الخانات تمثل
  .تحقيقها يمكن التي النتائج البيضاء الخانات

مواصلة 

التحقيق

التحقيقفتح 

الأولي التحقيق

إدارة المشتبه فيه
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 راء تقييم التحقيق.مساعدة المحقق في إج •
 لمناطق الجريمة.ي الاستخبار شهد المرسم في الإسهام  •
 تمكين المشرفين من تقييم جودة التحقيق. •
 .به محقق آخرفي حال تكليف التحقيق ملف تسليم تيسير  •

 التحقيقواصلة م 1.14.3

 يعتزمون بها حول الطريقة التيوضع خطة واضحة  لمحققيننبغي لالتحقيق، يزيد من جريمة لمقرر إخضاع عندما يت
، وأن تاريخهحتى  تعإلى تقييم دقيق للمواد التي جمُ  ةستندتكون مطة التحقيق أن وينبغي لخالتحقيق بنجاح. إتمام 

 تتضمن العوامل التالية:
 

 التحقيقواصلة لمالثلاثة  عتباراتالا

 الأهداف المحددة للتحقيق. •

 تلك الأهداف.بلوغ اتباعها لزمع استراتيجيات التحقيق الم •

 .، ومحلل استخباراتةمحقق، فاحص مسرح الجريمة، أخصائي أدلة جنائية رقمي: المواردمن  لتحقيقاحتياجات ا •

 التحقيقالثلاثة لمواصلة عتبارات الا - 18الجدول 

ذا الإطار تغطية هوليس القصد من لكنها تهدف إلى توجيه المحقق. و  حصريةالاعتبارات المذكورة أعلاه ليست إن 
 يتجاوز نطاق هذه الوثيقة.الأمر استراتيجيات التحقيق، لأن هذا 

والتقييم.  التحقيق الأولي تيهذا الإطار حتى الآن مرحلالمخطط العام لعملية التحقيق، فقد غطى  كما ترون منو 
الطائرات المتعلقة بادث و الحفي  تحقيقالستغطي الأقسام التالية تقييم الإثبات والعمليات المرتبطة به التي ستساعد في و 

ة.  تحليل بيانات ل ةالأدلة الجنائية الرقميوآليات  التالي من الإطار استراتيجيةَ  القسمُ بالتفصيل سيوضح و المسيرَّ
ة بما يمكِّن  الجنائية الأدلة آلية هم من ف ةالأدلة الجنائية الرقميالعاملين في مجال المستجيبين الأول و الطائرات المسيرَّ

 .ةالرقمي

 يهاعامة عل ونظرةٌ  ةالأدلة الجنائية الرقميمبادئ  .4

 نظرة عامة 1.4

أو جهاز  حاسوب فيالبيانات المخزنة التعرف إلى فرع من فروع علم الأدلة الجنائية يركز على  ةالأدلة الجنائية الرقمي
لأدلة الجنائية هدف او وتحليلها والإبلاغ عنها. معاملتها والحصول عليها و  ،رقمي أو أي وسائط تخزين رقمية أخرى

رضُ الاستنتاجات عمعلومات مفيدة، و لتصبح البيانات ملةُ الإلكتروني، ومعادليل هو استرجاع البيانات من ال ةالرقمي
 لأدلةليمة في مجال اسن تستخدم تقنيات لذا، ينبغي لكل العمليات المتبعة أالمحكمة. التي جرى التوصل إليها على 

 في المحكمة.تضمن أن كل الاستنتاجات التي جرى التوصل إليها ستكون مقبولة الجنائية 
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ة والمعدات المرتبطة به ةالأدلة الجنائية الرقميطبيق تقنيات الهدف من ت هو تحديد مسارات  اعلى الطائرات المسيرَّ
في فهم الطائرات  ساعد، على نحوٍ يالأجهزةتي تحويها تلك والصور ومقاطع الفيديو ال ،وبيانات المستخدم ،الرحلة

ة واستخدامها.  المسيرَّ

ثوان غضون في  وبحدوثهاود بانعدام الحدالأدلة الرقمية الاستعانة بالحالات التي تنطوي على ابعُ عموما طويتسم 
لمبادئ التوجيهية االنتائج المستخلصة من الأدلة الإلكترونية أن تتبع مجموعة معيارية من على معدودة. ومن ثم، يجب 

 أيضا في نظام العدالة الجنائية الدولي.بلد محدد فحسب، بل في محكمة  لضمان مقبوليتها لا

ة ة الفضلى في استحدد الفصول التالية الممارسو  يها سواء كانت لعوهي تسري  –لتعامل مع أجهزة الطائرات المسيرَّ
فصل محتواه  كلكون لسيو الطيران. بم تحكُّ ومات جهاز ظنأو مصمَّمة حسب الطلب أو متجارية  وأترفيهية أجهزة 

لاستخدام  ناظمةالخالفات التشريعات والمومتدرجة تتعلق بالصلة، بما في ذلك توجيهات واضحة وموجزة  وذ
ة.  هاز الطائرة سلامة جحفظ قسما يوضح كيفية إدارة و كل فصل بالإضافة إلى ذلك، يتضمن  و الطائرات المسيرَّ

ة   .ةالجنائيمعاينة الأدلة الفرز أو لحظة التعامل معه لأول مرة وصولا إلى من اعتبارا المسيرَّ

تخبارية المعلومات الاسمع  يجب التعامل بشكل مختلفوإن كان من الأهمية بمكان أن يفهم المحقق الرقمي أنه و 
والأدلة الرقمية  ةقميالر تخبارية المتعلقة بالمعلومات الاسإثبات، فإن المبادئ الشاملة الحصول على وفرصة  ةالرقمي

 مرحلة المحكمة.بدءاً من ضبط الجهاز في المرحلة الأولية ووصولا إلى طوال عملية إدارة القضية، سري ت

 مبادئ الأدلة الإلكترونية  2.4

ةة طائر وهم يعاينون  ةالأدلة الجنائية الرقميعاينو م: 28 الشكل  مسيرَّ
 

 بالمبادئ التالية:تقيدَ المَن يقوم بذلك إلكتروني، يجب أن يضمن معاملة دليل عند 
 

 الأدلة الرقميةالمتعلقة ببادئ الم

 1المبدأ 
 الحصول على الأدلة الإلكترونية بطريقة قانونية.

 2المبدأ 

 الإلكترونية. الأدلة معاملةتدريبي مناسب قبل  برنامج لالأدلة الإلكترونية معاينة  في ين المشاركينالموظفخضوع 

 3المبدأ 

لى عصول لحمن الضروري ا إذا كانو بياناتها. أياً من الإجراءات المتخذة بشأن الأدلة الإلكترونية أيُ من غير يألا 
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 الأدلة الرقميةالمتعلقة ببادئ الم

أن يكون ب يج الأكفاء، و ينالموظفإلا  يقوم بذلك لاستحسن أيُ ، نظومةالبيانات الأصلية أو تغيير إعداد الم
 تلك الإجراءات. الموظفون قادرين على تبرير

 4المبدأ 

أن يكون و ها. يف تدقيقالالأدلة الإلكترونية بحيث يمكن معاملة الإجراءات المتخذة عند بكل سجل وحفظ إنشاء 
 .هانفس طرف ثالث مستقل قادرا على تكرار تلك الإجراءات وتحقيق النتيجة

 الأدلة الرقميةالأساسية المتعلقة ببادئ الم - 19الجدول 

ة والمعدات المرتبطة بها أمر حضبط ، فإن وعليه من الأدلة د الاستفادة إلى أقصى حلضمان يوي الطائرات المسيرَّ
  الرقمية.

 ةنظرة عامة على مختبر الأدلة الجنائية الرقمي 3.4

ة والمعدات المرتبطة بها إلى  ةإرسال الطائر  عند  اتإجراء لمختبرلدى اكون تن أمختبر للأدلة الجنائية الرقمية ينبغي المسيرَّ
لي في الشكل التابين سبع خطوات كما هو مت على إدارة الحالاتنطوي بشكل عام، و لإدارة الحالات. راسخة 

 هامتثالباعه و نبغي للمختبر أن يضمن اتّ قضية، يالشروع في أي قبل و . لاحقةفي الأقسام الستفاضٌ في شرحه وم
الهدف و رسمية. ت مستنداأو بمعاملة الدليل بموجب مذكرات د من وجود إذن التأكعايِن لمدير أو الموينبغي ل. قوانينلل

ائق المتنازع لإثبات أو دحض الحقدليل هو استخدام ال ةالأدلة الجنائية الرقميالتشخيص باتباع تقنيات من إجراء 
مل الأدلة الجنائية ععلى نحو ممتثل للقوانين. ولدى انتهاء الإلكتروني  دليلعليها، وبالتالي يجب الحصول على ال

 الإلكتروني مقبول وأن تقرير الأدلة الجنائية مقبول في المحكمة.دليل ، يجب التأكد من أن الةالرقمي
 

 ةمختبر الأدلة الجنائية الرقميآلية عمل : 29الشكل 

 تلقي الطلب 1.3.4

هذا الطلب رد ن أن ييمكو عند تلقي طلب رسمي من مقدم الطلب. (المختبر) عمله يبدأ مختبر الأدلة الجنائية الرقمية 
لمعنية، المعلومات المقدمة في الطلب الرسمي الجريمة اوتتضمن أو بريد إلكتروني أو فاكس. رسالة الرسمي في شكل 

 .ة بشأ�اقضائية الصادر ذكرة الالمهدف القضية وربما و الإلكتروني،  دليلتفاصيل الو ، االفعل المرتبط بهو 

ة، بناءً قضيالمن المجدي التحقيق في  دد ما إذا كانيحطلب و ني عندئذ مراجعةً للمدير المختبر أو الموظف المعري يج
 على المعايير التالية:

لا العكس  الإلكتروني يلبالدلمتصل الدليل أن  ، أيةنطاق الأدلة الجنائية الرقميضمن دخل تالقضية  .أ
 وبصمات الأصابعكالبصمة الوراثية   –

 الطريقة والأدوات المتاحة .ب
 ون لإدارة القضيةالمتاحن و الموظف .ج

تسجيل مستند  تسجيل القضية تلقي الطلب
 إغلاق القضية إجراء التحليل الإثبات

مستند  تصوير
 الإثبات

مستند  إعادة
 الإثبات
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 ةط القانونيو الشر ستيفاء ا .د

يحدد القبول،  هرار ق وإذا كانالقضية أم لا. استلامَ  لَ قبِ بالإبلاغ بما إذا الطلب رسميا  على هذاعندئذ ختبر ردّ المي
 . لتسليم الدليل الإلكترونيتاريخا لمقدم الطلب ختبر الم

 ل القضيةيسجت 2.3.4

حاملا ختبر المطلب إلى مقدم الضر ة، يحقضيالمن المجدي التحقيق في ن أقرر مختبر للأدلة الجنائية الرقمية يبمجرد أن 
 للقضية. سجيل ة تاستمار  لأيمو فريدا  ارقم عندئذ القضية قيد التحقيقختبر فيعطي المالدليل الإلكتروني. معه 

. بفتح قضية ن مقدم الطلبمدَّد واضح ومح بطلبٍ ينين اعتزويد المتعين يبشكلٍ فعال،  الإلكترونيوبغية معاينة الدليل 
و والاتصالات المستندات ومقاطع الفيديمن قبيل  البيانات الموجودة في جهاز ماة من تنوعوالمعديدة لأنواع الل نظراً و 

من رقمي   جهازٍ فيالموجودة البيانات معاينة  يناعيستحيل على المماكن وسوى ذلك، وبيانات المراقبة الصحية والأ
 دون طلب واضح ومحدد.

 .دليلة اللماستخدامها لمعاتعين والأدوات التي يوسائل أن يخطط لل ينامعالمعلومات، يمكن لل تلكبناءً على و 

فتح بعد ذلك، يو العمل بدأ رسميا الآن. ما يعني أن  الاستمارةَ ، على ختبرالمالطرفان، مقدم الطلب وموظفو ويوقِّع 
 .لفذا المهقضية في لة بالصالبيانات المنطقية المتمن أجل تخزين كل في وسائط تخزين لفا ختبر مالم

  مستند الإثباتتسجيل  3.3.4

ودحضا ختبر. إمكان نقله إلى عهدة المقبل المستند )، من المهم ختم مستند الإثباتالإلكتروني (الدليل تلقي عند 
 لم ف آخرطر عاين أن يثبتا أن أي الطلب والمفي وسع مقدم ، يجب أن يكون دليلسلامة ال فيي شك معقول لأ
عض كلفة بالنسبة لبأن هذه الممارسة جديدة ومُ العهدة. ومع عملية نقل دليل خلال تمكن من الوصول إلى الي

 جهزة المعنية. هذا الإجراء مع الأاتباع  جدولا زمنيا ثابتا لبدءة بذلك و مستمر يقدم توعية ختبر سالم، إلا أن جهزةالأ

تفاصيل م توثيقها مع تيفريدة ستند إثبات م له بطاقة تعريفص وتخصَّ  تقديمهيجرى  إلكترونيدليل ل كل سجَّ وي
 التسجيل.استمارة في المستند 

وينبغي وبطاقات الذاكرة.  SIMبطاقات من مستندات الإثبات، مثل  هذا التسجيل العناصر الفرعية لكلٍ ويشمل 
ل خُصصت  حافيتيح إمكانية معرفة العنصر الأصل الذي يعود إليه أي عنصر فرعي. فمثلا، أن ت لبطاقات التعريف

-(2)20190105التابعة له علامة  SIMبطاقة يمكن عندئذ أن تخصًّص ل، MP01-(2)20190105خلوي علامة اتف له
MP01-SIM01. 

الإثبات. والغرض  مستندتسجيل تشوب مستند الاثبات في استمارة لاحظة أنه يجب توثيق أي عيوب الممن المهم و 
 ستقبل.سلبية في الممزاعم ختبر من أي المحماية من هذا الإجراء هو 

 ستند الإثبات. بمالإلكتروني المتصلة  نسخالشكل من أشكال أي  ويحمَّل إلى ملف القضية

 الاستمارة. ء لا المستندات بمن الذين تلقو و الموظفعهدة مستندات الإثبات، يقوم سلسلة وقد انطلقت الآن أما 
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 تصوير مستند الإثبات  4.3.4

في المستقبل. ستند ديد المتحستند وللتمكن عمليا من لتسجيل حالة الم :التاليةللأسباب يجرى تصوير مستند الإثبات 
شاشة ه الما تعرضقم بتصوير  شغّالة،. إذا كانت الشاشة أيضا عن قربصورا و التقاط صورة عامة للمستند قم ب

بحيث لى مقدم الطلب إقبل إعادته ستند ينُصح بتصوير الملف الخاص بالمستند. المالصور إلى تحمَّل بعد ذلك أيضا. 
 لحالة المستند.   امستقبليا مرجعتكون الصور 

  تحليلإجراء ال 4.3.5

على طلاع للا 5إلى القسم ة عوداليرجى مختبر الأدلة الجنائية الرقمية. المتبع في تحليل الالتحليل وفقا لنموذج رى يجُ 
أي يبلغون عن الطلب و الجهة مقدمة ل مع تواصُ لى ظل المعاينون عأثناء هذه العملية، يو تفاصيل إجراء التحليل. 

رف في انوات من المعستلك يمعاينين بعض المعاينة. إن قيود قد تنشأ أثناء المفي المسار المتبع أو عن أي انحرافات 
قادرون على تخصيص البيانات الصحيحة عند إجراء اتصالات فعالة بين تاليا ، وهم ةالأدلة الجنائية الرقميمجال 

 الطلب.الجهة مقدمة و عاينين الم

  إعادة مستند الإثبات 6.3.4

الشائعة في  من الممارساتقدوم لاستعادة الدليل. و الطلب لل ةمقدمالجهة ختبر بتصل المالتحليل، يإنجاز بمجرد 
يستغرقه لوقت الذي ل االطلب توفير  ةمقدمالجهة تقرير الأدلة الجنائية إلى مستند الإثبات مشفوعا بختبر إعادة الم

لموظف الأحرف الأولى لاسم االختم ويحمل ختبر ختمه. الم، يجب على ستندقبل إعادة المالقدوم أكثر من مرة. و 
 ه. وتاريخ ووقت ختمالمستند وبطاقة تعريف وشهرته، 

 ق القضيةغلاإ 7.3.4

رفان على أن إغلاق القضية، يتفق الطوبغية . قضيةمختبر إغلاق اللويمكن لقد اكتملت العملية تكون بعد ذلك، 
 استمارة. توقيع بيمكن القيام بذلك و الطلب.  ةمقدمالجهة إلى م لوأن التقرير قد سُ أنجُز العمل قد 

ة الأدلة الجنائية الرقمية .5  للطائرات المسيرَّ

ة الأدلة الجنائية الرقمية للطائرات المتعلقة بعملية نتطرق إلى الفي هذا القسم س الطائرات بة التحكم وأجهز المسيرَّ
ة. في حال وجود أجهزة مرتبطة  عملية تكون للوحية، االحواسيب أو لوية أو الهواتف الخبها كالحواسيب الحجرية المسيرَّ

 INTERPOL Global ةلإنتربول التوجيهية العالمية الخاصة بمختبرات الأدلة الجنائية الرقميامبادئ معاينتها مشمولة في 

Guidelines for Digital Forensics Laboratories. 

 نظرة عامة 1.5

ة في الإلكتروني المتعلللدليل  ةتحليل الأدلة الجنائية الرقميالمتبعة في جراءات الإيغطي هذا الفصل  ق بالطائرات المسيرَّ
العمليات على  شاملة عطاء نظرة عامةلإ الزمنيبحسب الترتيب  يةنموذجوستُعرض عملية . ةمختبر الأدلة الجنائية الرقمي

ة. الأدلة الجنائية الرقميالتي ينطوي عليها تحليل الرئيسية   ة للطائرات المسيرَّ

التحليل واذ والمعاينة و هي: الاستحأربع مراحل  الأدلة الإلكترونية في مختبر الأدلة الجنائية الرقمية عادةً  تحليلُ ويشمل 
يجب ما جهة العهدة كت كلما تغيرَّ دليل  العهدة تحديث سلسلة بدائما قيام الطوال العملية، يجب و  .والعرض
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ة من الطلب المقدم تحقيق الغاية المرجو والتحليل حتى عاينة الم تيْ تكرار مرحلوز يجة الدليل طوال الوقت. و ضمان سلام
  في القضية.

مع ذلك و أعمال الأدلة الجنائية الرقمية ينطوي عموما على هذه المراحل الأربع، تنفيذ من المفهوم عموما أن ويكون 
ستحواذ طي مرحلة الا، يمكن تخقضايا معينةفي فالمراحل. تلك ميع قضايا تستدعي المرور بججميع الفهذا لا يعني أن 

وعات كبيرة من مجموجود  هو عندة هذه الحالمثال على و . عاينةمرحلة المخلال إجراء الفرز تمهيدا للانتقال فورا إلى 
 على كل بند من الأدلة.الاستحواذ  اتإجراءمن المجدي تطبيق قد لا يكون ما يعني أنه البيانات، 

  المختبر:المتبع في يوضح الشكل التالي نموذج التحليل و 

 
 ةمختبر الأدلة الجنائية الرقميالمتبع في تحليل ال: نموذج 30الشكل 

ةأجهزة  1.1.5  الطائرات المسيرَّ

تبر الأدلة الجنائية مخالمتبع في تحليل اليوضح بالتفصيل القسم التالي من هذه الوثيقة كل مرحلة من مراحل نموذج 
  والتحليل على نوعين من الأجهزة:ستحواذ والمعاينة تشرح هذه الوثيقة عملية إجراء الاو الرقمية. 

ة ‘1’  الطائرات المسيرَّ
ة أجهزة  ‘2’  التحكم من بعُد بالطائرات المسيرَّ

ةه الوثيقة، لمن هذ 5.2في القسم بين كما هو م وسائط تخزين في  نزَّ تخُ  بياناتالمن عدة أنواع مختلفة  لطائرات المسيرَّ
ة نفسها، ووسائط تخزين يمكن نزعها، وأجهزة تشمل لبيانات، ل مختلفة سحابة، وما إلى وال محمولة،الطائرات المسيرَّ

ة  ةالتحكم من بعُد بالطائر جهاز  أنوتدل التجربة على ذلك.  وعند تبقية. بيانات مأن يحوي أحيانا يمكن المسيرَّ
ما  لبياناتيمكن أن تشمل هذه او التحكم من بعُد. جهاز استعادة البيانات من الاقتضاء، ينبغي للمعاين أن يحاول 

  :يلي
 

ةأجهزة التحكم من بعُد ب فوظة فيأنواع البيانات المح  الطائرات المسيرَّ
النظام العالمي ة مثل المسيرَّ  ةلة برحلات الطائر صتحتفظ هذه البيانات بالبيانات المت القياس من بعُد

) والسرعة GPS الـ من إشارةيُستَقيان والوقت والتاريخ ( ،GPSلتحديد المواقع 
 المستخدملات والاتجاه والارتفاع وسرعات المحرك ومدخِ 

اسوب و الحأالخلوي التحكم مثل الهاتف هاز أي أجهزة تم إقرا�ا أو توصيلها بج بها الأجهزة المرتبطة
الخلوي أو للهاتف ) IMEIوفر ذلك الهويةَ الدولية للجهاز المحمول (قد يو . اللوحي

 للجهاز.الهوية الفريدة 

سلسلة العهدة وسلامة الدليل
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حسابات المستخدم 
 ةالمسجل

سجل حساب م ل أو اسمَ بريد إلكتروني مسجَّ  المستخدم عنوانَ  قد يكون حسابُ 
ة ةلطائر لعة المصنَّ هة الجأنُشئ لدى   المسيرَّ

الاتصالات بين عناصر إشارة 
ة وجهاز التحكم الطائرة  المسيرَّ
 من بعُد

 وة الإشارةقمع سجلات بعلى بيانات التشوير أن تحتوي ذه السجلات ينبغي له
ة وجهاز التحكم الطائرة بين   من بعُدالمسيرَّ

ةالتحكم من بعُد في أجهزة أنواع البيانات الموجودة  - 20الجدول   بالطائرات المسيرَّ

ة، مثل  للحصول على توجيهات محددة بشأن التحليل الجنائي الرقمي للأجهزة الأخرى المرتبطة بالطائرات المسيرَّ
لأدلة الجنائية التوجيهية العالمية الخاصة بمختبرات الإنتربول اإلى مبادئ عودة ، يرجى الالخلوية والحواسيبالهواتف 

  .INTERPOL Global Guidelines for Digital Forensics Laboratoriesة الرقمي

  الاستحواذ 2.5

للدليل ة جنائيأدلة عملية إنشاء نسخة  وهيعُرَف بشكل أفضل، الاستحواذ على البيانات،  أو، كما الاستحواذ
ة أو جهاز التحكم أو الهاتف الخ ةمثل الطائر  الإثبات)مستند الإلكتروني ( ، في لحجرياسوب اأو الح لويالمسيرَّ

ية الاستحواذ وتجُرى عململف/ملفات الصورة بعد ذلك في مرحلة التحليل. ويُستخدم . صورة شكل ملف أو ملفات
دليل ى الانات دون تغيير محتو إنتاج نسخة مطابقة من البيوالهدف منها الإلكتروني. دليل من أجل حفظ سلامة ال

نسخة  –إنشاء نسختين سليمة المتبعة في هذه العملية، من الممارسات الو الإلكتروني بأي شكل من الأشكال. 
 لاستخدامها في تحليل الأدلة الجنائية.نسخة أخرى رئيسي، و اللف باعتبارها المتفظ بها يحُ 

 الملموس للبيانات غيرفالطابع الجنائية. الأدلة ة من ناحية الإلكتروني بطريقة سليمدليل الحصول على الويتعين 
بث بها مقارنةً عأكثر عرضة للكما يجعلها من السهل التلاعب بها  يجعل إلكتروني  والمعلومات المخزنة في شكلٍ 

 مجرَّبة في الاستحواذ. إجراءات محددة و اتباع من المهم ا الأشكال التقليدية للأدلة. لذب

جزئة التستخدم وتُ وملف الصورة. ) لمستند الإثبات hash value( ملف صورة، يجب تسجيل قيمة تجزئةبمجرد إنشاء 
الجنائية  عديد من خوارزميات التجزئة في الأدلةويُستخدم ال. ستندملف الصورة مطابق تماما لمحتوى الملإثبات أن 

  يزة توليد التجزئة.دة بممزو وأجهزة الأدلة الجنائية  ياتمعظم برامجو . Sha-256مثل  ةالرقمي

دون ظروف ل تحالأصلي، ما لم المأخوذة عن الدليل نائية الأدلة الجعلى نسخة إلا والتحليل عاينة يجب إجراء المولا 
لدليل لنسخة الأدلة الجنائية حفظ يجب و . دليلمهم للحفاظ على سلامة الالأمر هذا و بذلك. قيام المعاينين 

نسخة  وضع بطاقة تعريف تمييز واضحة علىيجب و نفسه.  الدليلعلى لا أخرى، حفظ الإلكتروني على وسائط 
أخرى. عود إلى قضايا تنسخ أدلة جنائية بينها وبين أو  الأصليبينها وبين الدليل  زجالمدلة الجنائية لضمان عدم الأ
 ا. قضايلقبل استلام افظ بعض وسائط الحأن يحضِّر  ةيجب على مختبر الأدلة الجنائية الرقميا لذ

ة. المحفوظة في استرجاع البيانات كيفية ما يلي تفاصيل   فيو  إلى حد كبير ها مشابهة اعطريقة استرجو الطائرات المسيرَّ
ة و معاينة مشتركة بين نظرا لوجود أوجه شبه ، لويةالهواتف الخلاسترجاعها من    .لويةالهواتف الخعاينة مالطائرات المسيرَّ
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 البياناتأنواع استرجاع  1.2.5

من ل عليها أوراق معاملات القضية المستحص مراجعةعاين ، يجب على المةالرقمي ةالجنائيالأدلة قبل الشروع في عمل 
في تحديد عاينَ المذلك يمكن أن يساعد مستند الإثبات. و للتأكد من أنواع البيانات المطلوبة من الجهة مقدمة الطلب 

 .المعنية ضيةلقفي ما يتعلق باسترجاع سبل الاأفضل 

من  ناه بدءاً أربعة مستويات مختلفة يرد وصفها أدعلى دون طيار من لطائرات المحفوظة في ااسترجاع البيانات ويتم 
 البيانات.قدر من  أقلع سترجَ يُ ، وتتراوح نزولاً إلى المستوى الذي معظم البياناتالذي تُستخرج فيه المستوى 

 

 
ةة : طائر 31الشكل   قيد المعاينة مسيرَّ

 ي سترجاع المادالا )أ(

هذه البيانات ليل ويتعين تحالجهاز. الحفظ في من وسائط أولية هو الحصول على بيانات ثنائية  اديالاسترجاع الم
عادةً بالوصول إلى ن معايتسمح هذه الطريقة للو الأدلة الجنائية.  ياتفي مرحلة لاحقة بواسطة برامجومعاملتها الأولية 

 ها عادةً.الجهاز التي لا يمكن للمستخدم الوصول إليالات عمل وملفات نظام التشغيل ومج ية والمحذوفةالحبيانات ال

  الملفاتنظام تفريغ  )ب(
ملفات الجهاز ظامَ إذ يسترجع هذا التفريغُ نهو مزيج من الاسترجاع الفعلي والاسترجاع المنطقي ات لفتفريغ نظام الم

يانات التي ، على سبيل المثال، قواعد البمعاين أن يسترجعذلك للمعاملتها. ويتيح مرحلة خلال فسر البيانات يو 
لا  الوسائط المحذوفة التي قد لا تكون متاحة عند الاسترجاع المنطقي وقدبيانات / المعلومات البُعديةتحتوي على 

  و أنه لا يسترجعهيعاني منها التفريغ التي  قيودالأحد ادي. إلا أن الوصول إليها أثناء الاسترجاع الميكون من الممكن 
 .اديالبيانات المحذوفة بالطريقة التي يمكن أن يقوم بها الاسترجاع المكل 

  المنطقي لاسترجاعا )ج(
ة والسماح للجهاز بتقديم البيانات  ةتلقي المعلومات من الطائر على الاسترجاع المنطقي نطوي ي لتحليلها. هيدا تمالمسيرَّ
للمعاين طريقة هذه الولا تتيح للوصول إلى البيانات الموجودة على الجهاز نفسه. الأمر موازيا غالبا ما يكون هذا و 

الطائرات لخاصة باالأدلة الجنائية  ياتمعظم برامجموجود في هذا النوع من الميزات الحية. و البيانات إلا الاطلاع على 
ة إذا كانت البيانات غير م ي في أنه لا مشكلة الاسترجاع المنطق. وتكمن نزعها في بطاقة وسائط يمكنوجودة المسيرَّ
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ة  ةطريقة للتحقق من البيانات الموجودة على الطائر  ة شاشات معظم الطائرات اه ليست لدى لأننفسها المسيرَّ لمسيرَّ
ة.في البيانات الموجودة معاينة أو عرض ل  الطائر المسيرَّ

 رقاقة نزع ال )د(
ة لطائرات إلى ابالنسبة  لاسترجاع الرقاقة  نزع يمكن استخدام طرقمتأذية، أو ذاتية التي تحتوي على ذاكرة المسيرَّ

تطلب ت االجهاز، ولكنه فيتخزين نطقة المن مولية أيضا استرجاع البيانات الثنائية الأالطريقة هذه  تيحوتالبيانات. 
ون الجهاز فمن المحتمل أن يكهذه الطريقة  لجأ المعاين إلىعندما يو إزالة دائمة لرقاقة ذاكرة الجهاز من لوحة الذاكرة. 

طريقة نزع  داماستخالمعلَّقة على التوقعات أن تكون إضافة إلى ذلك، يجب و تالفا ولم يعد من الممكن استخدامه. 
ة متواضعة، فلطائرات الرقاقة ل  لخاصة بها.الذاكرة ارقاقة بيانات مشفرة على تخزِّن الحديثة  الأجهزةُ المسيرَّ

ةالتحكم من بعُد أجهزة يتعلق بما  فيو  جهاز لذاكرة على لوحة ارقاقة تحديد كون على المعاين ، سيبالطائرات المسيرَّ
قد تكون هناك طرق نزع الرقاقة. و  أو JTAGأو  USBوصلة التحكم من بعُد والحصول على البيانات باستخدام 

أي وسائط ل كما تعامَ د، ويجب التعامل معها  التحكم من بعُ جهازستخدمة في مٌ يمكن نزعها أيضا بطاقات وسائط 
 .يمكن نزعها عادية

عاينة التي طريقة الماتباع  إلىجاهدين  واسعسترجاع البيانات بالأهمية. وينبغي للمعاينين أن يترتيب محاولات اويتسم 
تكون تعرضت د قسترجاع مجالات اويتيح ذلك للمعاينين تنتج معظم البيانات.  ولكنتسبب أقل قدر من الضرر 

طرق استرجاع اع النظر في اتبلا ينبغي و في مراحل لاحقة. استُبدلت فيها معلومات قديمة بأخرى جديدة ضرر أو لل
 تلحق ضررا لا يمكن إصلاحه. العملية يمكن أن تكون مدمرة و هذه خير، لأن ملاذ أإلا كن قبيل نزع الرقاقة م

ة جاع لاستر  JTAG طريقة الفحص استخدامواعتُبر أن  اصة مع اكل وبخشيتسبب بمالبيانات من الطائرات المسيرَّ
ةالماركات الشائعة للطائرات  إثبات، قها على مستند تطبيهذه الطريقة على جهاز اختبار قبل وينبغي تجربة . المسيرَّ

بيانات من  أيويحول تاليا دون استرجاع المعاين  microcontrollerالدقيق م المتحكِّ من شأن ذلك أن يعطل لأن 
 هذه الوحدة.

 سترجاعالاأدوات  2.2.5

ة عادةً  تتطلب تقنيات ما كوكابلات طاقة وكابلات بيانات.  يات خاصة استخدام برامج يتطلب تحليل الطائرات المسيرَّ
 دوات معدات نزع لحام القصدير/ إعادةتشمل هذه الأ. و أدوات إضافيةنزع الرقاقة،  الأكثر تقدماً، مثلعاينة الم

 ةالطائر ولدى معاينة من رقائق ذاكرة الجهاز.  وليةلقراءة البيانات الأ jigsمتخصصة التلحيم بالقصدير وأدوات 
ة يات تفي بر برامجعتلا تُ وإن كانت الشركة المصنّعة،  ياتبرامجمجموعة أيضا قد يكون من الضروري استخدام  المسيرَّ

 لى البيانات.لحصول عمعاين من أجل االوحيدة المتاحة للجاع ، إذا كانت هذه هي طرق الاستر الأدلة الجنائيةبأغراض 

 لاسترجاعملف اصيغة  3.2.5

ات استرجاع البيانات، غالبا ما يتم استرجاع بيانمن أجل استخدام أدوات مخصصة إلى الشرط الذي يقضي بنظرا 
ة  ةالطائر  تفادة من مكامن من أجل الاسبين أدوات مختلفة صيغ غالبا ما يمكن نقل هذه الو . في صيغة مسجلةالمسيرَّ

 .rawوملفات  binالأخرى غير المسجلة ملفات صيغ تتضمن الو قوة قدرات فك التشفير المختلفة. 



 الأدلة الجنائية الرقميةخاص بالمستجيبين الأول والعاملين في مجال   
 
 

  62/133 الصفحة 

 

 العمليةسير  4.2.5
 

ة و في ما يتعلق بسترجاع الا: عملية 32الشكل  ةأجهزة التحكم من بعُد ببالطائرات المسيرَّ  الطائرات المسيرَّ

 حدِّد مستند الإثبات ووسائط التخزين )أ(
 قبل الانتقال إلى العملية التالية.عاين مستند الإثبات الموجود لديه يراقب الم

ة ةالطائر  ‘1’  المسيرَّ
ة ة الطائر تثبَّت بطاقة تعريف مستند الإثبات إلى ة، ية للطائرة المالداخل، من الجهة المسيرَّ على تُطبَع أو سيرَّ

ة. و  ظهر معرِّفات سلسلي و ورقم الطراز والرقم التبطاقةُ التعريف اسمَ الجهة المصنعة قد تتضمن الطائرة المسيرَّ
 .WiFi Mac Addressمثل  -الاتصال 

ة  بالطائرةتحكم من بعُد جهاز ال ‘2’  المسيرَّ
تضمن وتارية. التحكم، أو داخل حجرة البطجهاز على الجزء الخلفي من تثبَّت بطاقة تعريف مستند الإثبات 

 أيضان الاسم المستخدم للاقتران بأجهزة أخرى. ويمكالجهاز وطرازه والرقم التسلسلي و  وعَ التعريف نبطاقة 
معاينة بادئ مفي هذه الحال تُطبَّق ، و آندرويد تشغيل مثل اتمو نظمستخدم أن يمن بعُد لجهاز التحكم 
 .الأجهزة المحمولة

 

 
ة ةالطائر بطاقة تعريف : 33الشكل   المسيرَّ

 ة.علتخزين البيانات المسترج وسائط التخزينيجرى إعداد بعد ذلك، 

 مستند الإثبات عن الشبكة عزل  )ب(

  تشغيل الجهاز.تعين عملية الاسترجاع، يالقيام بعند 
  

الرقم التسلسلي

اسم الشبكة 

الجهة المصنعة والطراز 

رقم الطراز 

 حدِّد
مستند الإثبات ووسائط 

 التخزين

  اعزل
مستند الإثبات عن 

 الشبكة

  استرجِع
 البيانات ذات الصلة

 تحقَّق
 من مستند الإثبات

 والبيانات المسترجعة

 وثِّق
 كل الإجراءات المتخذة
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ة ةالطائر  ‘1’  المسيرَّ
مستند الإثبات  عزل تعينأي بيانات، يعلى تغييرات درءاً لخطر إدخال بشبكة وبالتالي ربط لمنع أي محاولة 

 مع مستند الإثبات.م خدالذي استُ لوي مثل الهاتف الخ امرتبطة بهوصلات شبكة أو أي عن 

ة تحكم من بعُد بجهاز ال ‘2’  الطائرة المسيرَّ
مثل به أجهزة مقترنة بأو  GPSسواتل النظام العالمي لتحديد المواقع مستند الإثبات بوصل أي محاولة لمنع 

ة أو الأجهزة المحمولة المرتبطة بها ةالطائر  غييرات على أي تيحُتمل أن تحمل معها خطر إدخال والتي  ،المسيرَّ
إشارات  عدم التقاط أيوغيرها من الأجهزة لضمان  GPSعن سواتل ستند تعين عزل المبيانات، ي

GPS/WIFIلة الأدبيانات/ملفات جديدة من شأ�ا أن تكشف موقع مختبر أي إنشاء وعدم  /شبكية
 .ةالجنائية الرقمي

 :، منهامختلفةخلال وسائل  العزلة منهذه لميزانية، يمكن تحقيق وتبعاً ل
 

ة / وسائل   التحكم من بعُدأجهزة عزل الطائرات المسيرَّ
من غرفة محمية 

 يشبكالربط ال
ويمكن ثمن باهظ الل الحهذا بيد أن ة. يشارات الشبكمختبر مزود بعوازلِ فارادي لمنع الإ

 اعتبار استخدام أكياس فاراداي الأصغر بديلاً فعالا

تشويش أجهزة 
 تشويشلاسلكية/

 اتشار الإ

. في بعض GPS/WiFiلوي/الهاتف الخ اتشبكالواردة من شارات تحجب هذه الأجهزة الإ
طلب تداخل أيضا مع أجهزة أخرى تتوهي تا غير قانوني. هالولايات القضائية، استخدام

 لإرسال البيانات واستقبالها. GPS/WiFiلوي/الهاتف الخ اتإشارات شبك

قائق استخدام ر للتشكيل. وهي تنطوي على الأرخص والأكثر سهولة وسيلة هذه هي ال اليدوية وسيلةال
ة/جهاز على هوائيات توضع ألومنيوم  ساتلية شارات اللإاالتحكم من بعُد لتقييد الطائرة المسيرَّ

أن عاين على المين يتع هلأنمحُكمة هذه الطريقة ليست بيد أن مستند الإثبات. تلقاها التي ي
ة/جهاز المحيطة والمنطقة الهوائيات تأكد من أن ي مغطاة  عدن بُ مالتحكم بالطائرة المسيرَّ

 بالكامل.
ة ةلاحظة أن الطائر الممن المهم و  لقي إشارة تعلى  بدايةً عمل ست ها،عند تشغيل، المسيرَّ

GPS قق من استخدام هذه البيانات للتحعندئذ يمكن و تاريخ. الوقت و الموقعها و تأكيد ل
ة مثل قاعدة بيانات  ةبيانات الطائر  ةصحة مجموع [التي تحدد منطقة  NoFlyZoneالمسيرَّ

ة، قد يؤدي الم ةفي كل مرة يتم فيها تشغيل الطائر ، وغيرها، وبالتاليحظر الطيران]  سيرَّ
ة، وقد يظهر  ةملفات الطائر نظام انات جديد في ذلك إلى إنشاء ملف بي في لك ذالمسيرَّ

ة. ةطائر معاينة للأي   المسيرَّ

ة/  - 21الجدول   التحكم من بعُدأجهزة طرق عزل الطائرات المسيرَّ

 استرجاع البيانات ذات الصلة )ج(

بعض و الروتينغ [للوصول إلى منظومات تشغيل محددة] بعض تقنيات الاسترجاع المحددة وأجهزة ن نظرا لأ
ة ة التي تستخدم برامجبالتحكم من بعُد /أجهزة الطائرات المسيرَّ تشغيل نظومات ة لممشابه ياتالطائرات المسيرَّ
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-writeتعديل حظر الطبيق برنامج )، لا يمكن دائما تAndroid OSاصة نظام التشغيل وبخ(واتف الخلوية اله

blocking ة أو جهاز ى عل ةتحكم من بعُد بطائرة مسيرَّ تعديل حظر ال نبغي تطبيقحيثما أمكن، يو . طائرة مسيرَّ
 يست ممكنةً لتعديل على بطاقات الذاكرة. ومع ذلك، من المعترف به على نطاق واسع أن طريقة حظر المثلا 

ة/أجهزة الدائما  أو عمليةً  يكون  ذا السبب، من الضروري أنتحكم من بعُد. لهبالنسبة إلى الطائرات المسيرَّ
ة/أجهزة العند تبعات ما يقوم به لى دراية تامة بعاين عالم قادرا يكون أن د و تحكم من بعُمعاملة الطائرات المسيرَّ

 أفعاله. شرح وتبرير على 

ة أو أجهزة ال معاملة قنيات ت انتطلبين من وسائط التخزين ان مختلفانوع تحكم من بعُدوللطائرات المسيرَّ
 في الجدول التالي:هو مبين منفصلة، كما 

 
ة/أجهزة ال وسائط التخزين  تحكم من بعُدفي الطائرات المسيرَّ

 البيان الوسائط

لمنطقي ا الاسترجاعُ أن يطبَّق عليها يمكن حاسوب. و صلب لل كقرصٍ معاينتها  يمكن  بطاقات الذاكرة
ى المعاين ويتعين علالمادي طالما أن أدوات الأدلة الجنائية تدعم هذه الميزة. الاسترجاع و 

 بعضُ تخزِّن و الوصول إلى البطاقة واسترجاع البيانات ثم إعادتها إلى الجهاز قبل تشغيله. 
كن أن يتسبب يملبيانات في بطاقة الذاكرة، وإذا اكتشفت أن البطاقة غير متوفرة، االأجهزة 
ة ةيانات من الطائر الب انفقدذلك ب سمح ما ذا إ. وينبغي، التحكم من بعُد/جهاز المسيرَّ

ات البتبطاقة الذاكرة وإدخال كل بتّ من بتّات ، استنساخ  بذلك الوقت والموارد
 في الهاتف.المستنسخة 

 تا/الأدلة الجنائية متوافقة مع الطائر صنعةالمالشركة أدوات ذلك أن تكون يتطلب  الذاكرة الداخلية
ة/ ا يتيح بمأدوات الأدلة الجنائية مدعوم من بعض الأجهزة إن . الهواتف الجوالةالمسيرَّ

الاسترجاع قوم بتأدوات الأدلة الجنائية الجهاز بطريقة معينة و وستشغِّل لاسترجاع المادي. ا
 هاز.الجفي ستخدم المعلى بيانات عديلات دون إجراء أي تغييرات أو تادي من الم

ة/أجهزة ال وسائط التخزين - 22الجدول   تحكم من بعُدفي الطائرات المسيرَّ
 

ة ةالطائر قد تحتوي عليها بيانات التي المحتملة للثار الآ  التحكم من بعُد/جهاز المسيرَّ
ة ةالطائر ن تلقائيا في زَّ تخالتي الآثار  الآثار كبير حتى  احتمال العثور على هذه. إن التحكم من بعُد/جهاز المسيرَّ

 التي يمكن كشفها:بعض الآثار آثاره. وفي ما يلي تغطية  لو حاول المشتبه فيه
 آثار مستند الإثبات الرقمي العادي:

 الحيز غير المستخدَم  •
  غير المخصصالحيز   •
 ازن للوسائط المصغرة مخ •
 السجل  ملفات •

ة:  الآثار الخاصة بالطائرات المسيرَّ
 محدَّث تاريخ •
  التشخيص  سجلات •
 البريد الإلكتروني المسجلةحسابات  •
 الأجهزة المقترنة •
 ات الوسائط المتعددةملف •
 معلومات بعُدية سجلات الطيران/ •
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ة خالم •  ازن للوسائط المصغرة في الطائرات المسيرَّ
، ونقاط الإحداثيات الجغرافيةآثار متصلة بالخريطة من قبيل  •

 نقاط الانطلاق ومواقع سار، الم
ة رامجب • إدارة  اتيمثل برامجيات مخصصة للطائرات المسيرَّ

ة ة الطائر   الصادرة عن الشركة المصنِّعةالمسيرَّ
ة للطائر  اديدج تسجيلابين رسائل البريد الإلكتروني التي ت •

ة   ةعالشركة المصنِّ محدَّثة صادرة عن أو إخطارات المسيرَّ
 أو تشخيصاتمعلومات بعُدية تحتوي على  CSVملفات  •

 GPSأو إحداثيات 
ة ةالطائر قد تحتوي عليها بيانات التي المحتملة للثار الآ - 23الجدول   التحكم من بعُد/جهاز المسيرَّ

اء الذي عظم أدوات الأدلة الجنائية دليل يشرح الإجر ولمداة الاسترجاع المختارة. تبعا لأستختلف عملية الاسترجاع 
ة/جهاز الم ةوتحليل الطائر معاينة تطلب تفي بعض الحالات، و سترجاع ناجح. تحقيقا لايجب اتباعه  إدخال تحكم السيرَّ

 ان فقديمكن أن تتسبب هذه العملية فيو ملفات النظام أو نظام التشغيل من أجل استرجاع البيانات. على تعديل 
يمكن تدنية. و م قيمة إثباتالتي لها  ملفات النظامإلا على يؤثر إلى الأبد. بيد أن هذا الأمر لا بعض البيانات 
من هذه العمليات من خلال الحصول على شهادات التدريب  ما يتم تغييره بواسطة أيٍ بشأن اكتساب المعرفة 

ةالمسالأدلة الجنائية للطائرات  ياتعة لبرامجالشركات المصنِّ ه قدمذي تالمناسبة، مثل التدريب ال ، أو الهواتف الخلوية/يرَّ
 الهاتف الخلوي. /المسيرة العملية التي تنطوي على اختبار استرجاع جهاز الطائرةالخبرة 

ة، والم ةلطائر لمصدر غني آخر للأدلة الجنائية هو النسخ الاحتياطي وثمة  وملفات التشخيص.  ،علومات البُعديةالمسيرَّ
ة والأجهزة المرتبطة ف حاسوب ال في زة أخرى، كما هو الحاحتياطية على أجه انسخبها تنشئ بعض الطائرات المسيرَّ

يمكن جدول زمني للأدلة، و تكوين يمكن أن تساعد هذه النسخ الاحتياطية في و سحابة.  فيأو حجري/حاسوب، 
ة.  فيغير موجودة ماضية استخدامها للوصول إلى بيانات أيضا  ل بعض النسخ من الممكن أيضا تحليو الطائرات المسيرَّ

 زا فعليا.الاحتياطية كما لو كانت جها

ة/و   هالبيانات وتحليلاسترجاع ا عاديةالتحكم، قد لا تدعم أدوات الأدلة الجنائية الأجهزة نظرا لطبيعة الطائرات المسيرَّ
ة.  ليلها. استرجاع البيانات وتحمن أجل جاهزة  ياتقد يكون من الضروري استخدام برامجلذا، من الطائرات المسيرَّ

حقق الفحص وضمان الجودة للتأكد من التالمناسبة في مجالي عمليات الإذا كان ذلك مطلوبا، ينُصح باستكمال و 
استخدام ولدى ذا الحل. ه تباعتقييم التأثير على مستند الإثبات قبل البدء في امن ة و جعمن صحة البيانات المستر 

د يرسل بيانات أو نسخا قالمستخدم التطبيق لاعتبار أن يتعين أيضا أن يوضع في ابالشركة المصنعة،  ةخاص ياتبرامج
  ة إلى خوادم بيانات الشركة المصنعة للرجوع إليها.جعمن الملفات المستر 

 مستند الإثبات ومن البيانات المسترجعة التحقق من )د(

البيانات ب تهاقابلوذلك بم تعالتحقق من البيانات التي جمُ عاين بمجرد أن يتم استرجاع البيانات، يجب على الم
ية، فحص معلومات مثل التاريخ والوقت، والإحداثيات الجغرافعلى المعاين يجب كما الموجودة في مستند الإثبات.  

ظرا لعدم وجود نو أثناء عملية الاسترجاع. صيغة أخرى يتم تحويلها أحيانا إلى إذ المستخدم/النظام، عن ومعلومات 
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ة تطائرات في الواجهة مستخدم  لحصول على ايوصى، إذا أمكن، بالتحقق من البيانات على الجهاز، تيح المسيرَّ
ه الطريقة بـ"التحقق ذوتعُرف هأدوات الأدلة الجنائية. ما لا يقل عن اثنتين من بواسطة  وتحليلهاجعة البيانات المستر 

 المزدوج الأدوات".  

 كل الإجراءات المتخذةتوثيق   )ه(

وينبغي ية. هي التأكد من توثيق العمل م من بعُدتحكُّ طائرة مزدوجة/جهاز الخطوة الأخيرة في الحصول على بيانات 
 يات، وبرامجعاينةتاريخ ووقت إجراءات المفيدوِّن ، عملية الاستحواذأثناء تتعلق بالقضية  ملاحظاتللمعاين أن يدون 

عادية حصلت  أمور غيرء أو وأي أخطاعملية الاستحواذ، في والبرامجيات ذات الصلة التي استُخدمت الأدلة الجنائية 
في محكمة. ليل الدخدم استُ في حال أيضا طلب إبرازه ، وسيُ عهدةضروري لسلسلة الالتوثيق هذا و أثناء العملية. 

لذا، التحليل والمقاضاة، و الاستحواذ والمعاينة كون هناك فجوة كبيرة في الوقت بين تأن يتذكر أنه قد وينبغي للمعاين 
 شاملة قدر الإمكان. وَّنة أن تكونينبغي للملاحظات المد
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ة ةالطائر مراحل معاينة : مخطط 34الشكل   المسيرَّ

 
 

المسيَّرة الطائرة

مرحلة ما 
ينةقبل المعا

نزع المراوح

ابحث عن وسائط 
التخزين واستحوذ 

عليها 

استحوذ على 
ي التخزين الداخل

ة • د نوع وطراز الطائرة المسيرَّ حدَّ
ة ولاحظ أي ضرر فيها  • صوِّر الطائرة المسيرَّ
البطاريةالبطارية وابحث عن أي ضرر أو انتفاخ في خلايا انزع  •

منهالجناح الذي نزُعت /على كل مروحة مع الإشارة إلى الذراع تعريفضع بطاقة •
ل وصوِّر أي ضرر لحق بأي جناح• ذراع أو مروحة /سجِّ

ة عن أي وسائط تخزين خارجي، مثل • SDبطاقاتابحث في الطائرة المسيرَّ
خارجيصوِّر وضَعْ بطاقة تعريف على أي وسائط تخزين •
لجنائية المناسبةالأدلة ا برامجيات/احصل على صورة مادية عن وسائط التخزين الخارجي باستخدام أجهزة•

ة بآلة الأدلة الجنائية واستحوذ على التخزين ال•  /داخلي باستخدام أجهزةقم بتوصيل الطائرة المسيرَّ
الأدلة الجنائية المناسبة /البائع برامجيات

ة بالكامل قبل بدء عملية الاستحواذ • اشحن الطائرة المسيرَّ

الاستحواذ وسائل

USB كابل ركمجموعة عمل الاختبار المشت نتالشركة المزودة بخدمة الإنتر  قة رقا نزع ال

اسوب قم بتوصيله بالح•
الشخصي 

ات استحوذ على البيان•
باستخدام 

  البرامجيات/الأجهزة
المناسبة

ل حدِّد رؤوس توصي•
المجموعة 

لبة قم بتوصيلها بع•
الاستحواذ على 

 المجموعة واستخرج
البيانات 

حدد نقاط الربط •
بالشركة 

استحوذ على •
لة البيانات بالوسي

المناسبة

حدد رقاقة الذاكرة •
ها انزع الرقاقة، نظف•

أعد تلحيمها 
بالقصدير عند 

الاقتضاء
وائِم صوِّر باستخدام مُ •

ومُبرمج الرقاقة 
المناسبـَينْ 

استعرض 
الاستنتاجات 

 وتثبَّت من
صحتها 

حلل الاستنتاجات وتثبَّت من صحتها •
أعدّ تقريرا يورد بالتفصيل الاستنتاجات والملاحظات•



 الأدلة الجنائية الرقميةخاص بالمستجيبين الأول والعاملين في مجال   
 
 

  68/133 الصفحة 

 

 
 مراحل معاينة جهاز التحكم: مخطط 35الشكل 

  لأدلةأخرى لمصادر  5.2.5

ةيمكن أن تتواجد مع   اراتنظّ و  الحمولات، والإلكترونيات المساعدة،بها بدءاً من أجهزة مرتبطة عدة  الطائرات المسيرَّ
ة  تعديلات على الطائرةأي إضافة إلى ، الأولالرؤية الافتراضية للمسيرِّ  لمحقق وينبغي ل. إليها أو إضافاتالمسيرَّ

و المطلوبة للتحقيق أما هي مستندات الإثبات المتسمة بالأهمية بشأن ي الذهن متفتح أن يظلامعاين الأدلة الجنائية و 
 بشكل كامل في القضية.

 
 

ابحث عن وسائط 
يها التخزين واستحوذ عل

مرحلة ما قبل 
المعاينة

استحوذ على 
 التخزين الداخلي

د نوع وطراز جهاز التحكم • حدَّ
صوِّر جهاز التحكم ولاحظ أي ضرر فيه •
انزع البطارية وابحث عن أي ضرر أو انتفاخ في خلايا البطارية•

 SDابحث في جهاز التحكم عن أي وسائط تخزين خارجي، مثل بطاقات •
خارجيصوِّر وضَعْ بطاقة تعريف على أي وسائط تخزين •
الأدلة  ياتبرامج/احصل على صورة مادية عن وسائط التخزين الخارجي باستخدام أجهزة•

الجنائية المناسبة

  /البائع رامجياتب/وصِّل جهاز التحكم بآلة الأدلة الجنائية واستحوذ عليه باستخدام أجهزة•
المناسبةالجنائية الأدلة 

اشحن جهاز التحكم بالكامل قبل بدء عملية الاستحواذ •

الاستحواذ وسائل

USB كابل ركمجموعة عمل الاختبار المشت نتالشركة المزودة بخدمة الإنتر  قة رقا نزع ال

اسوب قم بتوصيله بالح•
الشخصي 

ات استحوذ على البيان•
باستخدام 

 البرامجيات/الأجهزة
المناسبة

ل حدِّد رؤوس توصي•
المجموعة 

لبة قم بتوصيلها بع•
الاستحواذ على 

 المجموعة واستخرج
البيانات 

حدد نقاط الربط •
بالشركة 

استحوذ على •
لة البيانات بالوسي

المناسبة

حدد رقاقة الذاكرة •
د انزع الرقاقة، نظفها أع•

ند تلحيمها بالقصدير ع
الاقتضاء

ائِم صوِّر باستخدام مُو •
بـَينْ المناسومُبرمج الرقاقة 

جهاز التحكم
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 لأدلةأخرى ل: مصادر 36الشكل 

ز مرتبط مثل الهاتف جهاتوجد في البيانات الإلكترونية الحيوية المطلوبة للتحقيق كانت كان من المعروف أحيانا أن 
اولة فرز على الأقل محينبغي كاملة للأجهزة، تعذَّر عليك أن تجري معاينات  إذا الخلوي أو الحاسوب الحجري. و 

  .وتوثيقها البيانات المخزنة داخل الجهاز

  المعاينة 3.5

ة (ملف دائما على نسخة الأدلة الجنائيعاين يجب أن يعمل الم. و الأصليدليل المعاينة تجنب ينبغي، متى أمكن، 
 عديل. ت، فيجب حماية الوصول إلى البيانات باستخدام أداة حظر الذلك كان لا مفر منللدليل. أما إذا  صورة) 

ام بالمعاينة، كما هي الحال لقيمسبقا لعدَّة بيئة معزولة أو بيئة ميتعين على المعاينين العمل في في بعض الحالات، و 
تقنية المحاكاة اينون عذلك، قد يستخدم المل اتحقيقو ألعاب.  ياتمحاكاة نظام قاعدة بيانات أو برامجمثلا بالنسبة إلى 

كان د مييعين أن إتمام المعاينة، يمكن للمعاعند معزولة. و بيئة عمل  فيصرون التعامل مع هذه القضية الافتراضية ويح
 العمل إلى حالته السابقة باستخدام صورة معروفة، أو باستخدام ميزة يقدمها نظام التشغيل.

اصة الخالتوجيهية العالمية الإنتربول من مبادئ  2-5 الأدلة الرقمية، انظر القسمعن وسائل معاينة لمزيد من المعلومات 
 .ةات الأدلة الجنائية الرقميختبر بم

 تحليلال 4.5

 الرقميةالخاصة بالآثار إجراءات التحليل  1.4.5

ة التي يستخدمها المجرم لا ةمسرح الجريمة، فإن الطائر مادية في آثارا خلفه تماما كما يترك المجرم  ريمة الجرتكاب المسيرَّ
  طة بها.الأجهزة الأخرى المرتبومصادرة ا تهصادر لمدلائل على أماكنها وما قامت به تمهيدا آثارا و خلفها ترك تس

ة/جهاز استرجاعها من تعين البيانات والمعلومات التي يوتعتمد  قضية نوع ال التحكم من بعُد علىالطائرة المسيرَّ
  .المطروحة

التعديلات شاشات 
مأجهزة التحك

الأدوات 
والمعدات

ية نظاّرات الرؤ 
ة الافتراضي
لأول للمسيِّر ا

ت الإلكترونيا
المساعِدة 

دليل الحمولة
إضافي/ثانوي
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 الفيديومقاطع الصور و  )أ(

الطلب عما دمة الجهة مقفكرة واضحة من ى المعاين كون لدتأولاً أن تعين لصور ومقاطع الفيديو، يللإجراء تحليل 
تحليل ؤشر من خلال عن معلى الجهاز، أو أنُشئت هل يبحث المحقق عن الوسائط المتعددة التي فلبحث عنه. تعين اي
فهم طبيعة ى عاينَ علالم ةنالفيديو المخزَّ مقاطع الصور و مشاهدةُ ساعد تسو فيديو لعمل إجرامي؟ الصور ومقاطع ال

ة، وكذلك المناطق التي   ةاستخدام الطائر  ة ةالطائر كانت المسيرَّ  تعمل فيها. المسيرَّ

في مستند الإثبات ودة الموجالصور معاين البحث في بعد ذلك، يمكن للو تحليل الصور بتحليل التوقيع.  عادةً ويبدأ 
 الصور المصغرة.دليل باستخدام 

صور، ص عدد من ال ،، مثلاتة من مقاطع الفيديوميزة استرجاع صور ثاب ياتلتحليل الفيديو، تقدم بعض البرامجو 
ذلك بمشاهدة  يسمحمجموعة صور. و أيضا مشاهدة هذه الصور المستخرجة في عندئذ يمكن و ثانية/دقيقة. س في كل 

 كفاءة لملفات الفيديو.تتسم بقدر أكبر من ال

لنظر في اين اينبغي للمعمة، اهها تفاصيل إنتاجأو الفيديو مكان ملفات الصور و في الحالات التي يكون فيها و 
ات أخرى لبيانات الوصفية هي مجموعات من البيانات التي تصف بيانفااسترجاع البيانات الوصفية لتلك الملفات. 

ووقت حيث تم التقاط الصورة وتاريخ  GPSالنظام العالمي لتحديد المواقع إحداثيات مثل ، عنهاوتعطي معلومات 
ة، فستكون المسيرَّ  ةإذا تم أخذ الوسائط المتعددة على الطائر و دم لالتقاط الصورة. الإنشاء، وكذلك الجهاز المستخ

ة س ةهناك علامات جغرافية لأن الطائر  ة. ةطائر الشكيل تلقائيا ما لم يغير المستخدم تذلك بدأ تالمسيرَّ  المسيرَّ

البحث عاين ستحيل على المعلى الآلاف من الصور ومقاطع الفيديو، ومن الممستندات الإثبات قد تحتوي بعض و 
جميع الصور  استرجاعبر أفضل طريقة للقيام بذلك هي عكا�ا. إن وتحديد مة أو صور معينمحدد عن ملف فيديو 

 هاو الصورة نفسأ هنفس الفيديومقطع كون هناك أيضا نسخ متعددة من تقد و الطلب. الجهة مقدمة ثم تمريرها إلى 
ة، حيث يمكن استخدامها لتحسين تجربة المستخدِ  ةعلى الطائر  مقاطع م من خلال استخدام صور مصغرة و المسيرَّ

 فيديو مضغوطة للقطات الأصلية.

برة في الأدلة الجنائية أي خلا يتطلب الفيديو  مقاطعمحتويات الصور/مشاهدة المهمة البسيطة المتمثلة في إن القيام ب
ديو ذات الصور/مقاطع الفييمكن من الممكن تحديد عندما و طلب القيام بها. ال جهة مقدمةللتاليا ويمكن  ةالرقمي
وإنشاء  GPSت مثل إحداثياالمجدية استرجاع مزيد من البيانات  بغيةإجراء مزيد من التحليل ، يمكن للمعاين الصلة

 بيانات أو تعديلها.

 طيران  سجلات ال )ب(

ة ذات قيمة   الية:إثباتية في كثير من الحالات. تحتوي عادةً على القطع الأثرية التسجلات طيران الطائرات المسيرَّ

 GPSع بحسب النظام العالمي لتحديد المواقع وقالم •
 الوقت والتاريخ •
 والارتفاع والاتجاه) ،ارالبيانات (مثل سرعة الدوَّ عناصر  •
ة المعلومات  •  البُعدية للطائرة المسيرَّ
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  تشخيصرموز أخطاء ال •
 بها المرتبطة طوسائالسجلات  •

ة الطيران سجلات آثار يمكن أن يكون تحليل  مثال على ذلك هو و . بالنّيةالغرض أو للتكهن بمهما للطائرة المسيرَّ
ة في نقطة معينة، وال ةموقع الطائر  ة دخول مجا ةنية مستخدم الطائر يبين ي يمكن أن ذالمسيرَّ محمي أو ل جوي المسيرَّ

 الطيران فيه. ور صمح

ولوجي الذي يتم نظرا للتطور التكنو سجل الطيران. ومع ذلك، ل تحليل الأدلة الجنائية تحليلابرامجيات يقدم معظم و 
ةبموجبه  نائية بعض الوقت الأدلة الج ياتستغرق بعض برامجقد ت، من وقت إلى آخر تحديث بعض الطائرات المسيرَّ

وبما أن جلات الطيران. سة التي تستند إليها الأساسيبنية النون عايمن المهم أن يفهم الما. لذا، بياناتهواعد لتحديث ق
ة تستخدم ق دويا يالآثار تحليل نظر المعاينون في ، فقد يCSVأو ملفات  SQLiteبيانات واعد المعظم الطائرات المسيرَّ

  لعرض البيانات. ةناسبيات المبرامجالباستخدام 

التثبت من أيضا  تيح لهمفحسب، بل ي ةمعين ياتعن برامجسمح ذلك للمعاينين بأن يعملوا بصورة مستقلة لا يو 
 طيران. سجلات اليات بنتائج البرامجمقارنة 

 البرامجيات تطبيقات/ال )ج(

ن بسبب تنوعها، إلا أن التحليل يتم بشكل شائع عالآثار لكيفية تحليل جميع موحدة رغم عدم وجود إجراءات 
عندئذ يمكن التحقق و  .ثبَّتالتطبيق المعن أو يات لبرامجيعُتد بها عن آثار امصادر موثوقة من ق جمع المعلومات طري

ارات محاكاة أو تثبيت التطبيق على جهاز اختبار وإجراء اختب من خلال إجراءالتي جرى التوصل إليها، من النتائج 
لتطبيقات في استخدم فهماً أفضل لحقوق المذلك المعاينَ سيمنح و بيانات. لل هوجمعللقيام بمهام  التطبيققابلية لفهم 

 وما إذا كانت بيانات التسجيل مطلوبة لاستخدام التطبيق.

 نشاط المستخدم )د(

 عدة، ومن الأمثلة على ذلك:  المستخدم في أماكن مختلفة نشاطَ الطائرة المسيرة ع نظام تشغيل يتتبَّ 

ة  ةالطائر وإطفاء طاقة تشغيل أوقات  •  المسيرَّ
ة ةإعدادات الطائر  •  المسيرَّ
 استخدام الجهاز •
 المستخدم تسجيلات دخول/حسابات •
  /الجهازWi-Fiوصلات شبكة  •
 البُعديةالمعلومات  سجلات •

يساعد تحليل نشاط المستخدم هذا في الحصول على فهم أفضل لسلوك المستخدم ويمكن أن يثبت أنشطة إثباتية. و 
 التشغيل، يتم تخزين القطع الأثرية في ملفات ومواقع مختلفة.اعتمادا على نظام 
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 خصصالمغير الحيز  )ه(

ملفات عن أنواع  البحثأتمتة يمكن و لجميع أنواع الأدلة المذكورة أعلاه. آثارا ير المخصصة ماكن غيمكن أن تحتوي الأ
تحديد لمعاين يات الاستخراج الدقيق. وينبغي لباستخدام برامجتمهيدا لاستخراجها،  غير المخصصةماكن معينة في الأ

ن الاستخراج الدقيق طويلا. بيد ألبيانات مهمة تستغرق وقتا الاستخراج الدقيق لنوع الملفات التي يبحث عنها لأن 
ة غير المخصصالأماكن  تي يعُثر عليها فيمعظم البيانات الزمنية الو لبيانات لا يعمل بشكل جيد على الملفات المجزأة. ل

 بمكان معين داخل بنية ملف ما. أو حتى  ،أو طوابع زمنية ،بمستخدم معينربطها لا يمكن 

 سحابة والتخزين من بعُدال  )و(

ة، يمكن أن يشير ة عندما يكتشف المعاين آثار خدمات سحابية في طائر   إلى أي مما يلي:ذلك مسيرَّ

ة ومن بعُد  ةالطائر  فيمحليا مخزنة البيانات أن  •  أو ؛سحابةفي المسيرَّ
ة على قد لا تحتوي و سحابة.  فيبالكامل مخزنة البيانات أن  •  ات على الإطلاق.أي بيانالطائرة المسيرَّ

خوادم  فيزينها تخأيضا يمكن بل م واحد فقط، و خادمخزنةً في البيانات المخزنة من بعُد تكون في الواقع، قد لا و 
محدد أو م و لخدمة السحابية معرفة أي خادل ةلمزودللجهة افي معظم الأوقات، لا يمكن حتى و متعددة في السحابة. 

 تخزين أجزاء معينة من البيانات.جرى مركز بيانات معين أو في أي بلد 

عض المسائل القانونية بفثمة في السحابة، ة الموجودة الافتراضيلة نسخة أدلة جنائية للآصنع أنه من السهل تقنيا ومع 
قانوني مناسب ذن إتحديد هذه البيانات والحصول على فإن لتشريعات المعمول بها، وتبعاً لالتي يجب مراعاتها. 

ا بما ينسجم قد استُحصل عليهالبيانات التأكيد أن قد يكون من الصعب أيضا و إلى مشكلة. ان قد يؤدي ها،لاعتراض
 الطلب.مقدم لإجراءات القانونية في البلد مع ا

في الواقع، إذا و استرجاعها. يمكن كون هناك بيانات أقل قابلية للاسترداد تآخر هو أنه من المحتمل أن عيب وثمة 
ل على الإطلاق فقد لا يكون هناك أي دليتلك الآلة،  أنشأ مشتبه فيه آلة افتراضية مؤقتة لارتكاب جرائمه ثم حذف

 جاعه. لاستر 

في بعض ف. ةقضائيالولاية وال اتعلى التشريعتتوقف بيانات مخزنة من بعُد وتحليلها ستحواذ على إمكانية الاإن 
د المشتبه في ظروف معينة بالاتصال بالتخزين من بعُد باستخدام بيانات اعتمامعاين يُسمح للمثلا  الولايات القضائية

ة من أجل الحصول على البيانات. و  ةفيه من الطائر  بهذه الطريقة.  اقضائية أخرى استحواذ تقبل ولاياتلا قد المسيرَّ
 دمة البيانات. الجهة مقمن  يهافي هذه الحالات، يمكن استخدام القنوات الرسمية لطلب حفظ البيانات والوصول إلو 

 العرض 5.5

بالنسبة إلى فهومة ومحسنة التقديم بطريقة التي جرى التوصل إليها  الاستنتاجاتتتطلب مرحلة العرض تجميع 
النتائج تعين على المعاين إدراج الاستنتاجات التي جرى التوصل إليها و مرحلة التحليل، يإتمام عند المعنية. و الجهات 

حقائق يمكن للقضاة والمدعين  إلى تهانية المعقدة وترجمتقتوضيح السياقات الوينبغي للمعاين في تقرير الأدلة الجنائية. 
ما رأي في بداء إقد يتُوقع منهم أيضا تفسير هذه الحقائق، و فلة. العامين والأطراف المعنية الأخرى فهمها بسهو 

على المعاين  سيكون من الصعبمستندات الإثبات، تحليل عدد كبير من عندما يجرى في بعض الحالات تعنيه. و 
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بيانات الرقمي مع دليل بقة المطاة بغية تيسير تحليلي ياتيوصى باعتماد برامجلذا لى فريق التحقيق. عالنتيجة عرض 
بات مستندات الإثيمكن أيضا استخدام هذا النوع من الأدوات لفهرسة جميع و من التحقيقات. مستقاة أخرى 

 قضية. والبحث فيها، مما يوفر لفريق التحقيق نظرة شاملة على ال

 الإلكتروني يلالدل يةقبولم 1.5.5

لمعاين مراعاة المعايير ل ينبغيبشكل عام، و الإلكتروني من ولاية قضائية إلى أخرى. دليل قد تختلف معايير مقبولية ال
 إلكتروني للمحاكمة:دليل التالية عند تقييم 

 
 الإلكترونيدليل المعايير العامة لمقبولية ال

الته دَّما بحأن يكون مقو دحضها الدليل أن يثبت الحقائق بطريقة لا يمكن على يجب  طابعه الأصيل
 الأصلية.

كون القصة وألا يروي كامل أو أي رأي قائم عليه، أن يالدليل، تحليل يجب على  طابعه الشامل 
 .مرغوب أكثرلمطابقة منظور أكثر ملاءمة أو خصيصا مصمما 

ثير بما لا يحقا لاملته ومعادليل جمع الجرى بها التي  الطريقةَ تشوب شائبة يجب ألا  تهموثوقي
 .أو صحتهأصالته حول  اشكوك

 اكون قادر يأن  ثلها، ويجبيمما يتعلق بالوقائع التي  فيا مقنعدليل كون الييجب أن  قناعقدرته على الإ
 بالحقيقة في المحكمة.الجهة المعنية على إقناع 

ة: منصفة ومتناسبة مع مصالح العدالدليل يجب أن تكون الطرق المستخدمة لجمع ال هتناسب
قوق أي طرف حذي يتسبب به إزاء الإكراه) ال أودخل التلتحيز (أي مستوى ينبغي ل

 ).إثبات(أي قيمته كدليل ألا تفوق القيمة الإثباتية لل

 الإلكترونيدليل المعايير العامة لمقبولية ال - 24الجدول 

 كتابة التقرير  2.5.5

وفر أيضا ي يجب تلخيص النتيجة بشكل صحيح ويجب أنو يجب كتابة تقرير الأدلة الجنائية بلغة واضحة ومفهومة. 
 الطلب.الجهة مقدمة طلب القضية، المقدم من  لىإجابة موجزة ع

فهم ن ذلك تيسير متن التقرير. والغرض مفي عوض إدراجها  تذييلاتنية في قسم التقالتفاصيل ال كليوصى بإدراج  و 
 قراءة التقرير. لدىالشخص العادي 

الملف بالعبث به فيلمشتبه اقام على سبيل المثال، "و . الا يمكن إثباتهالدفع بإفادة الامتناع عن ين عاعلى المأيضا يجب و 
 الكمبيوتر الموجود فيلف الملف أجرى العبث ب" ة هي التاليةجملة مناسبويمكن في هذا السياق استخدام ". لفأ
 ".اءب
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 استخدامإن لتقرير. الواردة في استنتاجات التعبير عن الالقضية، يصعب على المعاين أحيانا لطابع المعقد لل نظراً و 
طرق ي هالمرئي مثل الرسوم المتحركة والشرائح والصور والعروض التوضيحية الحية عرض المرئية والالوسائل المساعِدة 

 الفهم.يسير جيدة لت

 بيرالخشاهد ال  3.5.5

المعاين جلسة حضور  وهو يغني عنفي بعض الولايات القضائية، يكون تقرير الأدلة الجنائية المقدم كافياً في المحكمة 
ته بصفة شهادالإدلاء بالمحكمة. ومع ذلك، في ولايات قضائية أخرى، يطُلب من المعاين حضور جلسة المحكمة و 

 بالقضية.خبير في ما يتعلق 

رف متخصصة ابرة ومعبخ، تجربتهأو  اتهأو مهار  هأو تدريبتحصيله العلمي ، بحكم متعيت الشاهد الخبير هو شخصو 
ه رف الشاهد كافية بحيث يمكن للآخرين الاعتماد رسمياً وقانونياً على رأياتكون معو تتجاوز خبرة الشخص العادي. 

رأي عتبارها المشار إليها بنطاق خبرته اواقعة تقع ضمن أو دليل تقني أو غيره) المتخصص بشأن الالعلمي أو ال(
 خبير. 

ذه الصفة لشخص ها، ولا يحمل هذا في كل قضيةبصفة الخبير قاضي المحاكمة بت في بعض الولايات القضائية، يو 
 مسؤولاالمعني الشخص  يكونالخبير المؤسسة القانونية، و تضفي صفة في ولايات قضائية أخرى، و في هذه القضية.  إلا

 خبرته.قضية في حدود عن أي 

، بلدهم شريعاتتكونوا ملمين بمن المهم للمعاينين أن يو حقوق وواجبات الشاهد الخبير من بلد إلى آخر. وتختلف 
  ذا الدور.أثناء اضطلاعهم بهدورهم وحقوقهم وواجباتهم بوإجراءات المحاكم، و 

ة الجنائية الرقمية، لأدللفي مختبر ذي جرى إعداده الإلكتروني الدليل ضمان جودة ومقبولية العن لمزيد من المعلومات 
مبادئ ( INTERPOL Global Guidelines for Digital Forensics Laboratoriesمن  2-6و  1-6 انظر القسمين

 .ة)الرقمي ختبرات الأدلة الجنائيةالخاصة بمالتوجيهية العالمية الإنتربول 

ةعلى أمثلة  . 6  بيانات الطائرات المسيرَّ

ة  لشائع افي الجداول أدناه، نعرض المواقع الشائعة لسجلات الطيران والوسائط المتعددة لبعض الطائرات المسيرَّ
 حاليا في السوق.امها ستخدا
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 طيران سجلات ال 1.6
 

صنع/نموذج الطائرة 
ة  المسيرَّ

 الاسم التلقائي نوع الملف مكان البيانات

DJI Phantom 3  بطاقةSD داخلية .dat FLYXXX 

DJI Phantom 4 Pro  بطاقةSD داخلية .dat 
استحداث سجلين 

إضافيين اسمهما 
PHARM.LOG 

 USER.LOGو

FLYXXX 

DJI MAVIC 2  بطاقةeMMC داخلية .dat  

YNEEX Q500 4K  بطاقة SD  
(عند حفظها في جهاز 

 التحكم) 

.csv Remote/RemoteGPS/Telemetry 

Parrot ANAFI  بطاقةSD يةخارج 
آيفون عندما أو جهاز (

 )يستخدم مع جهاز تحكم

.bin (.json) Log.bin (XXDate&TImeXX.json) 

ة الشعبيةطيران في سجل الأماكن  – 25الجدول   بعض الطائرات المسيرَّ

  ملفات الوسائطأماكن   2.6
 

ة  الاسم التلقائي نوع الملف ممر الملف المكان  صنع/نموذج الطائرة المسيرَّ

 
DJI Phantom 3 

 DCIM\ .jpg/.dng FLYXXX\ يةخارج SD بطاقة صور 

 DJI\dji.pilot\DJI_REC ORD\ .mp4/.mov FLYXXX\ يةخارج SD بطاقة فيديو 

 
DJI Phantom 4 

 DCIM\ .jpg/.dng FLYXXX\ يةخارج SD بطاقة صور 

 DCIM\ .mov/.mp4 FLYXXX\ يةخارج SD بطاقة فيديو 
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DJI MAVIC 2 

 صور 
eMMC داخلية/ 

 يةخارج SD بطاقة
\DCIM\ .jpg/.dng FLYXXX 

 External SD \DCIM\ .mov/.mp4 FLYXXX فيديو  

 

 
YUNEEC Q500 4K 

  SD \DCIM\ .jpg/.dngكاميرا  صور 

  SD \DCIM\ .mp4كاميرا  فيديو  

 
Parrot ANAFI 

  100MEDIA\DCIM\ .jpg/.dng يةخارج SD بطاقة صور 

  100MEDIA\DCIM\ .mp4 يةخارج SD بطاقة فيديو  

 avc.الصيغة  باستخدام \FPV-Video\Local\ في الدليلدقيقة ال SDتحكم في بطاقة جهاز اليمكن العثور على لقطات إضافية * 
 لقطات الفيديو.ل

ة الشعبيةفي الوسائط المتعددة أماكن  – 26الجدول   بعض الطائرات المسيرَّ

 المرافِق تطبيقات الهاتف المحمول  3.6

ة كون ت ة أو الم ةالطائر قيادة مول مصاحبة إما لللهاتف المحتطبيقات مزودة بغالبية الطائرات المسيرَّ مشاهدة ما سيرَّ
ة  ةالكاميرا وموقع الطائر تبثه  سجيل حساب تتطلب هذه التطبيقات عموما من المستخدم تو على خريطة. مبينا المسيرَّ

ايسبوك وغوغل فلكن قد يكون من الممكن أيضا استخدام حسابك على و بريد إلكتروني صالح للوصول إلى التطبيق، 
متجر التطبيقات طريق  نجميع التطبيقات من قبل المستخدم عويتعين تثبيت بعض هذه التطبيقات. وآبل وآوتلوك مع 

 لوصول إلى بعضتتيح له امستخدم للتتطلب أذونات معينة هي و  Apple Storeو  Google Play Storeمثل 
ة طائراتالنظرة عامة على  في الجداول أدناهونعرض وظائف الهاتف.   .Yuneecو  Parrotو  DJI المسيرَّ
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ة ائرة الطبللتحكم طرف ثالث الممكن استخدام تطبيق أن من من على بينة  يكون لمعاين أنوينبغي ل أو المسيرَّ
لتحقق من اللوحي، يجب على المعاين ااسوب أو الحاسوب الحجري أو الحلوي الهاتف الخلذا فلدى معاينة مراقبتها، 

 ةتطبيقات بالطائر عدم ارتباط أي من العلى القيام بالوظيفة المطلوبة منها وذلك للتأكد من التطبيقات المثبتة قدرة 
ة الج ة ملة بطائرات صيظُهر معلومات متأن تحليل التطبيق ل أيضاة معاينتها. ويمكن اريالمسيرَّ مسجلة أخرى داخل سيرَّ
  التطبيق.

 INTERPOLإلى ودة ع، يرجى اللويةللهواتف الخ ةعلى توجيهات محددة بشأن تحليل الأدلة الجنائية الرقميللاطلاع 

Global Guidelines for Digital Forensics Laboratories ) ختبرات الخاصة بمالتوجيهية العالمية الإنتربول مبادئ
 .ة)الأدلة الجنائية الرقمي

  المصمَّم للهاتف الخلوي DJI تطبيق 1.3.6

ة. و طائرات اللجميع مرافقة للهاتف الخلوي تطبيقات  DJIلـ   DJIكثر استخداما هو الأالهاتف الخلوي تطبيق المسيرَّ

Go 4. 
 

 DJI Go 4 اسم التطبيق

 أيقونة التطبيق

 
 DJI Technology الناشر

   iOS ،Android              المنصات المدعومة

 الناشر وصف
 Phantomوهي تشمل  DJIأحدث منتجات كل لبالشكل الأمثل  DJI GO 4.0العالم من فوق. تم تحسين انظر إلى 

عدادات سوية لإتو بثاً للصور في الوقت الحقيقي تقريبا وفر ي و. وهInspire 2و  Phantom 4 Proو  Mavic Proو  4
 ر الجوي.يصو تالوتبادل الكاميرا، بالإضافة إلى تحرير 

 :المميزات
 تان بالكامل جديدواجهة مستخدم رئيسية و شاشة  •
 تقريبا الوقت الحقيقي في  عالية الدقة ةصور بث  •
  ضبط إعدادات الكاميرا •
 عرض الإعادة تحديث واجهة  •
• Editor  َّمحسَّنة  ث مع واجهة مستخدممحد 
  Editorفي والمقاطع الموسيقية نماذج القدر أكبر من  •
  الفيديوسمة مريحة لتنزيل ومونتاج وتبادل مقاطع  •
 مدمج مباشر تدفقي بث  •
 تقريبا في الوقت الحقيقيطيران سجيل بيانات الت •

 الشاشة لقطات

 In-Flight Controls تطبيق الشاشة الرئيسية
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 لويللهاتف الخالمصمَّم  DJI Go 4تطبيق  – 27الجدول 

  المصمَّم للهاتف الخلوي Parrot تطبيق 2.3.6
 

 Free Flight Pro اسم التطبيق

  أيقونة التطبيق

 
 

 Parrot SA الناشر

   iOS ،Android            المنصات المدعومة

 وصف الناشر
ة لطائرات لالرسمي التحليق تطبيق   . Parrotالمسيرَّ

ة تك طائر طيرِّ   لوحي.حاسوب هاتف ذكي أو بواسطة المسيرَّ
 ك، التطبيق المجاني الذي يسمح لك بالوصول إلى إعدادات الطيران المتقدمة وقيادة طائراتFreeFlight Proقم بتنزيل 

ة  .Discoو  Bebop 2و  Parrot Bebop المسيرَّ
 الجديد. Freeflight 6استخدام تطبيق يرجى ، ANAFIقيادة ل

 .Parrot Discoو  Parrot Bebop 2مع مجموعة  Freeflight 6لاحظة أنه لا يمكن استخدام الميرجى 
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 ةبديهيقيادة 
ة طائراتقيادة التجعل  FreeFlight Proلضوابط التي تعمل باللمس في اإن  سهلة لجميع الطيارين،  Parrot المسيرَّ

يمكن تخصيص واجهة التطبيق لتناسب مستوى مهارة كل فرد. إذا كنت تبحث و مبتدئين أو متقدمين. كانوا سواء  
 .Parrot Skycontroller 2اللوحي بـ حاسوبك أكثر دقة، قم بتوصيل هاتفك الذكي أو قيادة عن تجربة 

 رحلة غامرة
ة الطائرة صعد إلى متن ا  FreeFlight! يتضمن Parrot Cockpitglassesالجديد الأول نظاّرات المسيرِّ مع المسيرَّ

Pro  عمل معت ةغامر طريقة قيادة الآن Parrot Cockpitglasses إثارة عالية وإحساس مذهل. التي تجعلك تشعر ب
ما عليك سوى إدخال هاتفك الذكي في النظارات والإقلاع وتجربة سحر الطيران. عند استخدام وضع شغيل، للت

 ناجحة.تجربة لضمان  تكمباشرة على شاش البُعديةالطيران الغامر، يتم عرض بيانات المعلومات 

 المتقدمة الفيديومقاطع الصور و 
التقاط صور   Photo Modeيتيح لك وضع و مزودا بإعدادات متقدمة للصور والفيديو.  FreeFlight Proيأتي 

 30بسرعة  Full HD 1080p. يمكنك أيضا تسجيل مقاطع فيديو RAW / DNGاحترافية مثل صيغ عالية الجودة ب
مني التقاط ل الز يتيح لك وضع الفاصو ابايت/ثانية وتخصيص توازن اللون الأبيض والتعرض ومعدل التحديث. غمي

يو في الوقت أخيرا، استمتع بتدفق الفيد. و الأنفاسمقاطع فيديو تخطف صور على فواصل زمنية مجدولة لالتقاط 
 اللوحي أثناء الطيران.حاسوبك الفعلي على هاتفك الذكي/

  Parrotسحابة 
ة.  لطائراتع جميع مغامراتك والتواصل مع طيارين آخرين ، يمكنك تتبُّ Parrot Cloudتصبح عضواً في عندما  مسيرَّ
 Googleأو  YouTubeعلى  الها فور ك ومقاطع الفيديو وجلسات البيانات مع طيارين آخرين وحمِّ صورَ  شاركْ 

Photos  أوTwitter كة على البيانات المشتر عن كل . إضافة إلى ذلك، يمكنك الحصول على نسخة احتياطية مجانية
Parrot Cloud. 

 داخل التطبيق)من (شراء  FLIGHT PLANخطة الطيران 
 (شراء Flight Planاللوحي باستخدام حاسوبك قم بإعداد رحلات مستقلة مبرمجة مسبقا من هاتفك الذكي أو 

ة لطائر خاصة بك طرق رسم داخل التطبيق). يمكنك  من ق النظام العالمي المسار وفنقاط باختيار بسهولة تك المسيرَّ
ة تك طائر  قلاع وشاهدالإقم بعلى الشاشة.  GPSلتحديد المواقع  ديو مذهلة ! التقط لقطات فيتقوم بالباقيالمسيرَّ

)، التي تتيح لك تركيز Point of Interest )POI باستخدام أوضاع الرحلات الذكية، بما في ذلك نقطة الاهتمام
 واحد.التي تقوم بها على عنصر طيران الجلسة 

 نعطافات الحلقات والاالألعاب البهلوانية و 
دع طائرتك بلمسة واحدة. الانقلاب رأسا على عقب أيضا ميزات ممتعة مثل  FreeFlight Proيتضمن تطبيق 

ة   سية.الرئيالقيادة واحدة على شاشة  بنقرةٍ تنقلب رأسا على عقب وتحلق دائريا وتنعطف  Bebopالمسيرَّ
 قبل الإقلاع.  Parrot.comوالحيل ودروس الفيديو المفيدة، يرجى زيارة في القيادة لمزيد من النصائح 

 رحلة رائعة!
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 ت الشاشة لقطا

  
 نطيرابالتحكم كجهاز لل  التطبيقاستخدام  تطبيق الق توافُ 

 

 

  Cockpit Glasses نظاراتالتطبيق في 
 هاتف الخلويلل FreePlightنظرة عامة على تطبيق  - 28لجدول ا

  للهاتف الخلوي Yuneec طبيقت 3.3.6
 

 Yuneec Pilot اسم التطبيق
  أيقونة التطبيق

 
 Yuneec International Co.,ltd الناشر

 iOS, Android المنصات المدعومة
 وصف الناشر

ة صغيرة  ةطائر وهي ، Mantis Qخصيصا لـ  Yuneec Pilotتم تطوير تطبيق   الحجم وقوية الأداء معدَّة مسيرَّ
من المؤكد أن . 4Kفيديو لقطات للسفر يمكنها القيام بأكثر من مجرد التقاط اللحظات الجميلة كصور فريدة و 

Mantis Q  بفضل التحكم الصوتي المبتكر، ووضع ستكون ممتعةSport Mode  ،السريع، ووقت الطيران الطويل
 Social Sharingن الأوتوماتيكي، والتعرف العملي على الوجه، ووظيفة المشاركة الاجتماعية الطيراوضاع وأ

Function الهواء بي لمح ةمثاليوهي في أي مكان، حملها كون رفيق سفر غير معقد يمكن تل تمم. صُ دمجة بهاالم
 الأدرينالين. الساعين وراءالطلق، وعشاق الأدوات، و 
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 الشاشة لقطات

  
 المدمجة الوسائط الاجتماعية شاشة حساب المستخدم

  
 التطبيقسمات  التطبيقسمات 

 الخلوي لهاتفل Yuneec نظرة عامة على تطبيق - 29الجدول 
 

ة ةكاميرا الطائر للهاتف الجوال المستخدمُ في   Yuneecتطبيق  4.3.6   المسيرَّ
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 CG03 اسم التطبيق
 أيقونة التطبيق

 
 Yuneec International Co.,ltd الناشر

 iOS, Android المنصات المدعومة
 وصف الناشر

CGO  التعرض، بم التحك التالية: الوظائفآندرويد. وهي قادرة على القيام ب أجهزةبلتحكم الأرضي لهي محطة
لديك  تإذا كانمستمر، في تطور هي  CGOما إلى ذلك. الغالق، و سرعة ن اللون الأبيض، ضبط الحساسية، توازُ 

 .http://www.yuneec.com: الشبكيبعض الشكوك، يرجى زيارة موقعنا 
 الشاشة لقطات

 
 شاشة التطبيق الرئيسية

 

 
 شاشة إعدادات الفيديو

 للهاتف الجوال، المستخدم في الكاميرا Yuneecنظرة عامة على تطبيق  - 30الجدول 

 في جهاز التحكم من بعُد.بيتة على الشاشة الممنصة آندرويد أيضا  Yuneecتستخدم و 
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 Yuneec: وحدة التحكم من بعُد في 37الشكل 

 
ةفي التخزين بشأن أماكن ملاحظة   4.6  الطائرات المسيرَّ

ة في ما يصل إلى ثلاثة  ةالطائر التي تولدها للمستخدم تخزين البيانات  Yuneecتتيح   :اكنأمالمسيرَّ
 كاميرا محورانية ال •
ة ةالطائر  •   المسيرَّ
 جهاز التحكم •

 

 
 Yuneec Typhoon Q500 4K في بياناتأماكن ال: 38الشكل 

ة على بطاقة  ةفي المثال أعلاه، قد تحتوي حزمة الطائر  ة ةفي الطائر  SDالمسيرَّ . م من بعُدتحكّ ، وجهاز وكاميرا ،المسيرَّ
ة والأجهزة المرتبطة بها للتأكد من أن   ةنه من المهم للمعاين أن يفحص بدقة الطائر فإذا السبب وله وسائط  لكالمسيرَّ

 التخزين قد تم تحديدها وتحليلها، حسب الضرورة.

عد جهاز تحكّم من بُ 

SDطاقةب

عدلجهاز تحكّم من بُ  SDبطاقة 

للكاميرا  SDبطاقة 

 ذاكرة وميضية

 كاميرا

ة طائرة مسيرَّ 
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ة، ف ةلوحي مقترنا بالطائر حاسوب أو خلوي إذا كان هناك هاتف وكذلك الأمر،  موجودة ثار آهناك قد تكون المسيرَّ
 الخلوي. في التطبيق الأصل الموجود الهاتف 

 
ة في الأدلة الجنائية ستخدام الشائعة الا الأدوات . 7  للطائرات المسيرَّ

ة سوق أدوات الأدلة الجنائية لا تزال  لأدلة الجنائية لالأولى، وغالبية الأدوات التجارية  افي مراحلهللطائرات المسيرَّ
ة هي  كن أن تتغير يماسوب. و أو الحللهاتف الخلوي جزء من مجموعة أكبر من أدوات الأدلة الجنائية للطائرات المسيرَّ

 ةالمناسبة لاسترجاع بيانات الطائرات المسيرَّ  ياتقدرة هذه الأدوات من شهر لآخر، لذلك عند اختيار أداة البرامج
كنها يمقائمة الأجهزة المدعومة إلى جانب أنواع البيانات التي من عليك دائما التحقق من الشركات المصنعة، و ينبغي 

  از المدعوم.جها من هذا الجهاستخر ا

1.7 Cellebrite/MSAB XRY/Oxygen/CFID 

ة. ركوب درة على اق • ة،  دعم عددا محدودا من الطائراتتوتحليل البيانات المستخرجة من الطائرات المسيرَّ المسيرَّ
ة والبيانات المرتبملة ط معااستخدام ذلك عند الاقتضاء لأن ذلك يبسِّ ينبغي لكن  طة بها. الطائرات المسيرَّ

البيانات  أجُريَ علىالتحقق من البيانات لتأكد من أن لتين أداما لا يقل عن استخدام ينبغي النظر في 
  المستخرجة.

2.7 CsvView and DatCon [http://datfile.net/] 

• DatCon  هي أداة مفتوحة المصدر قادرة على تحليل وتحويل ملفاتDJI .dat إلى صيغ مختلفة مثل .kml و 
.csv  كما أن لديها القدرة على تجريد بعض البيانات في ملف سجل منفصل، مثل سجلات التكوين .
 حداث. والأ

• CsvView  ،رغم و . تيمكن استخدامها لتحليل بيانات السجلاينتجها المصنِّع نفسه، هي أداة مشابهة
، إلا تانمتشابه ينأن الأداتومع أصلية.  dat.سجلات هي تقبل و  CSVقتصر على ملفات هي لا تالاسم، ف

 .بقدرات وميزات مختلفة انا تتمتعمأ�

 [/https://github.com/unhcfreg] (DROP) المصدر ةفتوحالم DRone أداة التحليل 3.7

. UNH Cyber Forensics Research & Education Groupمع ديفون كلارك بالتعاون  اتطويرهيعمل على  •
ة ائراتطالمن طيران المستقاة سجلات الوتحويل فتوحة المصدر لتحليل الميمكن استخدام هذه الأداة   المسيرَّ

DJI Phantom 3 اتباع بغير كامل لهيكل البيانات داخل السجلات، تفصيلا البرنامج أيضا هذا . يتضمن
 .DatConمن الهندسة العكسية 

4.7 Google Earth Pro [https://www.google.co.uk/earth/versions/#download-pro] 

يران طهذه لعرض بيانات الرسم الخرائط نقل البيانات عبر الإنترنت. يمكن استخدام أداة ادرة على ق •
 .KMLو  CSVبنجاح باستخدام ملفات اختُبرت المستخرجة من السجلات. 

http://datfile.net/
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5.7 ST2Dash and Dashware [https://github.com/ajpierson/st2dash ; 
http://www.dashware.net/] 

 نقل البيانات عبر الإنترنت.ادرة على ق •

• ST2Dash  هي أداة مفتوحة المصدر مصممة لتحويل جهاز التحكمST10+  الطيران وسجلاتQ500  إلى
 عرضليمكن عن مجموعة تحرير مجانية هو كناية   Dashware. وDashware بواسطة ايمكن استخدامهصيغة 

الأدلة في مجال دام للاستخ ةغير عمليت ، بدهااختبار  ولدىلقطات الفيديو. ية فوق بُعدالمعلومات البيانات 
 ةكون مفيدتس هالكنو أصلا. متوفرة ير غعلومات أتِ بمالجنائية لأن مزامنة البيانات تستغرق وقتا طويلاً ولم ت

 في ظل بعض الظروف.

6.7 Assistant DJI  

ة  ةائر في طللحصول على بيانات موجودة  هايمكن استخدام • تحليل سجلات طيران ل، وكذلك DJIمسيرَّ
 .CSVفي ملفات جعة مستر 

7.7 FTK Imager  

ل برنامج لحظر تعدياستخدام نبغي يلتحليل. ملاحظة: غرض ال SDلإنشاء صور لبطاقات ها يمكن استخدام •
  الوسائط.

8.7 VLC Player 

شاهدة لم هاداملفيديو. يمكن استخل تنسيقات وبرامج ترميزعدة وسائط متعددة يدعم متعدد الوظائف لمشغل  •
ة  ةالطائر ولّدتها وسائط متعددة   قيد المعاينة. المسيرَّ

بسهولة معاينتها ، يمكن exFATأو  FAT32الداخلية والخارجية يمكن أن تكون إما  SDنظرا لأن بطاقات  •
 .Autopsyو  FTKلأدلة الجنائية مثل بمجموعات ل

 مفيدةشبكية موارد  .8

ة وعملية الأدلة الجنائية المرتبطة بهالتي تُظهر أو تُ  الشبكية هناك العديد من المواقع  ما يلي فيو ا. برز الطائرات المسيرَّ
ة.الطائر مجال والتحديات في اكل إليها التي ستساعدك في فهم المشعودة بعض المواقع المفيدة لل  ات المسيرَّ

]www.droneforensics.com/ps:/[httDrone Forensics  

ة الموجودة فيإلى تحديد بيانات الأدلة الجنائية الرقمية  Drone Forensicsيسعى برنامج  التي يملكها  الطائرات المسيرَّ
 VTOشركة برنامج ال وتدير هذافي التحقيقات.  اتمساعدة أجهزة إنفاذ القانون والحكوممحترفون بغية ن و و مستهلك

Inc.   ،كولورادو، الولايات المتحدة الأمريكية.الكائنة في برومفيلد 

]www.forensicfocus.com/https://[sic Focus Foren 

http://www.dashware.net/
http://www.droneforensics.com/
http://www.forensicfocus.com/
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مجال ورات في على آخر التطكما يطلعك   ةيحوي منتديات نشطة للغاية تناقش الأدلة الجنائية الرقميشبكي موقع 
 .ةالأدلة الجنائية الرقمي

RPAS Forensic Validation Analysis Towards a Technical Investigation Process: A Case Study 

of Yuneec Typhoon H 

)8220/19/15/3246-https://www.mdpi.com/1424(  

ة باستخدام  صورَ دراسة الحالة هذه لل تح  Computer Forensics Reference Datasetsالطائرات المسيرَّ

(CFReDS) ) وتقدم نتائج للمركبة الجوية الحاسوبية) لأدلة الجنائية ل يةرجعالمبيانات المجموعاتTyphoon H  المصنعة
علاوة على ذلك، تستكشف هذه الورقة توافر وقيمة الأدلة الرقمية التي من شأ�ا أن و . .Yuneec, Incمن قبل 

 . تجربة تستند إلى أدلةتكوين لتكون قادرة على  ليةً تسمح بإجراء تحقيق رقمي أكثر عم

 )https://www.icao.int/pages/links.aspx( وكالات الطيران المدني الوطنية

بها لاتصال قد تكون هذه الوكالات مفيدة لو ميع وكالات الطيران الوطنية. الاتصال بجهذا الدليل تفاصيل تضمن ي
ة. ةعند التعامل مع حادث طائر   مسيرَّ

 

 
  

https://www.mdpi.com/1424-8220/19/15/3246
https://www.icao.int/pages/links.aspx


 الأدلة الجنائية الرقميةخاص بالمستجيبين الأول والعاملين في مجال   
 
 

  87/133 الصفحة 

 

 التذييلات
ة   التذييل ألف: أنواع الطائرات المسيرَّ

 أوجه الاستخدام العادية المساوئ الحسنات نوع الطائرة المسَّرة 
 متعددة الدوّارات

 

 
 

 عليها  صولالحسهولة  •
 سهولة الاستخدام •
إقلاع وهبوط عموديان وتحليق  •

 وّامح
 م جيد بالكاميراتحكُّ  •
  صورةمحأماكن  فيقابلية تشغيل  •

 قصيرةتحليق  أوقات •
 سعة حمولة صغيرة •

 

التقاط صور ومقاطع فيديو 
 والتفتيش الجويجوا 

 

 ثابتة الجناحين 
 

 
 

 تحمل قدرة طويلة على ال •
 واسعة تغطية مساحة  •
 طيران عاليةسرعة  •

اد والاستردطلاق قد يتطلب الإ •
 واسعة  مساحة

لا إقلاع وهبوط عموديان ولا  •
 وّامحتحليق 

 غيرتحليق أنواعها يصعب  •
 نتتطلب مزيدا م، ةالمستقل

  التدريب
 باهظة الثمن •

التسليم، ورسم الخرائط 
خطوط معاينة الجوية، و 

  الكهرباء وطالأنابيب وخط

 دوّار واحد 
 

 

إقلاع وهبوط عموديان وتحليق  •
 وّامح

  (متىتحمل درة طويلة على ال •
 كانت مزودة بالوقود) 

 زنا و  حمولة أثقلقادرة على نقل  •

 أكثر خطورة •
دا تتطلب مزي أصعب للطيران، •

  ن التدريبم
 باهظة الثمن  •

 لتحديد ليزربالمسح جوي 
 LIDARالضوء المدى بواسطة 

 

  ثابتة الجناحينهجين 
 

 

إقلاع وهبوط عموديان وتحليق  •
 وّامح

 تحمل طويلة على القدرة  •

الحوام  تحليقالليست مثالية في  •
 إلى الأمامفي التحليق أو 

 قيد التطوير زال تلا  •

 التسليم

 إليوس 
 

 

 تتحمل الصدمات  •
مصممة للتشغيل في الأماكن  •

 المغلقة/المحصورة
 لغبار والرشمقاومة ل •

قادرة على الوصول إلى  باهظة الثمن •
يصعب الوصول إليها  أماكن

 لغرض صورةمح/وأماكن مغلقة
 التفتيش

 

 أنواع المروحيات المتعددة الدوارات/مع قدرة على الإقلاع والهبوط العموديين
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ة   أنواع بطاريات الطائرات المسيرَّ
  

 هوبي بطارية لايبو مختومة
 

 أنواع أجهزة التحكم
 

 

 

 

 

 

 جهاز تحكم مرافِق معزَّز  جهاز تحكم مرافِق  جهاز مخصص
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ةة طائر ة لمستجيب الأول لحادثلمسرح الجريمة  سجلّ التذييل باء:   مسيرَّ
 

 إجراءات الضابط 
 ة الحادثسجِّل 

وما إلى  ،بنيةالمساحة المو  فوق الحشود،أي ، بما في ذلك المناطق المحيطةنظومة الطيران أو فيديو لم االتقط صور 
 .ذلك

نووية أو الطاقة للقاعدة عسكرية أو محطة فوق أو محصور أو محظَّر الطيران فيه، في مطار تحليق أي ينبغي اعتبار 
  تهديدا للسلامة العامة.لغرض معين، سجن أو منطقة مخصصة 

 الطيارهوية د حدِّ 
ة ةلطائر االتحكم بله تيح ما يفي بقعةٍ مشرفة على مسرح الجريمة، من المرجح أن يكون الطيار موجودا  طوال  المسيرَّ

 اأو هاتف اليديتحكم تقجهاز كون يي قد ذتحكم (اللتشغيل جهاز ال هيديكلتا يستخدم   همن المرجح أنالوقت. و 
جها بناظريه يكون متس –جهازه على التحكم في منصبا  وما إلى ذلك) وسيكون تركيزه ا،لوحيحاسوبا أو  اذكي
أوجه أن تكون جح ر من المو أو يمشي ببطء.  ةثابتفي وضعية قد يكون الطيار و الجهاز ونادراً ما يغير اتجاهه. إلى 

 حوله.طيارين آخرين هذه مختلفة بشكل كبير عن التصرف 
 الطيار وتأكد:تعاطَ مع 

 ؟الذي كان يقوم به ما
 يصور؟ذا كان ما

 ؟المسيرة ترخيص المناسب لتشغيل الطائرةالهل لديه 
 لجريمة:اطبيعة تأكد من 

 من الأمثلة على ذلك: 
 إقلاق راحة الناس 

 اعتداء 
 ضرر جنائي

  إرهاب
 إعاقة

ية ليبعدها لأرضاوأبلغه بأن يستخدم المنظومة رتكب، قم بالتواصل مع الطيار تُ إذا كنت تعتقد أن هناك جريمة 
 عن المنطقة المزدحمة.
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 التحقيق الأولي

ة وهبطت ةمنها الطائر أقلعت حدد النقطة التي   .فيها المسيرَّ
ة ةتعرض أي شخص للخطر من الطائر بحيث لا يكان اضبط الم  المسيرَّ

ة: ةم سبب موقع الطائر وقيِّ  ةمنطقة الحادثتوجَّه إلى   المسيرَّ
 

ة ةالطائر   المسيرَّ
ة؟ ( ةنوع الطائر ما هو   )ة الجناحينثابتمتعددة المراوح أو المسيرَّ

 ؟تأم هبط تهل تحطم
 ؟شغّالةزال تلا أ

 حمولة إضافية؟تنقل هل 
 ، حمولة مجهولة؟متحركة مراوحبحصول انفجار،  : أي تهديدوشيكةهل هناك أي مخاطر واضحة و 

 
ةالم  /الطيارتحكَّم بالطائرة المسيرَّ

ة؟ ةالطائر الذي يوجه طيار هوية اليمكنك تحديد هل   المسيرَّ
 لا يزال جهاز التحكم يتصل بالطائرة؟أ

 ؟و يمتثل لتعليماتكهل ه
 ؟معك متعاون وهل ه

ة؟ ةاستخدام الطائر القصد من ما هو   المسيرَّ
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 مسرح الجريمةضبط 

 
  تاريخال

 الوقت

 

 

  المكان

النظام إحداثيات 
العالمي لتحديد المواقع 

GPS  

 خط العرض خط الطول

  

ة أو علامات اصطدام في المنطقة المحيطة. ةالطائر بق من وجود علامات أضرار لحقت تحقَّ   المسيرَّ

 ملاحظات
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ةيمالتذييل ج  : ورقة سجل حادث الطائرات المسيرَّ
 

ة  ورقة سجل حادث الطائرات المسيرَّ
 
         الموجودضابط ال

ة  نوع الطائرات المسيرَّ

  واحد دوار  ينثابتة الجناح  اتالدوار  ةمتعدد

         نوع آخر

    الطراز    صنعال

ة ةهل الطائر      لا  نعم ؟شغّالة المسيرَّ

ة، يرجى ذكر الطريقة المستخدمة لإيقاف تشغيل الطائر  ةتشغيل الطائر أوقفتَ إذا  ة ةالمسيرَّ  المسيرَّ

   طريقة أخرى   اريةنزع البط   إطفاء الطاقة

   الوقت   التاريخ

 ممطر، عاصف)مشمس، غائم، الجو الجوية (هل  حوالالأ

 

 ملاحظات
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ة والمنطقة المحيطة؟ ةصور للطائر  طتقهل التُ   المسيرَّ

   لا   نعم

ة؟ ةل الطائر مشغِّ هل جرى تحديد هوية   المسيرَّ

   لا   نعم

 ؟الطائرة المسيرةمعدات مرتبطة بهل حُددت واسترُجعت 

   لا   نعم

 دةالمعدات المرتبطة المحدَّ 

  لوحيحاسوب   جهاز محمول   تحكمجهاز 

بطاقات وسائط    بطاريات
 إضافية

  أخرى معدات 

 الأخرى:تفاصيل المعدات 

 

  رقم الاتصال  قام بملء الاستمارة

  توقيع

  التاريخ  التاريخ
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ةمعاينة : سجل دالالتذييل   الطائرات المسيرَّ
 

ةمعاينة سجل   الطائرات المسيرَّ
 

ة معاينة اعتبارات   ةمختبر الأدلة الجنائية الرقميفي عمليات المعاينة التي يقوم بها الطائرات المسيرَّ
ة  .1  ارجيللتخزين الخداخلي و التخزين لل SDبطاقة  على احتواءقادرة الطائرات المسيرَّ

ةالمس ةتفكيك الطائر تتطلب طيران وقد الالداخلية أن تحتوي على سجلات  SDبطاقة ليمكن  •  .يرَّ
ةتصوير للوصول إلى الذاكرة الداخلية، يمكن  • بعض فإن . ومع ذلك، USBعلى  بعض الطائرات المسيرَّ

ة   اكرة الداخلية.في الذالموجودة حصول على البيانات لا يمكن حظر تعديلها تمهيدا للالطائرات المسيرَّ

ة على بيانات مختلفة على الجهاز نفسه بالإضافة إلى أجهزة أخرى متصلة بالشبكة (مثل  .2 تحتوي الطائرات المسيرَّ
 اللوحية وما إلى ذلك)واسيب والحلوية والهواتف الخالحواسيب الحجرية أجهزة التحكم و 

 اتبع إجراءات الاستحواذ المناسبة للأجهزة المتصلة بالشبكة •
ة عمليات الاستحواذ من الأجهزة المتصلخلال لأدلة الجنائية الرقمية ل عاملة الأساسيةتذكر إجراءات الم •

 بالشبكة.

ة أو عمليات معاينة ل إجراءات عزل الشبكة عند إجراء .3  .وصولة بهاالأجهزة الملطائرات المسيرَّ

وميضية ذاكرة  رقاقةلوصول إلى االمعاين تعين على قد ي ،نزعإذا لم يكن هناك وسائط داخلية أو خارجية قابلة لل .4
 على الجهاز. )فلاش(

 

 الأدلة الأولية/تفاصيل القضيةالحصول على 
 

  بطاقة هويتهاسم المحقق/

  قضيةرقم تعريف ال

  الجهاز المكلف بالتحقيق

 الأدلة الجنائيةمعاينة استراتيجية كامل 

 على عناصر الأدلة الواردة إلى المختبر)تجرى (قدم شرحا موجزا لجميع الاختبارات التي س

 .القيام بهاتم يلا يعكس الخطوات الفعلية التي وهو ، زمع القيام بهلعمل المعن ا* هذا مجرد ملخص 
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 الماديتقييم مستند الإثبات الأولي/الوصف 
 

 الخاضع للمعاينة؟الجهاز هو ما 

 

ةة طائر  ⃝  مسيرَّ

 

 جهاز تحكم ⃝

 

 هاتف ⃝

 

 جهاز آخر/حاسوب ⃝

  .ه"، يرجى وصفجهاز آخر"الجواب إذا كان 

ميع أعمال الأدلة الجنائية جرى القيام بجهل 
البيولوجية، الحمض الأدلة ؟ (أي ةالرطب

الأخطار النووي، بصمات الأصابع، 
 )وما إلى ذلك ،البيولوجية

 
⃝  

 نعم

 
⃝  

 لا

 
⃝  

 لا ينطبق

  ⃝ ؟الخاضع للمعاينةما هي حالة الجهاز 

 متضرر

⃝  

 لعدَّ م
⃝ 
 ظاهرا لا ضرر

أو تعديل، يرجى ملاحظة ضرر في حالة 
 .هوصف

 

  ⃝ صور للجهاز؟ تقطالتُ  هل

 نعم

⃝  

 لا
⃝  

 لا ينطبق

 ملاحظات المعاين

 غير مشمولة في هذا الجدول) (استخدم هذا القسم لتسجيل أي معلومات
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 الجهازحول معاينة ملاحظات 
 

 صنعةالمالشركة 
 

 
 
 
 
 
 
 
 

ة (يرج ةنوع الطائر  ى المسيرَّ
الصورة حول وضع دائرة 

 المناسبة)

 

   
 
 
 

   
 
 

 

 

 
 

   
 

 

 رسمهيرجى  -نوع آخر  

 اسم النموذج
 

 اللون

 

  الرقم التسلسلي/
 الجهاز رقم
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 :يرحى تحديد مكان وجود الرقم 
ةكاميرامثلا  ( ن م، ، طائرة مسيرِّ
على الجانب الخارجي،  داخل،ال

 غير ذلك)

 

زع ننوع التخزين القابل لل
دقيقة،  SDبطاقة  (مثل

 )ذلك وغير ،SDبطاقة 

؟ زعنهل هناك أي تخزين قابل لل
(مثل بطاقات الذاكرة، محرك 

، محرك القرص USBأقراص 
 الصلب)

 

  ذاكرةسعة رقاقة  

الأرقام العلامة التجارية / أرقام  
 :التسلسلية

 

 

 
ة؟ (أدرج هذه المكونات أدناه مع الأرقام يسلسلتمطبوعة/أرقام تحمل علامات هل هناك أي مكونات أخرى 

 )أرقام الأجزاءالتسلسلية /

 



 الأدلة الجنائية الرقميةخاص بالمستجيبين الأول والعاملين في مجال   
 
 

  101/133 الصفحة 

 

قطت صور التُ هل 
 ؟نزعقابلة للالمكونات لل

 

 نعم ☐

 

 لا ☐
 

 لا ينطبق ☐

 :تحديد مكان وجود الرقم يرحى 
ةكاميرامثلا  ( ن م، ، طائرة مسيرِّ
على الجانب الخارجي،  داخل،ال

 غير ذلك)

 

 
 

نوع التخزين القابل  
 SDبطاقة  (مثلنزع لل

 ،SDدقيقة، بطاقة 
 )ذلك وغير

؟ زعنهل هناك أي تخزين قابل لل
(مثل بطاقات الذاكرة، محرك 

، محرك القرص USBأقراص 
 الصلب)

 

 ذاكرةسعة رقاقة  
 

الأرقام العلامة التجارية / أرقام  
 :التسلسلية

 

 

 
ة؟ (أدرج هذه المكونات أدناه مع الأرقام يسلسلتمطبوعة/أرقام تحمل علامات هل هناك أي مكونات أخرى 

 )أرقام الأجزاءالتسلسلية /

 

قطت صور التُ هل 
 ؟نزعقابلة للالمكونات لل

 

 نعم ☐

 

 لا ☐
 

 لا ينطبق ☐
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 ملاحظات المعاين
 

الأدلة الجنائية  )أدواتأداة (أنواع هي ما 
 التي 

 على البيانات؟ للاستحواذ استخدمت 
اسم أداة الأدلة الجنائية أدرجِ (

 )هاوإصدار 

 

بأداة موصولا الجهاز كان كيف  
 علىستحواذ الأدلة الجنائية للا

 البيانات؟

   ☐كابل 

☐  Wi-Fi  

 ☐     نزع الرقاقة

☐    JTAG/ISP 

 ☐ أخرى بطريقة

، SDبطاقة  (مثلاستحواذ مصدر الا
 رقاقات ذاكرة)، داخليةذاكرة 

 

كم استغرق الاستحواذ على 
 البيانات؟

 

 عاينة ملاحظات الم

 تم ملاحظته أثناء الاسترجاع)توأي سلوك ستحصل عليها القيم المكل أي/تدوين (يرجى 

 

  المعاينةتاريخ انتهاء 

  المعاينةانتهاء وقت 

  عيوقت
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 لايبو  بطاريةلاستخدام الآمن ل: بطاقة مرجعية لاءالتذييل هـ
 

 الاستخدام الآمن لبطاريات لايبو

قصر  التلف المادي أو التسبب فيمن شأن اصة لأن ملة ختحتاج بطاريات الليثيوم إلى معا -
 فيها.ار يؤدي إلى اشتعال النأن الدارة 

ضع الكيس في مكان قادر و  هاعدم استخدامها أو أثناء شحنخاص عند كيس في  احفظها  -
  حريق.على احتواء 

 فيشحنة كاملة عبئ خ) أو إذا لم تا فتنا(تساع في الا LiPo بطاريات لايبو إذا بدأت حزمة -
  لايا، تخلص منها.الخجميع 

 ةمقاومحنةٍ شبالكامل عن طريق توصيلها بلايبو  تفريغ بطاريةنبغي قبل التخلص منها، ي -
  (لمبة إضاءة أو وظيفة تفريغ الشاحن).

ان من ك  في حاللاستخدامه الاحتفاظ بدلو معدني مملوء بالرمل قد تكون فكرة سديدة  -
 ناجم عن بطارية لايبو. إطفاء حريق الضروري 

من الماء مباشرة  جينيكسو خرج الأستالليثيوم يلايبو مشتعلة، ف لا تضع الماء على بطارية -
 ويواصل الاحتراق.

 .هاو سقوطأ هاأو تفريغ هاعند شحنللعطب بشكل خاص تكون عرضة بطاريات الليثيوم  -
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 المسيرةجموعة الاستجابة الأساسية للطائرات بم التذييل واو: قائمة

لقارئ وينبغي لتلكها. يمن أ لأدلة الجنائية الرقميةلمختبر نبغي لأي المعدات الأساسية التي يبما يلي اقتراح لقائمة  في
 قضايا الواردة. طبيعة التبعاً لأكثر معدات وقد تتطلب حصرية بأن القائمة ليست أخذ علما ي أن

 
  الصنف الرقم

  حاسوب محمول 1

ةوتحليل برامجيات لاسترجاع  2   بيانات الطائرات المسيرَّ

ة 3   برامجيات لاسترجاع بيانات الطائرات المسيرَّ

  تحليل الجهاز المحمولل ياتبرامج 4

  تصوير وتحليل ياتبرامج 5

  فارادايكيس/علبة  6

  كاميرا 7

  المواد المرتبطة بهاو مسرح الجريمة شريط  8

  محظِّر نقل [البيانات] 9

وني في الإلكتر لدليل لتخزين البيانات المستخرجة من ا -وسائط تخزين فارغة  10
 الأجلين القصير والطويل:

 فلاش ذاكرة  •
 خارجيقرص صلب  •
 قرص صلب •

 

   مجموعة أدوات كهربائية / إلكترونية 11

  تمديد كابل الطاقة 12

  كيس لبطارية لايبو 13
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 ةالأدلة الجنائية الرقميأخصائيي ل و وَ لأُ المستجيبين لالتذييل زاي: الكفاءات الأساسية 

 التقنيين ولالأين لمستجيبيتعلق بافي ما مراعاتها نبغي ما يلي اقتراح بالكفاءات الأساسية التي ي في

 الغرض . 1

، ير التقنيينغالأول لمستجيبين توفُّرها في ا الغرض من هذه الوثيقة هو وصف الكفاءات الأساسية المطلوب
ةللطيار  ةالأدلة الجنائية الرقميأخصائيي و  ،التقنيين المتقدمين والمستجيبين الأول ادث و الذين يستجيبون لح ات المسيرَّ

ة. الطائرات  المسيرَّ
 

 الكفاءة مستوى

 نيتقغير الالأول المستجيب  أولي
 التقنيالأول المستجيب  متوسط

 المتقدم التقنيالأول المستجيب  متقدم

ةأخصائي الأدلة الجنائية الرقمي   ة للطائرات المسيرَّ

 نطاقال . 2

الميدان. وينبغي  والمعدات المرتبطة بها فيالمسيرة طائرات تعاملون مع اللأول الذين يان و المستجيب مالجمهور المقصود ه
ة. جاع لاستر  ياتاستخدام أجهزة أو برامجلدى اتباع أفضل الممارسات  تنطبق قد لا و البيانات من الطائرات المسيرَّ

ة بيئة المختبر الذين ينحصر تعاملهم  داخلالعاملين على وثيقة ال ههذ  العمل من منطلق فيمع الطائرات المسيرَّ
ة.جاع ستر ال على الأدلة الجنائية لاالاستحص  محتوى الطائرات المسيرَّ

 تعاريفال . 3

ة الأدلة الجنائية  بدون طيار هو استخدام المنهجيات العلمية لاستعادة البيانات المخزنة بواسطة الطائرات المسيرَّ
 قانونية.والمعدات المرتبطة بها مثل أجهزة التحكم من بعُد والأجهزة المحمولة المقترنة لأغراض 

 القيود . 4

ة تحديا فريدا لأ شكلت .  هذا المجالفي إنفاذ القانون بسبب التغيرات السريعة في التكنولوجياجهزة الطائرات المسيرَّ
ة المستخدمة اليوم. و  ة كل جديدة من الطائرات المسخطوط  عادةً وتصنَّع هناك العديد من نماذج الطائرات المسيرَّ يرَّ

ة ويشهر. ) أ6) إلى ستة (3ثلاثة ( تشغيل مغلقة وواجهات منظومات ستخدم العديد من هذه الطائرات المسيرَّ
 .الدليل الرقمي ، ما يجعل من الصعب على الأدلة الجنائية استرجاعاستخدام حصرية

ة معدات مرتبطة ول جهاز تحكم من بعُد، وشاشة عرض قد تكون هاتفا محمولا أو شمل قد تبها لطائرات المسيرَّ
ة لطائرةخدمت في اقد تكون استُ بها كون هناك أيضا بطاريات وبطاقات ذاكرة مرتبطة تقد و لوحيا. حاسوبا   .المسيرَّ
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 ومن القيود التي يمكن مصادفتها: 

ة والمعدلينبغي بذل محاولات لمنع الإشارات الواردة والصادرة  -الإشارات الواردة والصادرة  ات المرتبطة لطائرات المسيرَّ
إشارات جب ي حيؤدوسأجهزة تشويش. بجب التردد اللاسلكي أو لحاوية الاستعانة بحلطرق الشائعة تشمل او بها. 

في ي إلى تغيير ؤدتنجح دائما وقد تلا هي محاولة مكلفا، و ذلك التردد اللاسلكي إلى استنزاف البطارية، وقد يكون 
ة.    ه فيه.المشتبمن قبل ات من بعُد سيضمن ذلك أيضا عدم إمكانية مسح البيانو بيانات الطائرات المسيرَّ

ةمعين من  نوعلعادة ما تكون  -الكابلات  على  غالبا بلات البياناتاتحتوي كو  .كابلات فريدة  الطائرات المسيرَّ
عدد كبير من ويستلزم ذلك تاليا استخدام ). RS-232أو  USBأو  RJ-45(مثل وصلات الربط مجموعة واسعة من 

ة. الكابلات للتحليل الجنائي للطائرات   المسيرِّ

ة محليا ومن بعُد.تلاف هناك طرق لإ -إتلاف البيانات   بيانات الطائرات المسيرَّ

 ،ةصريالح المشغِّلةامج بر الو قائم، نظام التشغيل الناجمة عن البرامج المشغِّلة ل تعارضبرز أوجه قد ت - شغِّلةالمالبرامج 
العثور على  من العسيركون يقد و الخاصة بالبائع. المشغِّلة برامج الو  المشغِّل،برنامج الدم تناسق إصدار عأوجه و 
تنافس تقد و  بكي.شتنزيلها من موقع يمكن الأداة أو المشغِّلة مدرجة في برامج تكون القد و المناسبة. المشغِّلة برامج ال
 التحليل.آلة  علىللأدلة الجنائية تحميل أكثر من منتج  جرىعلى التحكم في نفس المورد إذا برامج المشغِّلة ال

ة (الموجودة في البيانات إن  -الطبيعة الدينامية للبيانات  طرق وما من تمرار. ) تتغير باسالشغالةالطائرات المسيرَّ
ة. طائرات ظر نقل بيانات اللحيمكن اتباعها تقليدية   المسيرَّ

 .هانع تحليلبما يمتخزين البيانات في حالة مشفرة يمكن  -فير التش

لتحقق شروط الوكالات لنظرا لطراز لها أحدث عمليات المعاينة قد لا تكون المعدات المستخدمة أثناء  -المعدات 
 .ياتالثابتة و/أو البرامجالبرامجيات من الأجهزة للأجهزة و 

ة فرزعلى دراية بالمخاطر المرتبطة ب واالأول أن يكون ينلمستجيبنبغي لي –التحليل الميداني  . المتحركة الطائرات المسيرَّ
ة رز عتبر فلا يُ و  ة وينبغي . ةكاملالمتحركة معاينة  الطائرات المسيرَّ زيد من خضاعها لملإهيدا تمحماية الطائرات المسيرَّ
 عاينة. الم

ة  قد لا توفر الأدوات المتاحة تجاريا حلولا - دليلحالة ال  ا أذى مادي. التي لحق بهللتعامل مع الطائرات المسيرَّ

الفيديو) ملفات الصوت و ملفات الرسومات و  البيانات الفردية (مثل ملفاتغالبا مكونات ستحافظ  -قيم التجزئة 
ة. الم ةوقيمة التجزئة التي أبلغ عنها تطبيق الطائر دلة الجنائية على الاتساق بين محطة عمل الأ نظم لتقلب نظرا و سيرَّ

ة، فإن  ظرا لتحسين نظام ن اكون متناسقيلملفات النظام لن قضية ملفات الات تجزئمجمل تشغيل الطائرات المسيرَّ
 الملفات.

ة إلى طرق موحدة لتخزين البيانات (مثل نظم التشة لصنعالشركات المفتقر ت - القطاعمعايير  غيل لطائرات المسيرَّ
 ).صريةالبيانات الحتوصيلات المغلقة و 
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ة بيانات أو العديد من ايفقد قد  -الطاقة  انفقد  فريغها أو إيقافتدابير أمنية إضافية بمجرد تيطُلق لطائرات المسيرَّ
 ها.تشغيل

ة ملة معامل تح - زعبطاقات الوسائط القابلة للن لى سبيل المثال، مخاطر (عمعها هذه البطاقات داخل الطائرات المسيرَّ
 البيانات بما في ذلك البيانات المحذوفة، وتغيير طوابع التاريخ/الوقت). عدم الحصول على جميع

ة والمعدات المرتبطة بها على ضنبغي ي -التدريب  مان تدريب الأفراد الذين يقومون بنسخ البيانات من الطائرات المسيرَّ
 سلامة البيانات.

ة إلا للطائر وفر العديد من أدوات الأدلة الجنائية لا يقد  -البيانات غير المخصصة / البيانات المحذوفة  ات المسيرَّ
 .اديقد لا تكون البيانات المحذوفة قابلة للاسترداد إلا من خلال الاستحواذ المو للبيانات.  نطقيالاستحواذ الم

ة  ةتطلب الطائر ت -المعدات المرتبطة  ة لمن بعُد لاستخدام وظيفة ارض عجهاز م و/أو تحكُّ جهاز المسيرَّ طائرات المسيرَّ
ة في مل امحليموجودة وقد لا تكون هذه المعدات  طاريات وبطاقات كون هناك أيضا بتقد و الجريمة.  سرحلطائرات المسيرَّ

ة   لجهاز.غير موجودة في موقع اذاكرة مرتبطة بالطائرات المسيرَّ
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 : الكفاءات الأساسية للمستجيبين الأولحاء التذييل

  التقني لمستجيب الأولة توفرها لدى امراعاالتي ينبغي ساسية ات الأكفاءالما يلي اقتراح ب في
 
ة و بأ�م الأول ن و ف المستجيبعرَّ ي . الحد الأدنىها بعن معاينتأفراد قد يكونون مسؤولين عن جمع الطائرات المسيرَّ
 ثلاثة مستويات:هم على  ن الأولو المستجيبو 

ةعاينون هم الأفراد الذين يجمعون و/أو ي 1المستجيبون الأول من المستوى  رتبطة المعدات المو  يدويا الطائرات المسيرَّ
 .ابه

لاسترجاع البيانات من  ياتهم الأفراد الذين يستخدمون أداة أو برامج 2المستوى الأول التقنيون من المستجيبون 
ة والمعدات المرتبطة بها.   اتطائر الانات من الأساسية لتنزيل / استرجاع البيالأدوات  استخدامُ  يستلزمو الطائرات المسيرَّ

ة والمعدات المرتبطة بها إالم  الأداة. تلكالتدريب المناسب من قبل الفرد الذي يستخدم تمام سيرَّ

ات لاسترجاع البيان ياتهم الأفراد الذين يستخدمون أداة أو برامج 3ن المستوى مالمتقدمون تقنيون الالأول المستجيبون 
ة والمعدات المرتبطة بها.  ن الطائرات استخدام أدوات متقدمة لتنزيل / استرجاع البيانات مويستلزم من الطائرات المسيرَّ

ة والمعدات المرتبطة بها   الأداة. تلكالتدريب المناسب من قبل الفرد الذي يستخدم إتمام المسيرَّ

ة والمعدات المرتبطة بهلا يزال مجال الأدلة الجنائية للطائ المشتركة المستخدمة في  وانبالجبعض له ديناميا و  ارات المسيرَّ
 .في مجال الحاسوب الأدلة الجنائية التقليدي

اصل تحديث معارفه و وأن يللأجهزة المحمولة لتحليل الأدلة الجنائية  شاملا افهمتلك أن يموينبغي لممارس هذه المهنة 
لتعليم االانخراط في و  ،والمشاركة في منظمات مهنيةحضور الدورات الدراسية، و المهنة، هذه من خلال قراءة مجلات 

 والتدرب أثناء العمل والخبرة العملية. ،المستمر

الحياد شمل التحلي بتدونة أخلاق وبم المناسبةوحدة بجميع إجراءات وسياسات التشغيل المالتقيد المعاين على يجب و 
 في العمليات العلمية.

ن لديه المستوى ينبغي أن يكو لذا مستوى واحد أو أكثر من المستويات التالية، قضية تقع ضمن المعاين تناط بوقد 
 .عاينةالمجراء المناسب من التدريب لإ

ات التحليل الأعلى تتطلب مستويو مستوى التحليل على الطلب وخصائص التحقيق. توقف ي -مستويات التحليل 
 أكثر شمولا.معاينة 
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 : الكفاءات الأساسية للمستجيبين الأول غير التقنيينطاءالتذييل 

 قنيغير الت الأول لمستجيبتوفرها لدى ا ةمراعانبغي ما يلي اقتراح بالكفاءات الأساسية التي ي في
 
ة. ةلطائر ل الأساسيةشكيلات تالالقدرة على تحديد  . 1  المسيرَّ

ة و أن يح يجب .أ  المنظومات الجوية من دون طيار دد أنواع الطائرات المسيرَّ
ة ناسبة للطائرة التشغيل المإجراءات إيقاف  .ب  والمعدات المرتبطة بهاالمسيرَّ

 بشكل صحيح.ضبط مسرح الجريمة من أمن مسرح الجريمة: فهم كيفية الإفادة  . 2
 مسرح الجريمة .أ

 هم.في، المشتبه هودالناس: الشاستجواب  . 3

 .تتعلق بالسلامةإجراءات اتخاذ  . 4

 .معاملتها وتوضيبهاو  هاكيفية حماية الأدلة: جمعفهم   . 5
 سرح الجريمةلمالتقاط صور  .أ

 الأدلة وضع بطاقات تعريف مرقمة على  .ب
 الأدلة بشكل مناسبتوضيب  .ج

 .العهدةالحفاظ على سلسلة  . 6

 فهم الإطار القانوني المناسب. . 7
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 لأول التقنيينالمستجيبين ل: الكفاءات الأساسية ياءالتذييل 

 التقني الأول لمستجيبة توفرها لدى امراعاالتي ينبغي ما يلي اقتراح بالكفاءات الأساسية  في
 

لتقني الأول الذي االأول المستجيب من الشروط التي ينبغي أن يستوفيها تحدد الكفاءات المدرجة أدناه الحد الأدنى 
ة في الم ةتحليل الطائر على يدويا عمل ي  معاينة. دون استخدام أداة يدان من المسيرَّ

"الكفاءات الأساسية للمستجيبين الأول غير التقنيين" و"الكفاءات الأساسية تحت الكفاءات المدرجة كل  -
 إضافة إلى ما يلي: التقنيين" الأول للمستجيبين 

 ناسب.بالشكل الم فظها وضبطهاحو عليها  الأدلة ووضع العلاماتكيفية معاملة فهم   . 1
ة.عامل مع والمخاطر المرتبطة بالتفهم العواقب  . 2  الطائرات المسيرَّ
ة أو طائرات هواتف خلوية أو حواسيب فهم أن وضع بطاقات ذاكرة في  . 3  يانات.مختلفة قد يعدل البمسيرَّ
ة. ةالطائر  resetإلى إعادة تعيين  انواستبدال البطارية قد يؤديأن نزع فهم  . 4  المسيرَّ
 السوابق القضائية.فهم السلطة القانونية المعمول بها و  . 5
ة: ينالتالينوعين تحديد ال . 6  .ة الجناحينثابتالمتعددة الدوارات وال من الطائرات المسيرَّ
 سرح الجريمة.التوثيق المناسب لمفهم أهمية  . 7
ة طائرات الآلية الصحيحة لضبط الفهم  . 8  والتقنيات المرتبطة بها.المسيرَّ
ة والمعدات المرتبطة بها. ةمن الطائر لتحقق من البيانات المستخرجة اأهمية ضرورة و فهم  . 9  المسيرَّ

ة.المستخدمة لعرض لقطات الطائلوية المعدات المرتبطة مثل أجهزة التحكم والهواتف الخقدرات فهم  . 10  رات المسيرَّ
ة للتأكد من أن البطاريات ملة المعا . 11 لمنع ها محفوظة بأمان وجرت معاملتالسليمة لبطاريات الطائرات المسيرَّ

 انفجار أو تسرب.حدوث 
ة أو المعدات المرتبطة بها.بالمخاطر البيولوجية المحتملة المرتبطة  . 12  الطائرات المسيرَّ
 .بصمة الوراثية وما إلى ذلكمثل بصمات الأصابع، ال ةتحديد الحاجة إلى الأدلة الجنائية الرطب . 13
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 ول التقنيين المتقدمين: الكفاءات الأساسية للمستجيبين الأُ كاف  التذييل

 المتقدم نيتقال الأول لمستجيبة توفرها لدى امراعاالتي ينبغي ساسية ات الألكفاءلما يلي اقتراح  في
 

يستخدم أداة  المستجيب الأول الذيمن الشروط التي ينبغي أن يستوفيها تحدد الكفاءات المدرجة أدناه الحد الأدنى 
ة والمعدات المرتبطة بها. معاينة  هو أن يكون وى الثاني المستمن مثال على المستجيب الأول و لتحليل الطائرات المسيرَّ

انات من الطائرات لتنزيل بي أو جهاز تاييستخدم برامجميل قضية ضابط دوريات / عبصفة تدريب جيد قد خضع ل
ة والمعدات المرتبطة بها.  المسيرَّ

بيانات يمكن  ستحواذأو جهاز لا ياتنظام الملفات استخدام برامجينة المنطقية ومعاينة على المعامثلة الأتتضمن 
لمتعلقة ا ، ومعلومات المستخدمالإقلاع، ومواقع طيرانالوصول إليها من قبل المستخدم / النظام، مثل سجلات ال

 فيمخزنة  الجهازن ع، ومعلومات الفيديو، والصوت، وبيانات التطبيقمقاطع ، والصور، و بالبيانات البُعدية للطيران
ة. ةالطائر   المسيرَّ

ية ، و"الكفاءات الأساس"غير التقنيينالأول الكفاءات الأساسية للمستجيبين "الكفاءات المدرجة ضمن كل 
 :إضافة إلى ما يليالتقنيين" الأول للمستجيبين 

ة المعريف ت . 1  ووظائفها.ختصرات الهامة المستخدمة لوصف مكونات الطائرات المسيرَّ
ة: . 2  .الجناحين الثابتالمتعددة الدوّارات و  تحديد الأنواع التالية من الطائرات المسيرَّ
ة والمعدات المرتبطة بها. . 3  تحديد المعلومات التي يمكن تخزينها في الطائرات المسيرَّ
 د المعلومات التي يمكن تخزينها على بطاقة الذاكرة.يدتح . 4
 .مخزَّنة فيها المعلوماتن تكون أيمكن التي الأخرى ماكن تحديد الأ . 5
ة (على سبيل المثال، نطاق  . 6 ، والموافقة، ضائيةالمذكرات القفهم القضايا القانونية المرتبطة بالطائرات المسيرَّ

 إصدار الشهادات)شروط ، و الصادر عن الدولةوالسوابق القضائية، والترخيص 
ة ة القدرة على عزل طائر  . 7  ة، باستخداملمسيرَّ ة اطريق إيقاف تشغيل الطائر  عنوذلك ن إشارة القيادة عمسيرَّ

 الاتصالات اللاسلكية. كلأو تعطيل   حجب الترددات اللاسلكية
ة.مزايا وعيوب القدرة على شرح  . 8  إيقاف تشغيل الطائرات المسيرَّ
ة والمعدات المرتبطة بها.ملة وصف الطرق والأدوات اللازمة لمعا . 9  الطائرات المسيرَّ

على سبيل ( ةإضافيحتمال بروز حاجة تستدعي القيام بمعاينة واحدود قدراتها و ، توامعرفة وظائف الأد . 10
وفة من الطائرات ع البيانات المحذا سترجيؤدي إلى االبيانات المنطقية قد لا خلق نسخة احتياطية لكامل المثال، 

ة وأجهزة التحكم وبطاقات الذاكرة).  المسيرَّ
 ق.وصيانة وتحقُّ لأداة لفهم الحاجة إلى إجراء اختبار  . 11
ةالخاصة بمعاينة أفضل الممارسات ( Best Practices for Drone Examinations فهم . 12  .)الطائرات المسيرَّ
أو  اتياسترجاعها باستخدام بعض البرامجكن من بطاقات الوسائط قد لا يمالمستقاة فهم أن البيانات  . 13

 . الأجهزة
 .عملةدوات المستفي المحكمة عن استخدام الأأن يدافع القدرة على 
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 مسارد المصطلحات
 لمحة عامة

ما يعني طور في التمنظومات الطيران من دون طبار آخذة  لة بعملياتصتجدر الإشارة إلى أن المصطلحات المت 1.1
ت تعريفاالمزيج من هي المصطلحات الواردة أدناه و أو قاطعا. حصريا ليس المصطلحات هذا مسرد أن 

تبر بدائل عالطيران المدني الدولي الناشئة ومصطلحات "الاستخدام المشترك" الأخرى التي تُ منظمة الصادرة عن 
لاعتراف بها، اتظل تحظى بستوارثة أن هذه المصطلحات المومع ". توارثةمقبولة، وعدد من المصطلحات "الم

  مشتركة، باستخدام المصطلحات التالية.فإنه ينُصح، تحقيقا لاستخدام مصطلحات 

 Regulatoryالنحو المحدد في ها القوات المسلحة على ستخدمتالتالية هي مصطلحات  المصطلحاتعض ب 2.1

Publications )الصادرة عن المنشورات التنظيمية (Military Aviation Authority )هيئة الطيران العسكري 
 رورة علىعلامة النجمة *) بالضشار إليها ب(المصطلحات لا تنطبق هذه الم[التابعة للمملكة المتحدة]). وقد 

 مدنية.نظمة التي تخضع لأمنظومات الطائرات من دون طيار 

ن قبل م بشكل متزايد في جميع أنحاء العالم (بما في ذلكا "طيار" و "طيار من بعُد" م مصطلحستخدَ : يُ ملاحظة
ة وينعكس هذمنظمة الطيران المدني الدولي) لوصف الشخص الذي يتحكم مباشرة في الطائرات المس ا الاتجاه في يرَّ

داخل المملكة  على "الطيارين"ذي يسري ال 2016 لعام أمر الملاحة الجوية تجدر الإشارة إلى أنبيد أنه هذه الوثيقة. 
للكلمة دي على الطيارين بالمعنى التقليإلا تنطبق إليهم لا  الإشاراتشروط. غير أن العديد من اليتضمن المتحدة 

تحدد راهن قت الفي الو والذين يتولون قيادتها. ولا شروط قانونية طائرة العلى متن الموجودين شخاص أي على الأ –
ة؛ تحكم بالمؤهلات اللازمة لل  إنجازه. يتعين عمل ما زال هذا و الطائرات المسيرَّ
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 الطيران العامةمختصرات : الأول مسرد المصطلحات
ةمجال الشائعة المستخدمة في ختصرات الم  الطائرات المسيرَّ

 [لا ينطبق على النص العربي] 

AAIB Air Accidents Investigation Branch 

ACAS Airborne Collision Avoidance System 

AIP Aeronautical Information Publication 

ANO Air Navigation Order 

ANSP Air Navigation Service Provider 

AOA Aircraft Operating Authority* 

ATC Air Traffic Control 

ATM Air Traffic Management 

ATS Air Traffic Service 

ATSU Air Traffic Service Unit 

BRS Ballistic Recovery Systems 

BVLOS Beyond Visual Line of Sight 

CAA Civil Aviation Authority 

CFT Certificate for Flight Trials 

CPL Commercial Pilot Licence 

CRM Crew Resource Management 

C-UAV (C-UAS) Counter Unmanned Aircraft Vehicle (System) 

DA Danger Area 

DAP Directorate of Airspace Policy 

EASA European Aviation Safety Agency 

ERF Emergency Restriction of Flying 

EVLOS Extended Visual Line of Sight 

FAA Federal Aviation Administration 

FIR Flight Information Region 

FISO Flight Information Service Officer 

FMC Flight Management Computer 
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FOP Flight Operations Policy 

FRTOL Flight Radio Telephony Operators’ Licence 

GCS Ground Control Station 

HALE High Altitude Long Endurance 

HMI Human-Machine Interface 

ICAO International Civil Aviation Organization 

IFR Instrument Flight Rules 

JAA Joint Aviation Authority 

MAA Military Aviation Authority 

MALE Medium Altitude Long Endurance 

MoD Ministry of Defence 

MOR Mandatory Occurrence Reporting 

MRP MAA Regulatory Publication(s) 

MTOM Maximum Take-off Mass 

NAA National Aviation Authority 

NAS National Airspace 

NOTAM NOtice To AirMen 

RA(T) Restricted Area (Temporary) 

RCS Radar Cross Section 

RPA Remotely Piloted Aircraft 

RPAS Remotely Piloted Aircraft System 

Remotely Piloted Air System* 

RPAS Cdr Remotely Piloted Air System Commander* 

RPS Remote Pilot Station 

RTF Radiotelephony 

RTS Release to Service 

SARPs Standards and Recommended Practices 

SRG Safety Regulation Group 

SSR Secondary Surveillance Radar 

SUA Small Unmanned Aircraft 
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SUAS Small Unmanned Aircraft System 

SUSA Small Unmanned Surveillance Aircraft 

TCAS Traffic Collision Avoidance System 

TDA Temporary Danger Area 

UA Unmanned Aircraft 

UAS Unmanned Aircraft System(s) 

UAS-p UAS Pilot (legacy term) 

UAV Unmanned Aerial Vehicle(s) (legacy term) 

UAV-p UAV Pilot (legacy term) 

UIR Upper Flight Information Region 

VFR Visual Flight Rules 

VLOS Visual Line of Sight 

 
 وترد في الصفحات أدناه توضيحات أكثر تفصيلا للمصطلحات.

  



 الأدلة الجنائية الرقميةخاص بالمستجيبين الأول والعاملين في مجال   
 
 

  116/133 الصفحة 

 

 ختصرات التقنيةالثاني: المالمصطلحات مسرد 
 نية الشائعةتقال ختصراتالم

  [لا ينطبق على النص العربي]

ACC Accelerometer 

AUW All Up Weight 

ARTF Almost Ready to Fly 

AH Altitude Hold 

mAh milliamp Hours. 

Rx Receive (as in receive radio signal) 

Tx Transmit (as in transmit radio signal) 
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ة  مسرد المصطلحات الثالث: مسرد مصطلحات الأدلة الجنائية الرقمية للطائرات المسيرَّ
  ةالأدلة الجنائية الرقميالشائعة في مجال صطلحات الم

 

A 

 ."صورة"انظر  استحواذ

ن أطويل الأجل، يمكن الوسائط مناسبة للتخزين في نسخة من البيانات موضوعة  نسخة من المحفوظات
 .انسخ عمل لاحقتُستنسَخ منها 

ة مطابقة خ، وهي عبارة عن نسالطويل الأجلتخزين لوسائط مناسبة لفي أي صورة موضوعة  صورة من المحفوظات
 طويل الأجل.لاوسائط مناسبة للتخزين في للبيانات الأصلية الموضوعة تماما وبالحجم نفسه 

 تدعيه. تمثيل دقيق لما يزُعم أ�اهي أن البيانات صحة عملية إثبات  قةمصادَ 

C 

 طيران.عملية تسجيل البيانات، مثل صورة وتسلسل فيديو وبيانات  التقاط

 وحيازته.دليل ومكان لحركة الالزمني بالترتيب توثيق  عهدةال /استمراريةسلسلة

 استنساخ دقيق للمعلومات. خنسْ 

D 

 .ملتهاأو معابثها أو رقمي يمكن تناظري  معلومات في شكل بيانات

 تقييم المعلومات الواردة في وسائل الإعلام. تحليل بيانات

 عملية تحدد وتسترد معلومات قد لا تكون ظاهرة على الفور. استرجاع بيانات

 على البيانات.ستحواذ أثناء عملية الاشغاّل  تعديل البيانات بواسطة نظامٍ  بياناتتشويه 

 في شكل ثنائي.جرى بثها أو نة زَّ مخمعلومات ذات قيمة إثباتية  رقمييل دل

قد تحتوي أيضا على معلومات أخرى مثل جهاز معين. قائمة الملفات الموجودة داخل  دليل [الملفات]قائمة 
 وتواريخها.حجم الملفات 

لتي ا عملية استرجاع البيانات الرقمية والصوت والفيديو والصور الثابتة وبيانات المعاملات تنزيل/تصدير
 .ةمفتوحصيغة أو ب حصريةأو  ةأصليصيغة بكون يمكن أن ي .جرت

E 

 الملفات المحذوفةداد عملية استر  استرداد الملفات الممحاة
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، EnCaseتصفَّح نسخ بيانات من ممثلا، البيانات من مصدر (لتصدير متبعة طريقة  استرجاع
 ."استرجاع البيانات. انظر "البيانات من هاتف خلوي)استخراج و 

F 

 البيانات في ملف.البنية التي تنظَّم وفقه  الملفصيغة 

 بالنسبةو لملف. الهذا وحدة تخزين آخر بين النهاية المنطقية للملف و�اية الموجودة البيانات  المساحة المتبقية بين الملفات
 ، البيانات بين النهاية المنطقية للملف و�اية الكتلة.FATالملفات نظام إلى 

التحقيق في ما يتعلق ب انوني، لا سيما فيمجال قرف العلمية في ااستخدام أو تطبيق المع الأدلة الجنائية
 الجريمة.

 .ىخر أإلى  من وسائط مادية ،لبيانات متاحةإنتاج نسخة مطابقة تماما وبالحجم نفسه عملية  ستنساخ الأدلة الجنائيةا

G 

 .الإحداثيات الجغرافية المضافة إلى الملفات كبيانات وصفية GeoTagالوسم الجغرافي 

GPX  صيغة تبادلية لنظامGPS  لتحديد المواقع صيغة تبادلية للنظام العالميGPS . َّط مخطXML  َّة من شائعصيغة م لمصم
GPS ياتلتطبيقات البرامج. 

H 

ارنات الرقمي و/أو مقيل ستخدم لإثبات سلامة الدلتُ وظائف تجزئة تولدها  قيم عددية قيمة تجزئةأو تجزئة 
 جموعات قيم معروفة.بمستبعاد الا/للإدراج

I 

 .هاذمنذ وقت استحوالم يجر العبث لها د أن البيانات المقدمة كاملة و يعملية التأك سلامة [البيانات]التحقق من 

L 

 سجل الإجراءات والأحداث والبيانات ذات الصلة. ملف السجل

لة، مَّ وحدة تخزين محكفي وحدة تخزين منطقية (وجودة للمعلومات الم ةدقيقإعادة إنتاج  الاستحواذ / النسخ المنطقي
 ).وما إلى ذلكمحرك الأقراص المنطقي، تخصيص و 

M 

 ها.فييمكن تخزين البيانات أشياء  لوسائطا

لأماكن ايمكن أن يشمل ملفات  داخل ملف يصف ملفا أو دليلعادة بيانات يتم تضمينها  وصفيةبيانات 
 طبيق.ومعلومات وأذونات خاصة بالت ،والتواريخ والأوقات ،التي يتم تخزين المحتوى فيها

كون يداخلية وقد وذاكرة قدرة على معاملة البيانات، نظام مدمج، و يحوي بنية جهاز محمول  خلويجهاز 
 .ةهاتفيت اتصالامزودا بقدرة على إجراء 
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 ي.جهاز خلو في بيانات مخزنة جاع لأغراض قانونية، استخدام منهجيات علمية لاستر  الأدلة الجنائية للهاتف المحمول

سبيل المثال لا الحصر، الأفلام، والشرائط، وسائط تناظرية أو رقمية، بما في ذلك، على  الوسائطمتعدد دليل 
 والوسائط الممغنطة والبصرية و/أو المعلومات الواردة فيها.

N 

يق واحد، اؤه باستخدام تطبالأصلي للملف. غالبا ما يمكن للآخرين قراءة ملف تم إنشالشكل  الملف الأصليصيغة 
في معظم و التطبيق الذي أنشأه. مها  تم قدتيالتظل الصيغة للملف  ةلأصليالصيغة ا ولكن

) إلا ينةالمعتمد في وثيقة مع لخطمثل املف (ي تغيير السمات المحددة لأالحالات، لا يمكن 
 أنشأه.البرنامج الذي بواسطة عند فتحه 

P 

ول المستخدمة لتقييد الوصوالأرقام والإشارات تحديد سلسلة من الأحرف إيجاد و هي عملية  استعادة كلمة المرور
 إلى البيانات.

ها في تحتوي على مكونات أو تشير إلى اللوحة نفس يمكن أنلوحة تستخدم في الإلكترونيات  مطبوعةارات لوحات د
 .الأصليةتها حال

 ثائق.لتقارير والملاحظات والبيانات والاستنتاجات وغيرها من الو لرد مؤهل ثانٍ ريه فتقييم يج استعراض تقنيالنظراء/استعراض 

 .اديالجهاز المتي يحويها نسخة دقيقة للمعلومات ال ماديةنسخة 

 جهاز. فيلبيانات موجودة دقيقة بنفس الحجم نسخة  استحواذ ماديصورة مادية/

وير بشكل فردي في نظام التصملته لصورة يمكن معامكوِّن لأصغر عنصر في الصورة،  لكسِ بِ 
 .[The Focal Encyclopedia of Photography, 4th Edition 2007]  الإلكتروني

كاميرا فيديو أو مسجل كاسيت أو بتيسير من  ، كما سُجلتمواد مسجلة  مشاهدة أو سماع  إعادة عرض
 جهاز آخر.

مع و/أو الجاجة إلى لتقييم الحتُستعرَض فيها بنود بسرعة بواسطة المؤشر فرعية فرز عملية  استعراض
 .عاينةالممزيد من 

قابلاً ا مستقلا باعتبارها غرضصورة على أي وسائط فيها  تجل سُ تيال الأولىرة تشير إلى الم وليةصورة أ
صورة رقمية مسجلة على بطاقة فلاش أو صورة رقمية تم على ذلك الأمثلة ومن  للتحديد.

 تنزيلها من الإنترنت.

 أي عملية أخرى.أو ترميم لعملية تحسين أو صورة خضعت  معامَلةٌ  صورةٌ 
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 ربعة أمثلة).أمت د(قُ كالة لأي و ني وأداء جودة تقاختبار لتقييم المحللين وموظفي الدعم ال اختبار الكفاءة

 لاختبار.لأ�م يخضعون على علم بني تقوموظفو الدعم الون المحللكون ي - علنيالاختبار ال .1

 لاختبار.ل أ�م يخضعونعلى علم بني تقوموظفو الدعم الون المحللكون ي - المستترختبار الا .2

 نفسها.بالوكالة اختبار تجريه  - داخليالختبار الا .3

 اختبارها.اري لوكالة الجلتجريه وكالة مستقلة اختبار  - ارجيالخختبار الا .4

 

 محدد.ج نتَ تكون حصرية لشركة مصنِّعة محددة أو لملف صيغة لمأي  حصريةملف صيغة 

Q 

وكالة/مختبر ن مقدم ممنتج أو خدمة  نإجراءات مخططة ومنهجية ضرورية لتوفير ثقة كافية في أ ضمان الجودة
 الجودة المحددة.مستوفيا لشروط يكون س

R 

 استرجاع البيانات.بما يتيح عملية إصلاح الوسائط التالفة  الترميم

التجزئة،  مجموعاتو وثائق الأجهزة والبرامج، و تشير إلى عناصر مثل المطبوعات المنشورة،  مواد مرجعية
 العناوين، وما إلى ذلك.مجموعات و 

 المعلومات.الاعتماد فيه على المدى الذي يمكن  وثوقيةالم

 لتجارب المتكررة.نفسها للنتائج لعملية ما تحققه أي مدى  نتاجالإقابلية 

 .لملفاتالمساحة المتبقية بين افي البيانات الموجودة في مساحة غير مخصصة أو  المخلفات
حة إشـــــــــــــــارة ممخلفات    .تهالمرشـــــــــــــــح ومدخلات إشـــــــــــــــار  اترجمخالفرق الجبري بين  يهرشـــــــــــــــَّ

[Diamond Cut Users Manual] 
ناصر بين جزأين منفصلين أو متجاورين أو محفزات، مثل علتمييز لالفعل أو العملية أو القدرة  الدقة

 ,The Encyclopedia of Photography منستقاة [م في صورة أو ألوان متشابهة. التفاصيل

3rd Edition )الطبعة الثالثةموسوعة التصوير الفوتوغرافي ،([ 

S 

 يات.برامجاللإنشاء تُستخدم قائمة تعليمات مكتوبة بلغة برمجة  يةمصدر شفرة 

 بيانات.فيه فظ يند تحُ أي  وسائط تخزين

T 

 وغيرها من نات والاستنتاجاتلتقارير والملاحظات والبيالمؤهل ثانٍ  شخصتقييم يقوم به  استعراض تقني/استعراض الأقران
 الوثائق.
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 ترتيبا زمنيا. ع مرتبتتابُ وفق عملية ربط صور أو صوت أو بيانات أخرى ببعضها البعض  التسلسل الزمنيترتيب إعادة 

 .GPS النظام العالمي لتحديد المواقع أنشأها جهاز، نقاط التتبعبقائمة كاملة  سجل التتبع

بحسب الأولوية تمهيدا  ها،ليلأو تحترتيب البنود التي ينُظرَ فيها لجمعها عملية التي يتم بموجبها ال الفرز
 إن كان ذلك ضروريا.جمعها و/أو تحليلها، وفقه الترتيب الذي ينبغي لتحديد 

U 

لا هذا المكان أصتوي يحقد من قبل الحاسوب. تخزين بيانات متاحة للاستخدام أماكن  مساحة غير مخصصة
 المساحة الحرة. تخزينها. يشار إليها أيضا باسممعلومات سبق 

V 

 عملية إجراء مجموعة من التجارب، تحدد فعالية وموثوقية أداة أو تقنية أو إجراء أو تعديله. ثبتالت

 .توخىالم على النحوإذا كانت أداة أو تقنية أو إجراء يعمل بشكل صحيح و تقييم لتحديد ما  ثبتلتااختبار 

 أصله.قياسا إلى عملية تأكيد دقة عنصر  .1 التحقق

 كما هو متوقع.تم  ي أو إجراءٍ  أو تقنيةٍ  أداةِ أداءَ التأكيد أن  .2

 .اصوتشمل تيمكن أن مشاهد ثابتة أو متحركة. تبينِّ التمثيل الإلكتروني لسلسلة صور،  فيديو

W 

 استنادا إلى تفاعل المستخدم. GPSزنه جهاز موقع يخ مسارنقطة 

 .الاحق و/أو التحليلملة لتسجيل أو بيانات يمكن استخدامها للمعاأصلية نسخة أو نسخة  لعملة لنسخ

 لمنع تعديل محتوى الوسائط. ية/أو أساليب برامججهاز حظر التعديل/حماية من التعديل

 
 Scientific Working Group on Digital Evidence Digital & Multimedia Evidenceمستقاة من  أعلاه التعاريفملاحظة: 

Glossary Version 3.0 (June 23, 2016) ) الذي أعده  3,0، الإصدار الأدلة الرقمية والوسائط المتعددةمصطلحات مسرد
 ).2016 وحزيران/يوني 23( مل العلمي المعنية بالأدلة الرقميةاالعالفريق 
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ة  مسرد المصطلحات الرابع: مسرد مصطلحات الطائرات المسيرَّ
ةمجال المصطلحات الشائعة في   الطائرات المسيرَّ

 

 9-صفر

بيقاتنا، بما في ) في تطثورالرقمية (الطيف المناللاسلكية التردد المستخدم في الاتصالات  غيغاهرتز 2,4
اهرتز. غيغ 2,4التي تعمل بتردد  الفيديوبث وبعض معدات أجهزة تحكُّم وبلوتوث  ذلك

 اهرتز الذي يسُتخدم في اتصالاتغمي 72هذا نطاق مختلف عن النطاق القديم البالغ و 
استخدام البا غستحسن اللاسلكية، يُ  اتتردداللتجنب تعارض و التناظرية. أجهزة التحكم 

ا غيغ 2,4بتردد داخلية فيديو بث  اهرتز عند استخدام أجهزةغمي 72لاسلكية بتردد أجهزة 
 2,4أجهزة تحكُّم بتردد  اهرتز عند استخدام معداتغمي 900هرتز أو استخدام فيديو بتردد 

 اهرتز عادة ضمن النطاق غير المرخص.غيغ 2,4ويدخل التردد  اهرتز.غيغ

ة. تكالأبعاد من طائر إنشاء خرائط ثلاثية ية تتيح لك حزمة برامجهو  ثلاثي الأبعادرسم الخرائط ال رسم لك بويتيح  المسيرَّ
ل أفضل التخطيط بشكمن لمزارعين و يمكِّن ابسرعة وفعالية. وهشاسعة ناطق خرائط لم
دون ن ملشركات التأمين بتقييم الأضرار التي لحقت بالمباني تيح ، ويهماصيلمحلدوران 
 ديد ارتفاع رؤوستحللخطر. كما أنه يمكّن شركات إدارة الغابات من أرواح تعريض 

لطوبوغرافيا  ثلاثية الأبعاددقيقة الأشجار ويساعد المهندسين المعماريين على إنشاء خريطة 
 لتخطيط.عتبارات تتعلق باأحد المواقع لا

في أجهزة الميكروويف أوسع استخدام اهرتز غيغ 2,4 تردد مثلشائع نطاق يُستخدم  اهرتزغيغ 5,8
ة، وبلوتوث و  ة في هذا ا تكلذا فقد يؤدي استخدام طائر وما إلى ذلك. الطائرات المسيرَّ لمسيرَّ

ة. ويدخأجهزة لاسلكية أخرى أو طائرات ختلالات مصدرها النطاق إلى حدوث ا ل مسيرَّ
 اهرتز عادة ضمن النطاق غير المرخص.غيغ 5,8التردد 

A 

طوافات الرباعية لتثبيت ا ستخدم للمساعدة فيجهاز يقيس قوى التسارع في اتجاه معين. يُ  مقياس التسارع
 .أحوال جوية عاصفة، وغالبا في ظل الدوّارات

لتحكم التحكم من بعُد لفيه جهاز ستخدم " حيث يُ يدويوضع الاليعُرف أيضا باسم " ACROوضع 
ة. يُ ل يةفي السرعة الزاوّ  بهلوانية جوية  القيام بحركاتفي ذلك معظم ستخدم لطائرات المسيرَّ

 .دوران)(رأسا على عقب، 

ة في الهواء. على سبيل المثال،  ةسرعة التي تصعد بها الطائر ال سرعة الصعود ة لالمسيرَّ سرعة  Wind 4لمسيرِّ
 الثانية (م/ث).في  أمتار 4صعود تبلغ 



 الأدلة الجنائية الرقميةخاص بالمستجيبين الأول والعاملين في مجال   
 
 

  123/133 الصفحة 

 

ة على ارتفاعها من خلال الضغط الجوي. لن يتم ت ةتحافظ الطائر  في هذا الوضع الحروضع ال ثبيت المسيرَّ
 ةالطائر أسلست يعني أنه إذا ما . Glonass صيغته الروسية أو GPSباستخدام موضعها 
ة  ين عليك إعادة سيتعو ، هنفسموضعها لريح، من المحتمل ألا تحافظ على قيادها لالمسيرَّ

ة. ةالطائر طيران مسار  ضبط  المسيرَّ

 ة طائر 
 )منظمة الطيران المدني الدولي(

سطح ع متفاعلات الهواء بخلاف تفاعلات الهواء الاستفادة في الجو من  ايمكنهآلة أي 
 الأرض.

ة اللازم لتحقيق  ةهو الهيكل المادي والمتكامل للطائر  هيكل الطائرة  م به.طيران يمكن التحكالمسيرَّ

 خرى.الأجزاء الأللطائرة بما في ذلك البطارية و جمالي الوزن الإ الوزن الكلي  

ة  للطيرانشبه جاهزة  ني هذا المصطلح ويعتشمل كل شيء ولكنها قد تتطلب بعض التجميع. حزم الطائرة المسيرَّ
 مشمول بالحزمة.غير ستقبِل المأن دة عا

ة  ةارتفاع الطائر الإبقاء على  الحفاظ على الارتفاع  ومتري.ر مقياس الارتفاع البار يستخدم مستشعِ  -المسيرَّ

 سارع/مقياس التباستخدام ستوى على نفس الموضع طيران يسمح للطائرة بالبقاء  ستواء التلقائيالا
 .الجيروسكوب

ة لا تسمح بالتدخل التجريبي في إدارة ال ةطائر  طائرة مستقلة ة من الطائرات فئة فرعيطيران. وهي مسيرَّ
ة.  المسيرَّ

 .GPS عالعالمي لتحديد المواقبنقاط المسار المحددة بواسطة النظام سترشد تحليق يمسار  تحليق ذاتي

 .طيرانطيار في إدارة الالعملية تعمل خلالها طائرة موجهة من بعُد دون تدخل  عملية مستقلة

B 

 ة الطائر يتحكم في -ل مثل المرسِ  -يستخدم الضغط الجوي  -ر قياس الارتفاع مستشعِ  مقياس الارتفاع البارومتري
ة/  الطيران من الأرض.أثناء الرباعية الدوّارات المسيرَّ

ةفي ستخدم تُ  البطارية ارية موجودة على متن بطوفر أنواع مختلفة من البطاريات. قد ت الطائرات المسيرَّ
ل ستقبِ و المالطيران أبالتحكم جهاز تشغيل الطاقةَ لبطارية على شكل خرطوشة  الطائرة أو

 الفيديو.بث أو معدات 

 من السواتل.للملاحة يتكون من مجموعتين مختلفتين  صيني ساتلي نظام BeiDouبيدو نظام 

ة. ةالطائر بتحكم توصيل جهاز الإجراء ل ربطال  المسيرَّ

Bind aNd Fly )(َّمنتجات تأتي  اربط وطيBind-N-Fly رات للتحكم في الطائمرسِل ه باستثناء كل ما تحتاجُ رفقة بم
ة.  المتلقي المتضمن ببطه ر الخاص بك و المرسِل  يمكنك استخدام نتجاتوبواسطة هذه المالمسيرَّ

ة.  مع الطائرات المسيرَّ
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ار دور حول محرك ثابت مما يلغي المشاكل المرتبطة بتوصيل التيت ةدائمانط غيكون مزودا بم عديم المسفراتمحرك ب
بمسفرات  زودةمن المحركات الموأطول عمرا أكثر كفاءة هي المحركات وهذه بالجزء المتحرك. 

قة في الثيزيد من ا يصدر عنها من ضجيج و نظرا لعدم الاحتكاك، مما يقلل ممت) (شفرا
 الاعتماد عليها.

ة التي عمليات تحليق  إلىهذا المصطلح يشير  المتابعة البصريةأبعد من  مرمى بصر ج نطاق خار تنفَّذ الطائرات المسيرَّ
تنص و في معظم البلدان.  دون إذنمن غير مسموح به أو مقيد للغاية تحليق هذا و لطيار. ا

ة تنفَّذ أن وجوب المملكة المتحدة على حالية في قواعد  لى مرمى ععمليات الطائرات المسيرَّ
 م في كل اتجاه. 500م) و 122قدم ( 400ارتفاع  يصل إلىما  –العادي البصر 

C 

ة تكلطائر الوسطية توازن النقطة  مركز الثقل  .المسيرَّ

رسِل مشير إلى التردد الذي يستخدمه جهاز إرسال الفيديو أو وظيفة مخصصة تربط تيمكن أن  القناة
ة.  ةالطائر بتحكم الجهاز  لتحكم في دواسة قناة لصيص على سبيل المثال، قد يتم تخو المسيرَّ

ة  تستخدمو . لاحةأضواء الملإنارة وإطفاء أو نّاق، الخ قنوات على  6معظم الطائرات المسيرَّ
 الأقل للتحكم.

لى عمليات إالحركة الجوية بخدمة التحكم تقدَّم ضمنه الجوي ذو أبعاد محددة ال نوع من المج راقبالمجال الجوي الم
التحليق بموجب قواعد الطيران الآلية وعمليات التحليق بموجب قواعد الطيران البصري، 

 حسب تصنيف المجال الجوي.

 حتى ارتفاع محدد مسبقا.معينة نطقة تابع لمقطاع خاضع للمراقبة  مراقبةالمنطقة الخاضعة لل

ة للتحكم في جهاز التحكم لدوّارات. طائرة رباعية ا جهاز التحكم الذي يستخدمه طيار الطائرات المسيرَّ
 .المرسِلى أيضا سمّ ي

 .تحليقدارة اللأغراض إالقيادة من بعُد من بعُد ومحطة وجهة البيانات بين الطائرة الموصلة  يه تحكم القيادة والالصلة بين 

تكنولوجيا مكافحة الطائرات 
 المسيرة

ضا يأو/أو اعتراضها. من دون طيار المستخدمة لكشف الطائرات نظومات تشير إلى الم
 وتحديد"."كشف وتعقب 

D 

ة من السماء. على سبيل المثال، تبلغ سرعة هبوطبط السرعة التي ته سرعة الهبوط  بها الطائرات المسيرَّ
 أمتار في الثانية (م/ث). 3الطائرة 

 التفاديكشف و ال
 )منظمة الطيران المدني الدولي(

 واتخاذ أخرى مخاطر أو متضاربة حركة اكتشاف أو استشعار أو مشاهدة عمى القدرة
توفر هذه الميزة وظائف الفصل الذاتي وتجنب التصادم لإنشاء قدرة   .المناسبة الإجراءات

 الطائرات المأهولة.مطلوبة لدى " التفاديؤية و الر مماثلة على "
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ة، الأجسام المتحركة، بما في ذلك الطائرات المسعقب طريقة في الوقت الحقيقي لكشف وت تحديدالتعقب و الكشف و ال يرَّ
 .هاتحديدتمهيدا لباستخدام واحد أو مجموعة من أجهزة الاستشعار 

DJI Aeroscope Aeroscope و تكنولوجيا شركة هDJI من خلال اعتراض المسيرة. فلطائرات كافحة الم
ةة بين طائر قائمة الاتصالات الوصلات  التحكم من بعُد الخاص بها، جهاز و  DJI لـ مسيرَّ

بث معلومات تحديد الهوية في الوقت الفعلي بما في ذلك الرمز  Aeroscopeستطيع ت
ة، و  ةلطائر لالتسلسلي  جهاز موقع و ارتفاعها و تها سرعها و وموقع هاطراز صنعها و المسيرَّ

 .بها التحكم الأرضي

ة مختلفة  انواعأ، وهي تشمل دون طيارمن وية المركبات الجعريف ستخدم لتمصطلح شائع يُ  الطائرات المسيرَّ
من دءاً بلعوامل متعددة، م ستخدتُ أو مختلف الأحجام التي غير المأهولة من الطائرات عدة 

ركبات التصوير الرقمي. تسمى المعشقون إلى الهواة الذين يوصولا طائرات القوات المسلحة 
 الطائرات الموجهة من بعُدأيضا  دون طيارمن الجوية 

DSM / DSM2 / DSMX  تشيرSpektrum ، ،مله صريةالح تهاإلى ملكيالشركة المصنعة لأجهزة التحكم من بعُد 
ط المستقبلات يمكن رب عالميٌ  فريدٌ  معرفٌ  لٍ لطيف الرقمي". لكل مرسِ ضمين ل"تبوصفها 

أخرى. يستخدم قريبة  Spektrum DSMل مع أنظمة به، مما يضمن عدم تداخل أي مرسِ 
DSM الطيف المنثور بالتسلسل المباشر. تقنية 

طيف الات كما هو الحال مع تقنيتقنية تضمين. فالتسلسل المباشر هو ب ثورالطيف المن الطيف المنثور بالتسلسل المباشر
إشارة  ا تستهلكهلة عرض نطاق ترددي أكبر ممالأخرى، تستهلك الإشارة المرسَ نثور الم

طيف اسم "الويدل أو تردد البث. شركة الاتصالات موجة ضمِّن تردد المعلومات التي ت
عرض النطاق الترددي (الطيف) شركة الاتصالات على كامل إشارات على نثر " ثورالمن

 لجهاز.الخاص بالتردد الإرسال 
E 

 في بعض الأحيان من مصادر خارجية. -لتداخل الكهربائي ا التداخل الكهرومغناطيسي

 لتحكم فيل الإلكترونيالجهاز 
 السرعة

إلى طيران لالتحكم في اجهاز إشارات  ترجميللتحكم في المحرك في طائرة كهربائية، جهاز 
لبطارية، التي االاستغناء عن عادة دارة وهو يشمل السرعة واتجاه الدوران. تنظم المحركات التي 

مثل  ،والإلكترونيات الأخرى الموجودة على متن الطائرةالتحكم من بعُد  توفر الطاقة لنظام
 الطيار الآلي.

المحو و ذاكرة قراءة فقط قابلة للبرمجة 
 إلكترونياً 

لتخزين   والأجهزة الإلكترونية الأخرىالحواسيب نوع من الذاكرة غير المتطايرة المستخدمة في 
كميات صغيرة من البيانات التي يجب حفظها عند إزالة الطاقة، على سبيل المثال، جداول 

جع. على عكس البايتات في معظم الأنواع الأخرى من الذاكرة غير االمر /المعايرة الثابتة
ستقل مشكل تقليدي من هذه الذاكرة على نحو  المتطايرة، يمكن قراءة البايتات الفردية في

 ومحوها وإعادة كتابتها.
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 إلى تعريفه.عودة "، يرجى الPitchعرف أيضا باسم "يُ  المرتفَع

القواعد الأساسية، وأكثرها شيوعا هو التي تتخطى شكل من أشكال العملية المحسّنة  مرمى البصر المرئي الواسع
 البصرية ابعةبالمت التشغيلمسافة  الحد الأقصى لطولمتمركز عند استخدام شخص كمراقب 

 البصرية المتابعةب التشغيل. على سبيل المثال، إذا كان حد ةالقضائيالولايات لطيار بموجب ل
ة ل الطيار في اتجاه من  م 500بعد المراقب يقف على من الطيار، فإن  م 500لطائرات المسيرَّ

ة، وبالتالي عندما  ةالطائر تحليق مسار  ة إلى ةصل الطائر تالمسيرَّ  يمكن م 500 سافةم المسيرَّ
 لتشغيمسافة الطيار منح ، وبالتالي م 500 البصرية بالمتابعة التشغيل أن يمددمراقب لل عملياً 

ليف تحالطيار لإبلاغه عن باتصال على عادة كلم. ويكون المراقب   1طولها  البصرية بالمتابعة
ة، ومع ذلك، فقد يكون لدى  ةالطائر  مهمة  أيضا جهاز تحكم من بعُد لتوليالمراقب المسيرَّ

ة، وبالتالي  ةتشغيل الطائر  ، م 500سافة ذهب أبعد من المراقب بميأن لطيار يمكن لالمسيرَّ
 دواليك.وهكذا 

F 

 قياس مقدار البيئة التي يمكنك رؤيتها من خلال عدسة الكاميرا. تقاس عادة بالدرجات. مجال الرؤية

ة  ةكاميرا الطائر لاللاسلكي  ربطلا الأولمشاهدة ما يراه المسيرِّ  (هاتف ه بالتحكم أو شاشة متصلة جهاز شاشة بالمسيرَّ
ة. هناك بعض الجدل حول  ةتراه الطائر ترى ما ف -لوحي) حاسوب ذكي أو  ا إذا  مالمسيرَّ

ة ا ةالطائر بأن تغادر أن يسمح قادر على يعني أيضا أن الطيار المتمرس كان ذلك  لمسيرَّ
 توخي الحذر دائما.ينبغي ، على الرغم من أن هذا أمر قابل للنقاش و مرمى بصره

 في الرحلة. تحكمالمسيرة الذي يلطائرة اأو "دماغ"  ،الدقيقةات المعالجِ يعمل بم تحكُّ جهاز  جهاز التحكم في الطيران

توضع حدود لحركات الالتفاف والانحدار والقدرة على نطاقات القدرة على المناورة حيث  المقدرة في الطيران
 الطائرة. ثباتاية الدوران المحوري، من أجل حم

ة ال ةالطائر تحليق  الحرالطيران  ل داخُ تتسبب به المشغل. غالبا ما يي لا يتحكم فيه ذالمسيرَّ
ة زويد إلكتروني/مغناطيسي خارجي. يتم ت أنظمة حماية عها بعند تصنيبعض الطائرات المسيرَّ

أن  GPS لنظام العالمي لتحديد المواقعالسيطرة، يمكن ل انفي حال فقدو . الحر الطيرانمن 
 .نقطة الانطلاقبأمان إلى الطائرة المسيرة د ييع

 ".طائرة"هيكل ال انظر الهيكل

ادى فوفقا لنمط قفز معين وتكمن ميزة ذلك في أن الإشارة تت لة الترددَ المرسَ  تغير الإشارةُ  يقفز الترددال
 مشكلة فشل الاتصال على تردد معين.

G 

إطلاق ن الجهاز من تمكِّ  GPS ددها النظام العالمي لتحديد المواقعحدود جغرافية افتراضية يح السياج الجغرافي
 عندما يدخل الجهاز منطقة معينة أو يغادرها.استجابة 
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. سيرفو)الآلية المنظِّمة (أداة تثبيت مخصصة للكاميرا، يمكنها الدوران والإمالة باستخدام  المحورانية
ة، مما يالم ةبغض النظر عن حركة الطائر وضعية تسمح للكاميرا بالبقاء في نفس ال تيح لها سيرَّ

 جدا واضحة المعالم.صور ثابتة التقاط 

النظام العالمي لتحديد 
 )GPSالمواقع (

ة، لطائلإشارات  بثفي مدار أرضي قريب تسواتل الموزعة عبارة عن سلسلة من ال رات المسيرَّ
 لأرض.قياسا لعندما يتم استلامها، تحدد موقعها 

GLONASS Globalnaya Navigazionnaya Sputnikovaya Sisyema  منظومة السواتل للملاحة أو
 ).GPSلنظام العالمي لتحديد المواقع (العالمي ، وهي المنظومة المقابلة ل

 ".قيادة من بعُدانظر "محطة ال محطة التحكم الأرضية

طلح المصطلح المفضل لأنه يتيح الاستخدام المتسق لمص قيادة من بعُد" هومحطة ال" ملاحظة:
ائرة موقعه (على سبيل المثال على متن سفينة أو في طالمعنى بغض النظر عن واحد بنفس 

 أخرى).

رباعية الطائرة المحاور من الفضاء بالدرجات للحفاظ على اتجاه  3ية حول سرعة الزاوّ اليوفر  (مدوار) جيروسكوب
 الدوّارات.

H 

 إلى أخرى.قيادة من بعُد من محطة قيادي التحكم السليم ملية تع التسليم

ة. شاشة تظهر مباشرةً أمام الطيار أثناء  لأعلىاشاشة العرض  متراكبة  يةت بعُدقد تتضمن بياناتحليقه لطائرة مسيرَّ
ة ورأس البوصلة وإحداثيات  ةوالسرعة وزاوية الطائر مثل الارتفاع  . انظر أيضا GPSالمسيرَّ

 ".على الشاشة"العرض 

 دوارات للسفر الجوي.تستخدم ستة دوارات ائرة متعددة الط هيكزاكوبتر (هيكزا)

ة أو الموقع المسجل الذي تم ت ةموقع الإقلاع الذي يتم تخزينه في الطائر هي  نقطة الانطلاق عيينه المسيرَّ
قطة نستخدم عندما يقوم المستخدم بتشغيل أمر "الرجوع إلى تُ بواسطة المستخدم. 

 ةقد الطائر عندما تفالآمن  فشلللأو ، البطاريةمستوى شحن " إما بسبب انخفاض الانطلاق
ة الإشارة مع  عندما رجوع ذكي إلى نقطة الانطلاق أو  ،ثوانٍ  3التحكم لمدة جهاز المسيرَّ

 تطبيق.في الالتحكم أو  على جهاز Homeيضغط المستخدم على زر 

ة  ةلطائر لمصطلح يستخدم لتوضيح المدة التي يمكن  وقت التحويم  من دونفي السماء  فيها ومتحأن المسيرَّ
وقت لما قصرَ أثقل كالحمولة كلما كان وزن وزن الحمولة،  تبعا لوقت التحويم حركة. يختلف 

 التحويم.

I 

خول أجسام دللحاويات الكهربائية ضد الإغلاق المحكم ستخدم لتحديد مستويات فعالية يُ  IPتصنيف 
هي حاوية  – IP65 مصنفة وما إلى ذلك) والرطوبة. فمثلا؛ حاويةغبار الأدوات والغريبة (

 فوهة.المن قذوف ضد الماء الم ةومحمي" غبارال""تمنع بشكلٍ محُكم تسلل 
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ثلاثة  يقل عن تثبيت ما لالتوجيه واللتحكم ولمدِوار موصول بجهاز ع قياس التسارُ يكون لم وحدة قياس الممانعة
المائل قياس الدوران ل(ومدواران ) zو  yو  xقياس متجه الجاذبية في أبعاد لع (مقاييس تسارُ 

دقتها  تفقدفي حد ذاته لأن مقاييس التسارع أي منهما حول محور الإمالة). لا يكفي و 
رور دوار دقته بمفي حين يفقد المالحركة (أي أ�ا "صاخبة" على فترات زمنية قصيرة)، بسبب 
ضعية الو ديد لتح ياتفي برامجهذين الاستشعار جهازي يجب دمج البيانات من لذا الوقت. 
 للطائرة. تينالصحيحوالحركة 

L 

ة معدات هبوط ثابتة، والتي ستكون أيضا قابلة للسحب للسماح لم معدات الهبوط عظم الطائرات المسيرَّ
ة الثابتة درجة. وليست لدى  360بزاوية  أثناء الطيرانشاهدة كاملة بم الطائرات المسيرَّ

 على بطنها.جدا الجناحين معدات هبوط لأ�ا تهبط بشكل جيد 

زنا وو أكبر البطارية طاقة هذه ). توفر كيمياء Li-Ionبطارية ليثيوم أيون (ة المتغير من أنواعها  و)(لايب بطارية ليثيوم بوليمر
 .NiCadو  NiMhبطاريات أخف مقارنة ب

إذا لم تكن فدون طيار؛ تحليق طائرات من أساسيا في هو يشكل ناظما و  ،بصرمختصر لل مرمى البصر
ؤدي لفقدان السيطرة مما يكون طائرتك عرضة مرأى منك، فمن المحتمل أن تعلى الطائرة 

 أو الممتلكات.قد يلحق بأفراد إلى ضرر 

 فقدت الرابط
 )منظمة الطيران المدني الدولي(

ن الطائرة التي يتم توجيهها من بعُد، بحيث لم يعد بإمكاتحكم بالقيادة والرابط فقدان 
 الطائرة.تحليق الطيار من بعُد إدارة 

M 

 شير إليه.تالتحكم في الطيران لمعرفة الاتجاه الذي جهاز ستخدمها يإلكترونية بوصلة  طيسيةاغنمقياس الم

ة  ةالمصطلح العام إلى طائر يشير هذا  طائرة متعددة الدوّارات قوة لتوفير  صصةومروحة مخدوّار أكثر من مزودة بمسيرَّ
دوارات أو أكثر، ولكن  4على المسيرة الشائعة . تحتوي معظم الطائرات مركبةالرفع والدفع لل

 .دوارا مثلا 12يصل إلى  مايمكن أن يكون لها 
N 

ة مصغرة، وعادة ما  ةطائر  نانو  .بالعالأغرامات وغالبا ما تكون ضمن فئة  8يقل وز�ا عن مسيرَّ

(انظر ليق تحتمنع أو تعطل  اقيودتفرض فيها الحكومات مصطلح يشير إلى المناطق التي  منطقة حظر الطيران
ة فوق المنطقة المحددة مسبقا."السياج الجغرافي"  ) الطائرات المسيرَّ

O 

 دوارات للسفر الجوي.تستخدم ثمانية دوّارات طائرة متعددة ال أوكتوكوبتر
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 المشغل 
 )منظمة الطيران المدني الدولي(

 .تشغيل طائرةفي مشاركون أو يعرضون المشاركة  ،شخص أو منظمة أو مؤسسة

منظومةَ  ةر الطائتشغيلُ شمل يملاحظة: في سياق الطائرة التي يتم توجيهها من بعُد، 
 من بعُد.وجهة الطائرات الم

الذي قيقي ) في دفق فيديو في الوقت الحيةعلومات البُعدالمطريقة لدمج البيانات (غالبا  شاشةالعلى العرض 
 ترسله الطائرة إلى الأرض.

P 

ة. ةالطائر ه م/تسلِّ هسقطت/هرفعتما يمكن أن تحمله/ الحمولة  المسيرَّ

 .معينَّ  في وقتالمسيرة في الطائرة  هتحكممن خلال الطيار المسؤول قانونا  الطيار المتحكم

ن مراجع أيضا "الطيار  - طائرة من دون طيار الشخص الذي يتحكم بشكل مباشر في الطيار
 ".بعُد

ة  ةدرجة زاوية الطائر  الإمالة  رع الأخرى.الأذتتحكم في أي ذراع أعلى من  -أثناء التحليق المسيرَّ

ة. بدلاً من ذلك، قد تكون نقطة  ةالمكان الذي من المفترض أن تصل إليه الطائر  نقطة اهتمام المسيرَّ
ةصور  الاهتمام هي المنطقة التي من المفترض أن ت  .ت عنهالقطا كاميرا الطائرة المسيرَّ

 ،رياتستخدم لتنظيم توصيلات الطاقة وتوزيع الطاقة بين البطامطبوعة صغيرة تُ ارات لوحة د لوحة توزيع الطاقة
 الطائرة. على متنالموجودة نظمة غير ذلك من الأالسرعة و لتحكم في ل الإلكترونيالأجهزة و 

ة، ولكنه ةمطلوب تليس لمسيرة الترفيهية اطائرات الأكثر شيوعا في  الجميع الطائرات المسيرَّ
 الكابلات.نظافة للحفاظ على 

ة رفع هي التي ت المراوح اليدوية ط تدور في علاقة مع الضوابإلى الجو.  ن الأرضعالطائرات المسيرَّ
ة.شدة  يخلقمما شدة الدوران تبعاً لللطيار و   حركة الطائرات المسيرَّ

سبة ثابتة بواسطة جهاز التحكم في الطيران لتحقيق نمة ستخدإلى العملية الحسابية الميشير  التحكم النسبي المتكامل المشتق
ة. يمكن أن يجعل  ةمن القدرة/الاستجابة في محركات الطائر   ةالطائر تحكم تعديل هذا الالمسيرَّ

ة أكثر أو أقل استجابة، ولكن  .ثباتايمكن أيضا أن يجعلها أقل  هالمسيرَّ

Q 

رباعية. هذه الطائرات مصنوعة من كذلك هليكوبتر دون طيار تسمى  مروحية من طائرة  كواد/كوادكوبتر
بعُد مدفوعة  يتم التحكم فيها منالحجم مماثلة طائرة هليكوبتر بالنسبة إلى أكثر تصميم 

 ين.تاثنمراوح عوض  4 بـ

R 

 اتصال إلكتروني مباشر دون عائق من نقطة إلى نقطة بين جهاز إرسال وجهاز استقبال. اتصال على مرمى البصر
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ة تعليمات الطيران باستخدام إشارات  لاسلكيتحكم  . قد سلكيةلاالطريقة التي تتلقى الطائرات المسيرَّ
 تالتحكم في لعبة، أو إذا كان جهازيدويا مثل  محمولاجهازا يستخدم الطيار الأرضي 

ة  ةالطائر   لوحي. حاسوب أو حاسوب، فيمكن استخدام Wi-Fiمزودة بقدرات المسيرَّ

ة أو مصطلح  جاهزة للطيران "، علبةال كوادكوبتر التي لديها كل ما تحتاجه، "فياليشير إلى الطائرات المسيرَّ
ة والبطاريات ودل ةتشتمل على الطائر  وعة أننبغي للمجملبدء الطيران. ي يل التعليمات المسيرَّ

 .المسيرة الطائرةحليق وأجهزة التحكم وأي معدات أخرى مطلوبة لت

ة ة الطائر متن الموجود على بشكل عام، جهاز اللاسلكي  المستقبِل ل امر من مرسِ أو الذي يتلقى المسيرَّ
يرِّ الأول نظارات لمشاهدة ما يراه المسإعداد الفيديو/أيضا إلى قبِل ل. قد يشير المستالمشغِّ 

لفيديو ) لتلقي معلومات ا"مشاهدة ما يراه المسيرِّ الأول"شغل (انظر الم ا سيستخدمهتيال
ة. ةمن الطائر  قيقيفي الوقت الح  المسيرَّ

ة. ةالطائر التحكم إلى جهاز من لاسلكية الواردة شارة الالإقوة  لةمؤشر قوة الإشارة المستقبَ   المسيرَّ

ة إلى موضع " ةالطائر  عودة نقطة الانطلاقالعودة إلى   " حيث أقلعت.نقطة الانطلاقالمسيرَّ

ة دورة كاملة   ةعدد المرات التي يدور فيها عمود محرك الطائر  في الدقيقةدورات   ثانية. 60 كلالمسيرَّ

 من بعُد الطيار 
 )منظمة الطيران المدني الدولي(

د واجبات ضرورية لتشغيل طائرة يتم توجيهها من بعُبالمشغل كلف من قبل الشخص الم
 .طيران، حسب الاقتضاء، أثناء وقت الضوابط طيرا�اويتولى التحكم في 

من بعُد والذي يحتوي على المعدات المستخدمة وجهة الطائرات المأحد مكونات منظومة  من بعُدالقيادة محطة 
 بعُد. منوجهة الطائرة المقيادة ل

دة من العناصر مثل وح اعددوية لقيادة مركبات جوية من دون طيار نظومة الجالمشتمل ت *دبعُالجوية للقيادة من نظومة الم
العناصر  بعُد وجميعالموجهة من التحكم الأرضية ومنظومة الإطلاق الأرضي والمركبة الجوية 

 الحيوية المرتبطة بسلامة الطيران.

 طائرة موجهة من بعُد 
 )منظمة الطيران المدني الدولي(

ة يتم توجيهها من محطة ة من دون طيار طائر   قيادة من بعُد.المسيرَّ

الموجهة من منظومة الطائرات 
 بعُد

 )منظمة الطيران المدني الدولي(

لقيادة ووصلات ا ،بهارتبطة من بعُد المقيادتها من بعُد ومحطة (محطات) موجهة طائرة 
 تصميم الطائرة.والتحكم المطلوبة وأي مكونات أخرى على النحو المحدد في 

ةا ةالطائر رك . يحمعين على طول محورٍ تعبير خاص بالتحليق يصف الدوران  الدوران جنب من  لمسيرَّ
 آخر.إلى 

ا هو عليه الحال خلافا لم، اتشفرات الدوار وتكتسب قوة دفع أيضا بفضل جواً مركبة ترُفع  مروحية
ة شفرتان مروحيكون لدى تعلى طائرة. عندما مشاهدتها الأجنحة التي يمكن بالنسبة إلى 

 دوارات.لددة االمتعطائرة الالدفع، تعُرف باسم ب هالتزويدأو أكثر من شفرات المراوح 
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 الطائرة الموجهة من بعُد  مراقب
 )منظمة الطيران المدني الدولي(

من وجهة ائرة المللطبصرية ة الراقبنه المشغل يقوم، عن طريق الميعيِّ مؤهل و  شخص مدربهو 
 بعُد، بمساعدة الطيار من بعُد في تسيير الرحلة بأمان.

رحلة معينة وعن الإشراف على الشخص الذي يتحكم تحليق وسلامة هو المسؤول عن  *قائد الطائرة الموجهة من بعُد
 .ة. واجباته تعادل واجبات قائد طائر من بعُدالطائرة الموجهة بشكل مباشر في 

علم الحركة المجردة في الوقت 
 )RTKالحقيقي (

ساتلية مة الدقة المن أنظقاة دقة بيانات الموقع المستحسين لتم ستخدساتلية تُ تقنية ملاحة 
 .GPS نظام مثل

ة. ةالطائر تحليق تحكم في اتجاه ت الدفة  المسيرَّ

S 

 .انظر "الكشف والتفادي" الاستشعار والتفادي

في وجودة مأصناف المركبات لتحريك أسطح مادية أو في جهاز ميكانيكي يستخدم أحيانا  سيرفو
ة ماكينات  ة. لا تتطلب معظم الطائرات المسيرَّ لأن حركاتها ها متن علىسيرفو الطائرات المسيرَّ

صلة  أكثراز هو هذا الجهمن الدوارات.  كلٍ ة  يتم التحكم فيها عن طريق تغيير سرع
 تحكم بها.بالمحورانية التي يبالأجنحة الثابتة أو 

من الطائرات الصغيرة 
 دون طيار

ورقية، لا يزيد وز�ا عن الحد المسموح به الطائرة الأو المنطاد ، عدا من دون طيارطائرات 
إليها الطائرة أو بأي مواد أو معدات مثبتة بل وقودها المحدد تبعاً للبلد وهو لا يشمل للوزن 
 بدء رحلتها.عند 

ن مطائرة مراقبة صغيرة 
 دون طيار

حواذ ستأو الاستطلاع دون طيار مجهزة للقيام بأي شكل من أشكال الامن طائرة صغيرة 
 على بيانات.

ة يقودها الذكاء الاصطناعي. تتواصل اسم تقني يطُلق على  سربال مجموعة من الطائرات المسيرَّ
ة طائرات  ة مع بعضها البعض أثناء الطيران ويمكنها الاستجابة لظروف متغير السرب المسيرَّ

يشكله  امفاجئ اديدتهازير التي تواجه قطيع كثيف من الزر ها بتشبيهيمكن بشكل مستقل. 
مجموعة و لا ينبغي الخلط بين سرب و كائن واحد. يناور السرب بأكمله وكأنه  . مثلا صقرٌ 

ة تحلق مع  ا في تشكيل وتتصرف بشكل مستقل.طائرات مسيرَّ

T 

ة البيانات البُعدية ة والدوران والإمالالسرعة والارتفاع، ك  بيانات تشير إلى جميع جوانب الطائرات المسيرَّ
 والموضع وسوى ذلك.عمر البطارية، والدوران المحوري و 

لمباني الصناعية، امعاينة في عمليات ها . يمكن استخدامةجمع تصوير وبيانات حراريتتيح لك  الحرارية االكامير 
  حالات الطوارئ.فيالبحث عن ناجين مثل أكثر رق تقليدية في طلمراقبة عيوب المحاصيل، و و 

از ذلك من قبل جه يرتفسوعند المحركات. /لمراوحعدد دورات ا –سرعة اليتحكم في  الخناّق
ة أو مسار اتجاه ةالطائر  يمكن أن يغير ارتفاعَ التحكم بالطيران،   .لاها مثالمسيرَّ
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ة  ةيتحكم في الطائر  -مثل جهاز التحكم  المرسِل  من الأرض.لدى تحليقها المسيرَّ

 ةائر تحكم. إذا كانت الطالستخدم لتغيير خط الأساس لعصا التحكم في جهاز إرسال يُ  تشذيب
ة تميل إلى "الانح قد يقوم ئذ وعندعصا التحكم، رغم عدم لمس  راف" في اتجاه واحدالمسيرَّ

ة في مكا�ا حتى عندما لا يلمس تشذيب"بـالمشغل  " العصا بحيث تظل الطائرات المسيرَّ
 المشغل جهاز التحكم.

خذ أعلى الأرض، بالإضافة إلى أماكن منخفضة ، مثالي لتصوير ثابتوضع بطيء جدا و  ثلاثيالامل الحوضع 
لمصورون يستخدمه االأفلام أسلوب دقيق للغاية لتصوير وهو عن قرب. متحركة لقطات 

 والمصورون في أعمالهم بشكل متكرر.السينمائيون 

U 

UAS-p 

(legacy term) 
 Pilot انظر

UAV Pilot/UAV-p 

(legacy term) 
 Pilot انظر

لطائرات ا منظومةدون وجود طيار بشري على متنها، كجزء من  لتشغيلها من مصممةطائرة  ة من دون طيارطائر 
 فهي:  علاوة على ذلكمن دون طيار. و 

 على الطيران المستمر بالوسائل الديناميكية الهوائية؛ ةقادر  -
  على التشغيل المستقل؛ ةمن بعُد أو قادر ه توجَّ  -
 قابلة لإعادة الاستخدام؛  -
ليم تسواحدة مصمم ليُستخدم مرة  ةجهاز مشابهكه أو  غير مصنفة كسلاح موجَّ  -

 الذخيرة.
 .الطائرات من دون طيار مجموعة فرعية منالطائرة الموجهة من بعُد عتبر تُ ملاحظة: 

ة ةالطائر منظومة  ئرات من الطاكونة "عناصر المنظومة" المفرادى من  منظومة الطائرات من دون طيارتكون ت المسيرَّ
ة وأي عناصر منظومة أخرى ضرورية لإ عد، ورابط بُ  ، مثل محطة القيادة منتمام الرحلةالمسيرَّ

ة قد يكون هناك العديد منو طلاق والاسترداد. عنصر الإالاتصال، و   الطائرات المسيرَّ
ة.من بعُد أو عناصر التشغيل والاسترداد داخل القيادة  اتمحطو   منظومة طائرة مسيرَّ

V 

بها عمل ي. هذه هي الطريقة التي يجب أن "البصرية المتابعةأبعد من هي أساسا عكس " المتابعة البصرية
ة الخاصة  ة، مما يضمن أن الطائرات المسيرَّ  بالمتابعة شغيلتالضمن هي مشغلو الطائرات المسيرَّ

 .البصرية
الإقلاع والهبوط 

 العموديان

ةلكوادكوبتر و مة لهو ميزة قيِّ  انالإقلاع والهبوط العمودي رى ذات الدوارات الأخ الطائرة المسيرَّ
 فيالمتعددة. يمكن إطلاق هذه الطائرات عموديا، الأمر الذي يتطلب مساحة صغيرة جدا. 

 تحتاج الطائرات ذات الأجنحة الثابتة إلى مدرج للإقلاع والهبوط.حين 
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  التشغيل بالمتابعة البصرية
 )منظمة الطيران المدني الدولي(

اتصال بصري  علىمراقب الطائرة الموجهة من بعُد  أو هي عملية يحافظ فيها الطيار من بعُد
 من بعُد.وجهة مباشر دون مساعدة مع الطائرة الم

W 

ة طو  ةستخدم لتوجيه الطائر أو أكثر تُ ات إحداثيمجموعة من ثلاث  نقاط المسار سار رحلة ل ماالمسيرَّ
 ستقلة.مسبقا أثناء المهام الممحددة 

 امل).كخناّق  ( حتى النهاية لأمامإلى االتحكم جهاز لى ناّق ععصا الخيدُفَع بعندما  فتوحالمق انّ الخ

Y 

ة حول محورها المركزي. يتحكم في ةستخدم لوصف دوران الطائر يُ  مصطلح طيران الدوران المحوري  المسيرَّ
 كوادكوبتر.الذي تواجهه التجاه الا

 

- - - - - - - 
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