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El peligro que plantea el bioterrorismo —es decir, el uso malintencionado
de bacterias, virus o toxinas para amenazar o perjudicar a personas,
animales o cultivos— es cada vez mayor, ya que muchos grupos terroristas
estan mostrando interés por obtener materiales bioldgicos o utilizarlos
como armas. Este peligro se ha hecho mas patente, como demuestran
los numerosos paises que refuerzan su preparacion en los ambitos
de la biocustodia, la bioseguridad, las infraestructuras esenciales y la
reduccion de los riesgos biolégicos.

En INTERPOL, la Unidad de Prevencion del Bioterrorismo esta llevando
a cabo una serie de proyectos destinados a reducir el peligro de que
se produzcan atentados terroristas en los que se utilicen materiales
biolégicos como armas.

Gran parte de nuestro programa consiste en facilitar la organizacion
de cursos especificos para las fuerzas del orden sobre prevencion,
preparacion y respuesta frente a atentados bioterroristas. Los cursos
impartidos son de dos tipos: talleres de capacitacion y ejercicios de
simulacion, y sirven no solo para entablar relaciones de_colaboracion
a escala nacional y regional, sino también para fomentar un enfoque
interinstitucional. Una de las principales ventajas es el fortalecimiento
de la cooperacion entre los organismos encargados de la aplicacion
de la ley y otros sectores —por ejemplo, la sanidad publica y el
mundo académico—, lo que facilita el intercambio de informacion, el
establecimiento de practicas comunes y la coordinacion de respuestas
conjuntas. '

[
Ademas de recopilar informacién y distribuir informes de inteligencia,
nuestro personal especializado realiza evaluaciones qé las necesidades
de distintos paises o regiones, y ofrece apoyo operacional para las
actividades de aplicacion de la ley sobre el terreno.
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BIOSECURE: Taller sobre riesgos y medidas de control en materia

de bioterrorismo

En este taller, de cuatro dias de duracion, se proporciona a los funcionarios de las
fuerzas del orden una evaluacion de los riesgos biologicos que presentan actualmente el
terrorismo mundial y las vulnerabilidades tecnoldgicas -como la investigacién de doble
uso y la influencia de la red oscura en las operaciones de aplicacion de la ley-. Asimismo,
se aporta informacion sobre las tendencias y amenazas del terrorismo mundial, las
consecuencias de los brotes epidémicos naturales, y los avances realizados en el dmbito
de la biotecnologia y la tecnologia de la informacién. Ademas, el taller comprende un
simulacro de atentado bioterrorista que sirve para demostrar las técnicas de evaluacion
de riesgos y de respuesta.

OLEANDER: Ejercicio de simulacion para la coordinacion entre

diversos organismos

El objetivo de este ejercicio es utilizar las capacidades ya existentes en el dmbito de
la aplicacién de la ley simulando un incidente bioterrorista y poniendo a prueba la
coordinacion entre los diversos organismos nacionales interesados: policia, aduanas,
inmigracién, autoridades sanitarias e instancias decisorias. El ejercicio, de tres dias de
duracién, es muy Util para probar nuevas politicas y procedimientos y para detectar
deficiencias en el dispositivo nacional.

PANDORA: Taller y ejercicio de lucha contra actividades

bioterroristas en la red

El taller y el ejercicio sobre ciberdelincuencia y bioterrorismo, de cuatro dias de duracién,
tienen por objetivo mejorar las capacidades de los investigadores policiales y de los
analistas de informacién que trabajan en el dmbito de la ciberdelincuencia, el crimen
organizado y la lucha contra el terrorismo, con miras a detectar desencadenantes e
indicios de posibles actividades ilicitas relacionadas con el acceso a equipos y material
bioldgico, con su adquisicion y con su distribucion ilicita. La operacion PANDORA consiste
en una reaccion a escala mundial contra el recurso ilegal a la red oscura para adquirir
y transportar material y armas bioldgicas de contrabando, y también para conseguir y
comunicar informacion, para su posterior empleo en actividades relacionadas con el
bioterrorismo.

PETRICHOR: Taller sobre gestion del riesgo bioterrorista en las

fronteras

Este taller interactivo de cuatro dias de duracion, que retne a funcionarios de policia,
aduanas e inmigracién y de otros servicios encargados del control fronterizo, esté destinado
a reducir riesgos en las fronteras. Se imparte en el marco del proyecto PETRICHOR, cuyo
objetivo es determinar los puntos débiles existentes a escala nacional y regional en las
fronteras, y elaborar estrategias destinadas a prevenir y detectar los actos deliberados de
bioterrorismo, y reaccionar ante ellos.

RHINO: Taller sobre la respuesta de las fuerzas del orden ante

un brote epidémico

Aunque los equipos de intervencion ante incidentes bioldgicos se ocupan principalmente
del riesgo de que se produzca un atentado bioterrorista, pueden también responder a
un brote epidémico natural. Entre sus actividades se encuentran las siguientes: andlisis
de deficiencias, evaluacion de riesgos, control de infecciones, coordinacién nacional y
cambio organizativo. Su objetivo es ayudar a los organismos nacionales encargados de la
aplicacion de la ley a evaluar sus capacidades y elaborar planes de accién encaminados
a mejorar la coordinacion y la respuesta ante posibles incidentes o atentados biolégicos.

TRACE: Taller sobre recogida de pruebas

Este taller de cuatro dias denominado TRACE, palabra que significa “rastrear” en inglés,
se centra en los aspectos fundamentales de una reaccion operativa fructifera ante un
atentado bioldgico, y en los pasos que llevan a la recogida de pruebas que tengan utilidad
posterior: reflexién, reaccion, analisis, comunicacién y evaluacion. Consiste en ejercicios
de simulacion para concienciar a los participantes sobre el peligro que representa
| uso deliberado de patégenos, la importancia de la colaboracién entre organismos y
la necesidad del despliegue a escala internacional de profesionales sanitarios, y para
mejorar las capacidades esenciales en este terreno.



VECTOR: Taller sobre utilizacion de pruebas
biolégicas vinculado a una operacion contra el
trafico ilicito

En general, los equipos QBRNE poseen las capacidades adecuadas para
responder a las amenazas que plantean los productos quimicos y los
materiales radiactivos, pero no estan equipados para reaccionar ante una
amenaza 0 un acto bioterrorista. El taller sobre utilizacién de pruebas
esta especialmente concebido para ayudar a superar esta vulnerabilidad.
Ademés de tratarse en él las medidas que cabe adoptar y las herramientas
y los recursos disponibles, este taller esté ligado a una operacion sobre el
terreno en tiempo real a fin de mejorar la recopilacion de pruebas en el
lugar en el que ha tenido lugar un incidente bioterrorista.

El ejercicio practico se lleva a cabo después del curso sobre utilizacién
de pruebas bioldgicas, y permite a los equipos QBRNE y a los servicios
policiales operativos poner en practica los conocimientos y técnicas que
acaban de adquirir con el objeto de detectar y prevenir el contrabando
de materiales, equipos y agentes bioldgicos. El modelo operativo sigue un
enfoque integrado e interinstitucional.

LIVE AGENTS: Ejercicio operativo de respuesta a

incidentes bioterroristas

Este curso, de cuatro dias de duracién, uno de ellos dedicado a un ejercicio
practico, ofrece a las fuerzas del orden y a otros organismos pertinentes
la ocasién de ensayar, en tiempo real, sus preparativos y sus medidas de
respuesta frente a un atentado en que se utilice un agente bioldgico. El
curso incluye sesiones sobre los agentes bioldgicos, la direccion del trabajo
en el lugar de los hechos, la recogida de pruebas forenses, la evaluacion
de riesgos y la recuperacion después del atentado. El ejercicio practico esta
destinado a los funcionarios de las fuerzas del orden que forman parte de
servicios antiterroristas en los que haya unidades QBRNE, y en él participan
representantes de la policia de fronteras y los organismos sanitarios, asi
como funcionarios dedicados a labores de inteligencia e investigacion.

RECURSOS

Videos de formacion

Los videos de formacion que figuran a continuacion se pueden ver en linea
en la direccion siguiente:

e www.interpol.int/Crime-areas/CBRNE/Bioterrorism;

0 bien visitando el canal de INTERPOL en YouTube y efectuando una bisqueda

por titulos:

¢ Basic Biosafety Training (curso basico sobre bioseguridad —en inglés—)

e Formation en matiére de sécurité biologique (curso sobre bioseguridad
—en francés—)

e INTERPOL CBRNE - Biological Crime Scene Training (Unidad QBRNE de
INTERPOL — curso sobre buenas practicas en el lugar de los hechos tras
un incidente bioldgico)

e Personal Protective Equipment Training - Level C (curso sobre equipos
de proteccion personal - Nivel C)

Publicaciones
e Manual — Guia de pre i puesta a crisis relacion con e

bioterrorism :
 Diagrama de INTEF




ACERCA DE INTERPOL

Mayor comunicacion policial para un mundo mas

seguro

Con 192 paises miembros, INTERPOL es la mayor organizacion policial
internacional del mundo. Tenemos el cometido de facilitar la colaboracién
entre las policias de todo el planeta para hacer del mundo un lugar mas
seguro. Nuestra puntera infraestructura de apoyo técnico y operativo
contribuye a hacer frente a las crecientes dificultades que comporta Ia
lucha contra la delincuencia en el siglo XXI.

Solo mediante la cooperacién internacional la policia podra aspirar a
combatir con éxito a los delincuentes actuales. Trabajamos para conseguir
que las fuerzas policiales de todo el mundo puedan transmitir y consultar
de manera inmediata, a través de conductos de comunicacion protegida,
los datos pertinentes que necesitan para avanzar en sus investigaciones.
Facilitamos la cooperacién policial —incluso en ausencia de relaciones
diplométicas entre determinados paises—, de acuerdo con el principio de
neutralidad politica de INTERPOL.

La formacion especifica, el apoyo especializado en materia de investigacion y
las redes mundiales que proporciona la Organizacién ayudan a la policia sobre
el terreno a coordinar sus esfuerzos para hacer del mundo un lugar mas seguro.
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