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التطبيقات المزورة

الرقميــة  القرصنــة  طريقــة  المــزورة  التطبيقــات  أضحــت 
فــي  الفاعلــة  والجهــات  الشــرطة  أجهــزة  أفــادت  التــي 
القطــاع الخــاص بأنهــا الأوســع انتشــارا مــن بيــن طرائــق 
القرصنــة الرقميــة الناشــئة. وهــي تتيــح للمســتخدمين بــث 
أو تنزيــل محتــوى محمــيّ بحقــوق الطبــع والنشــر وذلــك 
بــدون الحصــول علــى الترخيــص أو الإذن اللازم. ويمكــن 
الوصــول إلــى هــذه التطبيقــات علــى نطــاق واســع لأنهــا 
مصممــة للعمــل علــى أنظمــة تشــغيل الأجهــزة المحمولــة 

أو منصــات التلفزيــون الذكيــة الأكثــر شــيوعا.

سرقة محتوى قبل نشره

أدت جائحــة كوفيــد-19 إلــى حــدوث زيــادة حــادة فــي أشــكال 
الترفيــه الرقمــي المنزلــي. واســتغل القراصنــة الرقميــون هــذا 
التحــول لســرقة محتــوى ونشــره علــى منتديــات شــتى أو بيعــه 
إلكترونيــة ووســائل  علــى مواقعهــم الإلكترونيــة ومنصــات 
تواصــل اجتماعــي مختلفــة. وإتاحــة المحتــوى قبــل إصــداره 
والمنتجيــن  للمبدعيــن  كبيــرة  ماليــة  أضــرارا  يســبب  رســميا 

والمســتثمرين.

مقدمو خدمة الاستضافة الخارجية

الاســتضافة الخارجيــة تعنــي أن الخــادم يقــع فــي بلــد يختلــف 
عــن البلــد الــذي تجــري فيــه أنشــطة المؤسســة. والطبيعــة 
المجهولــة للاســتضافة وضعــف القوانيــن المتعلقــة  بالملكيــة 

الفكريــة فــي بلــد التســجيل تســهّل أنشــطة القرصنــة.

7 طرائق بارزة للقرصنة الرقمية:

تتعلــق القرصنــة الرقميــة أو المرتكبــة عبــر الإنترنــت بانتهــاكات حقــوق الملكيــة الفكريــة وتتمثــل فــي الوصــول إلــى 
محتــوى رقمــي مثــل البرمجيــات والموســيقى والمســلسلات التلفزيونيــة والأفلام وألعــاب الفيديــو والقصــص 
الكاريكاتوريــة المصــورة علــى الإنترنــت )الويــب كوميكــس( والكتــب و/أو تنزيلهــا و/أو توزيعهــا بشــكل غيــر قانونــي.

ولهــذه الجريمــة عواقــب اقتصاديــة خطيــرة، إذ إنهــا تســتتبع خســائر ماليــة علــى القطاعــات الإبداعيــة وخســائر فــي 
الإيــرادات الضريبيــة علــى الســلطات الحكوميــة. وهــي تعــرّض أيضــا المســتهلكين لمخاطــر أمنيــة مثــل البرمجيــات 

الضــارة أو الفيروســات أو ســرقة الهويــة أو الوقــوع علــى محتــوى غيــر لائــق.



ــث تدفقــي  ــوى ب الحصــول علــى نســخة مــن محت
)STREAM RIPPING(

المقصــود مــن استنســاخ محتــوى مــن البــث التدفقــي هــو اســتخراج أو 
التقــاط محتــوى صوتــي أو فيديــو مــن منصــة بــث تدفقــي وتحويلــه 
إلــى ملــف قابــل للتنزيــل. ويتيــح ذلــك للمســتخدمين الاســتماع إلــى 
المحتــوى أو مشــاهدته بشــكل غيــر قانونــي بــدون إنترنــت أو تشــاركه 
عبــر أجهــزة متعــددة بــدون الحصــول علــى الإذن اللازم. ولهــذه الظاهــرة 

ضــرر خــاص علــى قطــاع الموســيقى وأصحــاب الحقــوق.

مقدمــو خدمــات تخزيــن الملفــات وتشــاركها 
)CYBERLOCKERS(

عبــر  بيانــات  اســتضافة  خدمــات  مقدمــو  هــم   Cyberlockers
  cyberlockersالإنترنــت توفــر إطــارا لتخزينهــا عــن بعــد. وخدمــات
، علــى خلاف خدمــات تشــارك الملفــات بشــكل مشــروع، لا 
تمتلــك الأطــر الداخليــة لمنــع اســتضافة المحتــوى غير المشــروع. 
و cyberlockers  يحصّلــون إيراداتهــم مــن الإعلانــات، ولاســيما 
مــن الصــور والنوافــذ الدعائيــة. ويمكــن لهــم أيضــا جنــي أربــاح 

إضافيــة بعــرض ســرعات أعلــى للتنزيــل.

العملات المشفرة 

ــر المشــروعة الأنشــطة  ــة غي ــا مــا تمــوّل التدفقــات المالي غالب
الإجراميــة الخطيــرة عبــر الوطنيــة. وبســبب حجمهــا يصعــب 
علــى أجهــزة إنفــاذ القانــون ملاحقــة الجنــاة واســتعادة الأصــول 
التــي تدرهــا الجريمــة. وأصبحــت المشــكلة أكثــر تعقُــدًا مــع 
ظهــور العــملات المشــفرة. ويــزداد اســتغلال المجرميــن الذيــن 
ينشــئون مواقــع القراصنــة لهــذه العــملات الافتراضيــة بغيــة 
إخفــاء حركــة الأمــوال غيــر القانونيــة فــي إطــار عمليــات غســيل 

الأمــوال.

التكنولوجيا الناشئة

إن ميتافيــرس )Metaverse(، باســتنادها إلــى مجموعــة واســعة مــن التكنولوجيــا بمــا 
يشــمل الواقــع الافتراضــي )VR(، ترمــي إلــى تمكيــن النــاس فــي العالــم أجمــع مــن 

الوصــول إلــى بيئــات افتراضيــة ثلاثيــة الأبعــاد متشــارَكة.

وتشــكل الرمــوز غيــر القابلــة للاســتبدال )NFTs( أصــولا رقميــة فريــدة تمثــل ملكيــة مقالــة 
مــا أو جــزء مــن محتــوى بعينــه أو دلــيلا علــى صحتهمــا. وتســتضيفها منصــات لا مركزيــة 

مثــل blockchain ويــزداد اســتخدامها فــي الجرائــم الســيبرية.

وتطــرح NFTs وMetaverse  سلســلة مــن المشــاكل، أبرزهــا انتهــاك الملكيــة الفكريــة. 
وعلــى وجــه التحديــد، يمكــن للمســتخدمين تحميــل محتــوى بصــري أو محتــوى إعلامــي 
غيــر مــأذون فيــه علــى هــذه المنصــات بــدون إجــراء أي تحقــق بواســطة برمجيــات تصفيــة 

المحتــوى أو التعــرف علــى الصــور.
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)وقف القرصنة على الإنترنت(

أُطلــق مشــروع I-SOP فــي عــام 2021 ردّا علــى التهديــد المتزايــد 
الــذي تشــكله القرصنــة الرقميــة. وهــذا المشــروع الــذي يمتــد خمــس 
الملكيــة  تمــس  التــي  بالجرائــم  التوعيــة  فــي  يســاهم  ســنوات 
الفكريــة، وتحســين تبــادل المعلومــات، والمســاعدة فــي معالجــة 

القضايــا عبــر الوطنيــة، وبنــاء قــدرات أجهــزة إنفــاذ القانــون.

بالتعاون مع:

www.interpol.int


