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إخلاء المسؤولية

ع إعــادة إصــدار هــذا التقريــر كليــا أو جزئيــا وبــأيّّ شــكل مــن الأشــكال دون الحصــول علــى إذن خــاص مــن  تُُمنََ
صاحــب حقــوق التأليــف والنشــر. وعندمــا يُُمنــح الحــق في إعــادة إصــداره، يــود الإنتربــول الحصــول علــى نســخة 

من أي منشورات تستخدمه كمصدر.

يــر. ولكــن المــواد  واتخــذ الإنتربــول جميــع الاحتياطــات المعقولــة للتحقــق مــن المعلومــات الــواردة في هــذا التقر
المنشــورة فيــه تُُعمََّــم بــدون أي نــوع مــن الضمانــات، ســواء كانــت صريحــة أو ضمنيــة. ويتحمــل القارئ مســؤولية 
تفســير هــذه المــواد واســتخدامها. ولا يمكــن علــى الإطلاق تحميــل الإنتربــول مســؤولية الأضــرار الناجمــة عــن 
اســتخدامها. ولا يتحمــل الإنتربــول المســؤولية عــن اســتمرار دقــة المعلومــات المدرجــة فيهــا أو عــن محتــوى أي 

موقع إلكتروني خارجي.

ولــم يراجََــع هــذا التقريــر رســميا. ولا يعكــس محتــواه بالضــرورة آراء أو سياســات الإنتربــول أو بلدانــه الأعضــاء أو 
يــة أو المنظمــات المســاهمة فيــه، كمــا أنــه لا يعنــي تأييــدا لــه مــن قبلهــا. والحــدود والأســماء المبينــة  هيئاتــه الإدار
والتســميات المســتخدمة في أيّّ مــن الخرائــط لا تعنــي ضمنــا تأييــدا أو قبــولا رســميا مــن الإنتربــول. وليــس في 
التســميات المســتخدمة في هــذا التقريــر ولا في طريقــة عــرض مادتهــا مــا يتضمــن التعبيــر عــن أيّّ آراء للإنتربــول 
بشــأن الوضــع القانــوني لأيّّ بلــد أو إقليــم أو مدينــة أو منطقــة أو لســلطات أيّّ منهــا، أو بشــأن رســم تخومهــا أو 

حدودها.
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تقييم الإنتربول عن الاحتيال المالي في العالم

موجز عن الاستنتاجات الرئيسية

تفاقــم الاحتيــال المــالي ونتوعــت أشــكاله إلى حــد بعيــد، مــن حيــث كــمّّ 
جرائــم الاحتيــال والأســاليب المتبعــة في ارتكابهــا علــى حــد ســواء. وفي 
يومنــا هــذا، يمثــل هــذا الاحتيــال تهديــدا عالميــا متفشــيا علــى نطــاق 

واسع.

والاحتيــال الــذي يشــكل مظلــة للأنشــطة التــي ’’تســتهدف تحقيــق 
مكاســب ماليــة عــن طريــق اتخــاذ إجــراءات مدبــرة ومخادعــة ضــد 
الأفــراد وعلــى حســاب مصالحهــم‘‘ لا يــؤدي إلى إلحــاق خســائر ماليــة 
كبــرى بالأفــراد والشــركات فحســب، بــل يقــوّّض أيضــا الاقتصــادات 
الأنظمــة  وإضعــاف سلامــة  الثقــة  زعزعــة  عبــر  والعالميــة  المحليــة 

المالية.

تحلــيلا  العالــم  في  المــالي  الاحتيــال  عــن  الإنتربــول  تقييــم  ويشــكل 
معمقــا للبيانــات التــي تحوزهــا المنظمــة عــن الجرائــم والجنــاة في هــذا 
المجــال، المرتكبــة ضــد أفــراد و/أو شــركات، وتحديــدا نشــرات حمــراء 
و/أو تعاميــم للإنتربــول متصلــة بجرائــم الاحتيــال المــالي. وتشــتمل 

الاستنتاجات الرئيسية لهذا التقييم على:

• أنواع الاحتيال المالي الأكثر تفشيا في العالم هي الاحتيال في 	
مجال الاستثمار، والاحتيال عن طريق الدفع المسبق، 

والاحتيال الرومانسي، والاحتيال بإصدار أوامر زائفة لتحويل 
الأموال؛

• يتزايد اعتماد الاحتيال المالي على تكنولوجيا المعلومات 	
والاتصالات التي تتسم بالعولمة بطبيعتها، ما يعني أن 

عمليات الاحتيال تُُرتكب على الصعيد عبر الوطني وكذلك 
عبر القارات في أغلب الأحيان؛

• يستغل المجرمون التكنولوجيا الناشئة، ولا سيما الذكاء 	
الاصطناعي من قبيل التزييف العميق )Deepfakes(، من 

أجل خداع ضحاياهم وإخفاء هويتهم؛

• كز الاحتيال‘‘ أو 	 تفيد المعلومات بأن استخدام ’’مرا
كز التي تعوِِّل على  المجمّّعات يتزايد باطّّراد، ولا سيما المرا

الاتجار بالبشر لإجبارهم على ارتكاب الجرائم. وكُشُف هذا 
الاتجاه في جنوب شرق آسيا، وغرب أفريقيا وشرقها وجنوبها، 

وأوروبا الشرقية، وأمريكا اللاتينية؛

• الاحتيال في مجال الاستثمار بالعملات المشفرة،  وهو 	
أسلوب إجرامي مختلط يجمع بين الاحتيال الرومانسي 

والاحتيال في مجال الاستثمار وغالبا ما يُُرتكب باستخدام 
العملات المشفّّرة، يتفاقم ويتسع نطاقه ويتردد ضحاياه في 

الإبلاغ عنه؛

• ترتكب الاحتيال المالي في أغلب الأحيان شبكةٌ من المجرمين 	
المتواطئين فيما بينهم وتتراوح درجة نتظيمهم بين جماعات 
إجرامية منظمة محكمة التنسيق وجماعات إجرامية ضعيفة 

التنسيق؛

• تترابط الجرائم بشكل متكرر في إطار الاحتيال المالي الذي 	
تشكل فيه الجرائم السيبرية كخدمة وغسل الأموال كخدمة 

عنصرين هامين لتعزيز قدرات المحتالين من فرادى 
المجرمين والجماعات الإجرامية على حد سواء؛

• بينما يمكن فهم الأساليب الإجرامية، هناك معلومات أقل 	
عن مرتكبي جرائم الاحتيال وعن ’’كيفية نتظيم الاحتيال‘‘، 

وهناك حاجة ملحة لتعزيز جمع البيانات عن الاحتيال المالي 
وتحليلها من أجل إعداد استراتيجية فاعلة من موقع المطلع

يــة تُُرتكــب بشــكل مجهــول عبــر  والاحتيــال المــالي هــو جريمــة انتهاز
الحــدود. ويظــل الإنتربــول ملتزمــا بدعــم البلــدان الأعضــاء في مكافحــة 
البيانــات  بجمــع  بــدءا  العالمــي،  الصعيــد  علــى  المــالي  الاحتيــال 

وتحليل الجريمة ووصولا إلى تقديم الدعم الميداني.

والاســتنتاجات الــواردة في هــذا التقريــر هــي جــزء مــن مبــادرة تحليليــة 
أجــل  مــن  والناشــئة  الراهنــة  الإجراميــة  التهديــدات  لتقييــم  يــة  جار
الصعيــد  علــى  الجريمــة  تهديــدات  عــن  الإنتربــول  تقييــم  إعــداد 
العالمــي الــذي ســيُُتاح لأجهــزة إنفــاذ القانــون في البلــدان الأعضــاء في 

الإنتربول في تشرين الثاني/نوفمبر 2024. 
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مقدمة

المنهجية

إطار التحليل

1  يركز هذا التقييم على الاحتيال المالي المرتكب ضد الأفراد والكيانات الخاصة ويستثني بالتالي الاحتيال المرتكب ضد الحكومات أو الإدارات العامة.

في عالــم يــزداد رقمنــةًً وترابطــاًً، أصبــح الاحتيــال المــالي تهديــدا متفشــيا 
ومكلفــا للأفــراد والشــركاء علــى حــد ســواء. ويخلّـّـف الاحتيــال تبعــات 
التكنولوجيــة  الأدوات  وتتطــور  الاقتصــادي.  الصعيــد  علــى  ســلبية 
وتتغيــر معهــا الأســاليب الإجراميــة التــي يتّّبعهــا المحتالــون الذيــن 
يبــادرون بســرعة إلى اســتغلال مواطــن الضعــف الجديــدة ويكيّّفــون 
تكتيكاتهــم للالتفــاف علــى التدابيــر الأمنيــة واســتباق أجهــزة إنفــاذ 

القانون.

ومــن الأهميــة بمــكان تبيــان وتقييــم التهديــد الــذي يطرحــه الاحتيــال 
العوامــل  أنواعــه )أي الأســاليب الإجراميــة( وكذلــك  اخــتلاف  علــى 
التــي تــؤدي إلى تفاقمــه والجهــات المتورطــة فيــه، مــن أجــل مكافحــة 
هــذا التهديــد المتعــدد الأوجــه. ولكــن بســبب تــردد الضحايــا في الإبلاغ 
عنــه، هنــاك تقصيــر كبيــر في إبلاغ أجهــزة إنفــاذ القانــون عــن الاحتيــال 
المــالي، مــا يــؤدي علــى نحــو شــبه مؤكــد إلى إســاءة تقديــر نطــاق هــذه 

الجريمة وتبعاتها الفعلية.

وبالإضافــة إلى ذلــك، عندمــا تتوفــر معلومــات وبحــوث عــن الاحتيــال 
المــالي، فإنهــا غالبــا مــا تتمحــور حــول أســاليب إجراميــة، بينمــا نتــدر 
الاحتيــال،  جرائــم  مرتكبــي  ســمات  بمختلــف  المتعلقــة  المعــارف 
والأهــم مــن ذلــك ’’كيفيــة نتظيــم الاحتيــال‘‘. ومــن الواضح أن الاحتيال 
المــالي يتطلــب درجــات متفاوتــة مــن تعــاون الجنــاة فيمــا بينهــم ولكــن 

ينبغي تعزيز فهم طبيعة الجرائم ونطاق تلاقيها.

يــر الــذي يقيّّــم المعلومــات المتاحــة للإنتربــول يهــدف إلى  وهــذا التقر
توفيــر تقييــم عــن الاتجاهــات في مجــال الاحتيــال المــالي في العالــم 
وكيــف تبــدو علــى الصعيديــن الإقليمــي والعالمــي، وماهيــة الجهــات 
الفاعلــة مصــدر التهديــد، مــن أجــل وضــع اســتراتيجيات فعالــة مــن 
الأفــراد والجماعــات  إجــراءات جماعيــة ضــد  المطلــع لاتخــاذ  موقــع 

الإجرامية المنظمة الضالعة في ارتكاب جرائم احتيال مالي.

إلى  اســتنادا  العالــم  المــالي في  الاحتيــال  عــن  الإنتربــول  تقييــم  أُعُــد 
منهجيــة جامعــة لكافــة المصــادر. واســتُُمدت معظــم البيانــات التــي 
ســيما  ولا  الإنتربــول،  يحوزهــا  التــي  المصــادر  مــن  تحليلهــا  جــرى 
المــالي،  بالاحتيــال  تتنــاول جرائــم متصلــة  التــي  نشــراته وتعاميمــه 
الشريكــة  والجهــات  الأعضــاء  البلــدان  وإســهامات مباشــرة قدمتهــا 
للمنظمــة، ورســائل عــن شــؤون ميدانيــة وردت مــن البلــدان الأعضــاء، 

والــردود علــى اســتبياني الإنتربــول عــن اتجاهــات الجريمــة في العالــم 
المــالي. واســتُُكملت  بالاحتيــال  المتعلقيــن  لعامــي 2022 و2024 
هــذه البيانــات عنــد الاقتضــاء بوثائــق مــن مصــادر مفتوحــة أصدرهــا 

شركاء دوليون في القطاعين العام والخاص.

يــر، يُُفهََــم الاحتيــال المــالي كفكــرة مــن وجهــة نظــر ميدانية  في هــذا التقر
ومتصلــة بإنفــاذ القانــون. ومــن هــذا المنطلــق، يشــير هــذا التقريــر إلى 
الاحتيــال المــالي كمصطلــح شــامل لمجموعــة واســعة مــن ’’الأنشــطة 
غيــر المشــروعة الهادفــة إلى تحقيــق ربــح مــالي وفــق إجــراءات مضلِّلِــة 

وعلى حساب فرد أو كيان ما1‘‘.

المــالي  الاحتيــال  إطــار  في  يتفاعــل  هــذه،  النظــر  وجهــة  علــى  وبنــاء 
والوســيلة  ماليــة(  مكاســب  )تحقيــق  الغايــة  رئيســيان:  عنصــران 

)التضليــل بمختلــف أشــكاله( ويــؤدي تلاقيهمــا الفعلــي إلى تحقيــق 
فوائــد أو أربــاح غيــر مشــروعة تلحــق الضــرر بالضحايــا. لــذا، تواجــه 
أجهــزة إنفــاذ القانــون أنمــاط احتيــال مــالي ديناميــة تتغيــر بتغيــر البيئــة 

الاجتماعية، والاقتصادية، والتكنولوجية، والقانونية.
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)BEC(2الاحتيال بإصدار أوامر زائفة لتحويل الأموال

أشــكال  مــن  الانتشــار  متزايــد  شــكل  هــو 
الشــخصية  بانتحــال  المتصــل  الاحتيــال 
تقنيــات  إطــاره  في  المحتالــون  يســتخدم 
الهندســة الاجتماعيــة لاســتهداف الشــركات 
يــد  البر حســابات  إلى  التســلل  خلال  مــن 
مســؤولين  صفــة  وانتحــال  الإلكتــروني 
يــة لخــداع  نتفيذييــن ومحامــي أعمــال تجار
الموظفيــن ودفعهــم إلى تحويــل الأمــوال إلى 
حســابات تعــود لهــم، ثــم يســارعون إلى غســل 
هــذه الأمــوال. فالمجرمــون، الذيــن يعملــون 
كــز احتيــال، قــادرون  أحيانــا انطلاقــا مــن مرا
علــى شــنّّ عمليــات انتحــال شــخصية علــى 
الشــركات  ملاييــن  تســتهدف  واســع  نطــاق 
الإلكتــروني،  يــد  البر طريــق  عــن  والأفــراد 
التواصــل  ووســائل  النصيــة،  والرســائل 

الاجتماعي، والاتصالات الهاتفية الآلية.

الاحتيال في مجال الاستثمار

ينطــوي علــى خــداع النــاس لاســتثمار الأمــوال 
في مشــاريع وهميــة أو مضللــة، الأمــر الــذي 
يُُلحــق بالضحايــا خســائر ماليــة كبيــرة. ويمثــل 
هــذا الأســلوب الإجرامــي تهديــدا خطيــرا لأن 
الضحايــا غالبــا مــا يتعرضــون لأكبــر خســائر 
ممكنــة مقارنــة بســائر أنمــاط الاحتيــال ضــد 
مختلــف  المحتالــون  ويســتخدم  الأفــراد. 
إعطــاء  ذلــك  في  بمــا  المضللــة،  التكتيــكات 
وتوفيــر  مرتفعــة،  عائــدات  بكســب  وعــود 
الاســتثمارات،  عــن  مغلوطــة  معلومــات 
ونتميــة شــعور بالحاجــة الملحّّــة. وكثيــرا مــا 
مجــال  في  الاحتيــال  مخططــات  تعتمــد 
مخططــات  مثــل  عمــل  نمــاذج  الاســتثمار 
توفــر  التــي  بونــزي،   مخططــات  أو  هرميــة 
الضحايــا،  مــن  أوســع  قاعــدة  للمحتاليــن 
الاســتثمارات  تدفــق  علــى  بالتــالي  وتحافــظ 
مــا  وكثيــرا  الإجراميــة.  الأربــاح  يــادة  وز
أو  الضحايــا  المحتالــون  يســتهدف 
وســائل  عبــر  المحتمليــن  المســتثمرين 
أو  الويــب  ومواقــع  الاجتماعــي،  التواصــل 
التســويق  وحــملات  الاحتياليــة،  التطبيقــات 
كــز  عــن بُعُــد )يُُنفــذ معظمهــا انــطلاق مــن مرا
اتصــالات أو عبــر بيــع إيــرادات ماليــة تتســم 
بطابع المضاربة أو بدون قيمة( أو بالحضور 
أســاليب  المحتالــون  ويبــثُُّ  شــخصيا. 
مختلــف  في  فعالــة  بطريقــة  الاتصــالات 
مجــال  في  الاحتيــال  مخطــط  مراحــل 
أو  الجماعــات  تتبنــى  مــا  وعــادة  الاســتثمار. 
الشــبكات الإجراميــة المتورطــة في هــذا النــوع 
مــن خلالهــا  نتتحــل  أســاليب  الاحتيــال  مــن 
لارتــكاب  مشــروع  تجــاري  كيــان  صفــة 
العملــة  قيمــة  ارتفــاع  أدى  وقــد  جرائمهــا. 
المشــفّّرة إلى إيجــاد فــرص جديــدة لممارســة 
هــذا الاحتيــال. والتلاعــب بالســوق واســتمالة 
همــا  ماليــة  مكاســب  لتحقيــق  الأشــخاص 
لارتــكاب  المســتخدمة  التقنيــات  مــن  جــزء 
العملــة  في  الاســتثمار  مجــال  في  الاحتيــال 
منصــات  المحتالــون  ويســتخدم  المشــفّّرة. 
البســاط‘‘  ’’ســحب  وآليــة  مزيفــة  اســتثمار 
في  عليهــم  الاحتيــال  ثــم  الضحايــا  لإقنــاع 

مرحلة لاحقة.

الاحتيال بانتحال الشخصية

أو مؤسســة  الجــاني صفــة شــخص  ينتحــل 
علاقــة  تقيــم،  قــد  أو  معهــا،  الضحيــة  تقيــم 
فعليــة قائمــة مســبقا، شــخصية أو رســمية 
يــة. وعلــى ســبيل المثــال، قــد ينتحــل  أو تجار
جهــاز  أو  الضرائــب  مصلحــة  صفــة  الجــاني 
شــرطة، أو مقــدم خدمــات تســتعين الضحيــة 
بيــن. ويعتمــد  بــه، أو أحــد معارفهــا غيــر المقرّّ
إثــارة  علــى  العــادة  في  الشــخصية  منتحلــو 

الخوف أو القلق لخداع ضحاياهم.

تقييم الإنتربول عن الاحتيال المالي في العالم

أساليب ارتكاب جريمة الاحتيال المالية

RUG PULL

في عــام 2023، كشــف الإنتربــول آليــة 

 )RUG PULL( البســاط‘‘  ’’ســحب 

الممارســات  إحــدى  بوصفهــا 

اســتمالة  علــى  القائمــة  الاحتياليــة 

المــالي.  الضحايــا لأغــراض الاحتيــال 

في  الإجرامــي  الأســلوب  ويتمثــل 

تتعلــق  مشــاريع  معــدّّي  تخلــي 

بالعــملات المشــفّّرة بشــكل مفاجــئ 

خســارة  في  يتســبب  مــا  عنهــا، 

3المستثمرين لأموالهم .

2  مع أن هذا الاحتيال هو عبارة عن نمط فرعي من أنماط انتحال الشخصية، جرى تقييم BEC بشكل مستقل في هذا التقرير بسبب نطاق/تواتره في جميع المناطق.

،2023 الأول/ديســمبر  كانــون   19 الماليــة‘‘  الجريمــة  لمكافحــة  دوليــة  عمليــة  في  فيــه  مشــتبه   3,500 واعتقــال  أمريكــي  دولار  مليــون   300 ’’مصــادرة  الإنتربــول،   3 
https://www.interpol.int/ar/1/1/2023/300-500-3    8



الاحتيال الرومانسي الاحتيال عن طريق الدفع المسبقالاحتيال المتصل بالهوية

معلومــات  علــى  الحصــول  إلى  يشــير 
شــخصية عــن أحــد الأفــراد واســتخدامها دون 
الســر،  وكلمــات  المســتخدم  )اســم  إذنــه 
والبيانــات  الائتمــان،  بطاقــة  ومعلومــات 
الحصــول  بهــدف  ذلــك(  وغيــر  يــة،  البيومتر
علــى مكاســب ماليــة غيــر مشــروعة. ويمكــن 
علــى  الاطلاع  المجــال  هــذا  في  للمحتاليــن 
المعلومــات الشــخصية مــن خلال أســاليب 
التصيــد،  )مثــل  الاجتماعيــة  الهندســة 
والاحتيــال عبــر الرســائل النصيــة، والاحتيــال 
الإلكتــروني،  يــد  البر وانتحــال  الهاتــف،  عبــر 
وغيــر ذلــك(، والتســلل إلى المنظومــة )مــن 
خلال اســتخدام برمجيــات خبيثــة أو أســاليب 
الماديــة.  الممتلــكات  وســرقة  قرصنــة(، 
بالتــالي  بالهويــة  المتصــل  الاحتيــال  ويضــم 
يــن: عامــل مســاعد، مــن جهــة، يشــير  عنصر
علــى  للحصــول  المســتخدمة  التقنيــة  إلى 
بيانات شــخصية تهدف إلى تحقيق مكاســب 
أخــرى،  جهــة  ومــن  مشــروعة،  غيــر  ماليــة 
الأغــراض4.  لهــذه  البيانــات  هــذه  اســتخدام 
مــن  النــوع  هــذا  الجنــاة  يرتكــب  أن  ويمكــن 
التــي  الاحتيــال مــن دون مشــاركة الضحيــة 
ســرقت هويتهــا مشــاركة مباشــرة. وبالإضافــة 
إلى ســرقة الأمــوال، غالبــا مــا يبيــع المحتالــون 
الأســواق  مغلوطــة في  معلومــات شــخصية 
الإجراميــة علــى الإنترنــت. ويمكــن أن يســتغل 
الشــخصية  المعلومــات  هــذه  المجرمــون 
للاحتيــال المتصــل بالهويــة، ومعــاودة إيــذاء 
تقنيــات  اســتخدام  وتســهيل  الضحايــا، 
مثــل  أخــرى  احتياليــة  أنمــاط  في  مضللــة 

الاحتيال الرومانسي.

وهــو  تفشّّــيا،  الاحتيــال  أنمــاط  كثــر  أ أحــد 
ينطــوي علــى صفقــة ماليــة تتعلــق بمنتجــات 
أو خدمــات مزيفــة. وقــد يســتخدم مرتكبــوه 
يــة علــى الإنترنــت، أو  مواقــع إلكترونيــة تجار
أو  الاجتماعــي،  التواصــل  وســائل  منصــات 
وســائل أخــرى للترويــج لبيــع الســلع وتقديــم 
الخدمــات التــي عليهــا طلــب، وذلــك بأســعار 
أقــل مــن ســعرها في الســوق. ويُُطلــب الدفــع 
مقدمــا قبــل اســتلام أيّّ منتــج أو توفيــر أيّّ 
لا  قــد  لا  أو  متوفــرة  تكــون  لا  قــد  خدمــة، 

تستوفي إلى حد بعيد معايير تسويقها.

الذيــن  المجرمــون  يرتكبــه  احتيــال  نمــط 
علاقــة  و/أو  الثقــة  مــن  ’’علاقــة‘‘  يقيمــون 
حميمــة مــع الضحايــا، وغالبــا مــا يبــدأ ذلــك 
الاجتماعــي،  التواصــل  وســائل  خلال  مــن 
الرســائل.  ومنصــات  المواعــدة،  وتطبيقــات 
وفي نهايــة المطــاف، يتلاعــب الجاني بالضحايا، 
غالبــا لعــدة مــرات، بدافــع تحقيــق مكاســب 
وماليــا  عاطفيــا  ضــررا  يســبب  مــا  ماليــة، 

للضحية.

تقييم الإنتربول عن الاحتيال المالي في العالم

كتشــف الإنتربــول أن انتحــال الشــخصية والاحتيــال في  مــن بيــن الأســاليب الإجراميــة الكثيــرة التــي تســتخدم لارتــكاب الاحتيــال المــالي، ا
كثــر التهديــدات انتشــارا  مجــال الاســتثمار والاحتيــال الرومانســي والاحتيــال عــن طريــق الدفــع المســبق والاحتيــال المتصــل بالهويــة هــي أ

في العالم.

 NERVONE عملية

الإنتربــول  اســتهدف   ،2023 تموز/يوليــو  في 

وشــركاؤه جماعــة OPERA1ER الإجراميــة التــي 

كثــر مــن 30 حملــة  يُُعتقــد بأنهــا أطلقــت أ

متشعبة للتصيّّد الاحتيالي في أرجاء

وأمريــكا  وآســيا  أفريقيــا  في  بلــدا   15
اللاتينية، أسفرت عن اختلاس

حــوالي 30 مليــون دولار أمريكــي 
نقّّالــة  مصرفــة  وأجهــزة  ماليــة  مؤسســات  مــن 

منذ عام 2019.

4  يركز تقييم الاحتيال المتصل بالهوية فيما يلي على التهديد الذي يطرحه التصيد الاحتيالي وسائر تقنيات الهندسة الاجتماعية والتسلل.
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تقييم الإنتربول عن الاحتيال المالي في العالم

بيانات الإنتربول والاتجاهات على صعيد الاحتيال المالي

لعــام  العالــم  في  الجريمــة  اتجاهــات  عــن  الإنتربــول  يــر  لتقر ووفقــا 
حيــث  مــن  الشــواغل  أهــم  أحــد  المــالي  الاحتيــال  يشــكل   ،2022
وعنــد  المنظمــة.  الأعضــاء في  البلــدان  علــى  يطرحــه  الــذي  التهديــد 
مــن  فيهــا  المشــاركين  أغلــب  أشــار  الاســتقصائية،  الدراســة  إجــراء 
جميــع المناطــق إلى أنهــم يتوقعــون تزايــد الجرائــم الماليــة، بمــا فيهــا 
الــثلاث إلى  الســنوات  بــل تفاقهمــا في  المــالي، لا  الاحتيــال  عمليــات 

الخمس المقبلة.

وبيــن عامــي 2022 و2023، أصــدرت البلــدان الأعضــاء في الإنتربــول 
في   85 كان  بالاحتيــال،  المتعلقــة  والتعاميــم  النشــرات  مــن   986
أصــدرت  وقــد  وتعاميــم.  حمــراء  نشــرات  عــن  عبــارة  منهــا  المائــة 
معظمها بلدان أوروبية، تلتها بلدان من منطقتي آسيا والأمريكتين. 
وتبلــغ نســبة النشــرات الحمــراء والتعاميــم الصــادرة عــن بلــدان في 
منطقــة الشــرق الأوســط وشــمال أفريقيــا 8 في المائــة مــن المجمــوع 
علــى  يــدل  مــا  المائــة،  2 في  أفريقيــة  البلــدان  ونســبتها في  الكلــي، 
اســتخدام أقــل لمنظومــة نشــرات الإنتربــول وتعاميمــه مقارنــة ببقيــة 

المناطق.

يــر واردة مــن بلــدان أعضــاء في الإنتربــول، نتطــوي جريمــة  ووفقــا لتقار
الحــالات،  معظــم  في  وطنــي  عبــر  مكــوِِّن  علــى  المــالي  الاحتيــال 
كثــر منــه مــن كيانــات  وضحاياهــا في أغلــب الأحيــان هــم مــن الأفــراد أ
الإنتربــول  مركــز  شــارك  وحــده،   2023 عــام  وفي  الخــاص.  القطــاع 
لمكافحــة الجريمــة الماليــة والفســاد في 748 قضيــة احتيــال مــالي 
رفعتهــا بلــدان أعضــاء، تتعلــق بمبلــغ 1,2 مليــار دولار أمريكــي تقريبــا. 
زائفــة  أوامــر  بإصــدار  الاحتيــال  شــكل  العالمــي،  الصعيــد  وعلــى 
كثــر أنمــاط  لتحويــل الأمــوال )BEC( والاحتيــال في مجــال الاســتثمار أ
انتحــال  يليهمــا  تفشّّــياًً،  للإنتربــول  عنهــا  المبلّـّـغ  المــالي  الاحتيــال 
والاحتيــال  المســبق،  الدفــع  طريــق  عــن  والاحتيــال  الشــخصية، 
الاحتيــال  استشــراء  مــن  وبالرغــم  الاحتيــالي.  والتصيــد  الرومانســي، 
المــالي في كل أنحــاء العالــم، يمكــن تحديــد اتجاهــات مختلفــة عبــر 

المناطق.

والاحتيــال  الشــخصية  انتحــال  يشــكل  آســيا5،  منطقــة  ففــي 
كثــر أنمــاط الاحتيــال تكــرارا. وفي حيــن  الرومانســي والتصيــد الاحتيــالي أ
أن نصــف القضايــا التــي أبلغــت بهــا بلــدان آســيوية في عــام 2023 
إقليمية المنشأ، لا يُُعتبر الاحتيال المالي تهديدا داخليا لأن الإنتربول 
بيّّــن أيضــا قضايــا احتيــال بأســلوب BEC ارتُُكــب انطلاقــا مــن أوروبــا 
مــن  انطلاقــا  ارتُُكبــت  رومانســي  احتيــال  وعمليــات  والأمريكتيــن، 

أفريقيا واستهدفت جميعها بلدانا آسيوية.

الدفــع  طريــق  عــن  الاحتيــال  يشــكل  أفريقيــا6،  لحالــة  وبالنســبة 
مجــال  في  الاحتيــال  يليــه  للشــواغل،  إثــارة  الأنمــاط  كثــر  أ المســبق 
الرومانســي.  والاحتيــال   ،BEC بأســلوب  الاحتيــال  ثــم  الاســتثمار، 
وكانــت حــالات الاحتيــال التــي أبلغــت بهــا البلــدان الأفريقيــة الأعضــاء 

خلال عام 2023 قد ارتكبت انطلاقا من آسيا وأفريقيا وأوروبا. 

أفريقيــا، إلى جانــب كينيــا  بلــدان غــرب  أفريقيــا )ولا ســيما  بيــد أن 
المــالي  للاحتيــال  هامــا  تشــكل مصــدرا  تــزال  لا  ونتزانيــا(  يــا  ونيجير
كدتــاه مؤخــرا عمليتــا Contender و داخــل القــارة وخارجهــا، وهــو مــا أ

Killerbee اللتان نفذهما الإنتربول.

كثــر أنمــاط الاحتيــال إثــارة  ويشــكل الاحتيــال في مجــال الاســتثمار أ
للشــواغل في منطقــة أوروبــا، يليــه الاحتيــال بأســلوب BEC والاحتيــال 
وبالنســبة  الاتصــالات.  وســائل  باســتخدام  والاحتيــال  الرومانســي 
 ،BECلمنطقــة الأمريكتيــن، تشــكل مخططــات التصيــد الاحتيــالي، و
والاحتيــال عــن طريــق الدفــع المســبق شــواغل ناشــئة علــى الرغــم 
مــن اســتمرار وجــود ثغــرات هامــة علــى صعيــد بيانــات الاســتخبار 

تحول دون إجراء تقييم معمق لهذا التهديد في هذه المنطقة.

5  في هذا التقييم، تشمل منطقة آسيا بلدانا من الشرق الأوسط والمحيط الهادئ إلا إذا أُشُير إلى خلاف ذلك.

6  بالمثل، تشمل منطقة أفريقيا بلدانا من شمال أفريقيا إلا إذا أُشُير إلى خلاف ذلك.
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الاتجاهات الناشئة في مجال الاحتيال المالي

الاستفادة من التقدم التكنولوجي

في إطــار الاحتيــال المــالي، تشــكّلّ التكنولوجيــا عــاملا رئيســيا مســاعدا 
والنمــاذج  الاصطناعــي،  الــذكاء  واســتخدام  الإجراميــة.  للجماعــات 
اللغويــة الكبــرى، والعــملات المشــفّّرة، يمكــن أن يوسّّــع نطــاق أنمــاط 

معينة من الاحتيال المالي بدون استثمار كبير في الأساس.

الــذي  الاصطناعــي،  الــذكاء  ولّـّـده  اصطناعــي  محتــوى  واســتخدام 
علــى  الاحتيــال  لأغــراض  العميــق‘‘،  ’’التزييــف  باســم  أيضــا  يعــرف 
الإنترنــت هــو اتجــاه ناشــئ يثيــر شــواغل متزايــدة بالنســبة للبلــدان 
الأعضــاء. والحاجــز الــذي يحــول دون اســتخدام الــذكاء الاصطناعــي 
لأن  فشــيئا  شــيئا  يتلاشــى  العميــق  التزييــف  وتقنيــة  التوليــدي 

التكنولوجيا تصبح أسهل استخداما وأيسر منالا.

والتصيــد  كخدمــة،  الجريمــة  قبيــل  مــن  العمــل  أســاليب  تــزال  ولا 
الاحتيــالي كخدمــة، وبرمجيــة انتــزاع الفديــة كخدمــة، تســهل إمكانــات 
الوصــول إلى الإنترنــت أمــام مرتكبــي جرائــم ســيبرية جــدد وأقــل كفــاءة 
يــد مــن الاحتيــال  ارتــكاب المز علــى الصعيــد التكنولوجــي، وتيسّّــر 
علــى الإنترنــت وتمكّـّـن الجهــات الفاعلــة مصــدر التهديــدات مــن شــنّّ 
حــملات احتيــال أشــد تعقيــدا دون الحاجــة إلى حيازتهــا مهــارات تقنيــة 
متقدمــة. وتتيــح هــذه الأســاليب تبــادل المهــارات وتوزيــع البرمجيــات 
الإجراميــة المعقــدة أو البيانــات الشــخصية المســروقة في الشــبكة 
فيمــا  أطــراف موثوقــة  تتبــادل  العميقــة حيــث  الشــبكة  أو  الخفيــة 
أســلوب  ويســاعد  والبرمجيــات.  والخدمــات  البيانــات  علنــا،  بينهــا، 
الجريمــة كخدمــة أيضــا مجموعــات الجريمــة المنظمــة علــى تجنيــد 
هــذه  جانــب  وإلى  الأمــوال.  ناقلــي  مــن  شــبكتها  نطــاق  وتوســيع 
العناصــر، يشــكل التنامــي السريــع لمســتخدمي الإنترنــت في العالــم 
أجمــع أرضيــة خصبــة لتوســيع رقعــة الاحتيــال المــالي عبــر المناطــق 

بشكل سريع.

ومقدمــي  المشــفرة  العــملات  أن  الإنتربــول  معطيــات  وتؤكــد 
الخدمــات في هــذا المجــال يُُســتخدمان إلى حــد بعيــد في الاحتيــال في 
مجــال الاســتثمار والاحتيــال الرومانســي، وبدرجــة أقــل في الاحتيــال 
عــن طريــق الدفــع المســبق والاحتيــال باســتخدام وســائل الاتصــالات. 
وبينمــا يُُســتخدم البيتكويــن بشــكل شــائع في مخططــات الاحتيــال 
المــالي في أرجــاء العالــم، أبلغــت بلــدان أعضــاء في أفريقيــا، وجنــوب 
 Thether شــرق آســيا، وشــرق آســيا، والمحيــط الهــادئ عــن عملــة
أعضــاء  بلــدان  وأبلغــت   ،Altcoinsو  )USDT بالرمــز  تُُعــرف  )التــي 
المحتاليــن  بــأن  أيضــا  يــر  تقار وأفــادت   .Etherium بعملــة أوروبيــة 
يســيئون توظيــف الخدمــات التــي يوفرهــا مقدمــو خدمــات في مجــال 

الأصــول الافتراضيــة مــن قبيــل Binance ومنظومــات خدمــات الدفــع 
و  ،Perfect Moneyو  Skrill مثــل  افتراضيــة  بوســائل  والاســتثمار 

لتســهيل  وذلــك   ،Luno Tradingو  Altcoin Traderو  ،Nettller
عمليــات الاحتيــال المــالي بالعــملات المشــفّّرة، ولا ســيما في أفريقيــا 
وآســيا وأوروبــا. وفي بعــض الحــالات، أنشــأ المجرمــون تطبيقــا مزيفــا 
في مجال الاســتثمار، أو اســتعانوا بمصادر خارجية لاســتحداثه، وذلك 
المجرميــن  بــأن  أيضــا  وأُفُيــد  المضللــة.  اســتراتيجياتهم  مــن  كجــزء 
خدمــات  أو  شــركات  تحاكــي  وهميــة  اســتثمارية  منصــات  نصبــوا 
اســتثمارية حســنة الســمعة. ويتلاعب المجرمون بالأنشــطة التجارية 
ويعرضــون علــى هــذه المنصــات المستنســخة أرباحــا مبالغــا فيهــا، مــا 
يوهــم بنجاحهــم ويشــجع الضحايــا علــى اســتثمار المزيــد مــن الأمــوال 

في المخططات الاحتيالية.

وتســتفيد الشــبكات الإجراميــة إلى حــد بعيــد مــن تقنيــات التزييــف 
في  حديثــة  حــالات  وحصلــت  الكبــرى.  اللغويــة  والنمــاذج  العميــق 
البلــدان الأعضــاء تتعلــق بإعــداد صــور عبــر تقنيــة التزييــف العميــق 
نطــاق  توســيع  بهــدف  الإنترنــت  علــى  مصرفيــة  حســابات  لفتــح 
شــبكات ناقلــي الأمــوال. وبينمــا اســتُُخدمت النمــاذج اللغويــة الكبــرى 
منتديــات  في  والوظائــف  الاســتثمار  مجــال  في  التحايــل  لأغــراض 
إلكترونية مثل واتسآب أو تيليغرام، تجدر الإشارة إلى أن التكنولوجيا 
المســتخدمة في كل مــن هــذه الحــالات كانــت بدائيــة نســبيا، ولكنهــا 

بيّّنت قدرة هائلة على التطور.
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 STORM MAKERS IIو STORM MAKERS I عمليتا
بــدأت   ،STORM MAKERS عمليــة  خلال   ،2022 عــام  في 
وحــدة HTSM تســتلم تقاريــر عــن ضحايــا اتجــار عالقيــن في 
 ،2023 عــام  وفي  آســيا.  شــرق  جنــوب  في  احتيــال  كــز  مرا
الراميــة إلى كشــف   STORM MAKERS II أتاحــت عمليــة
بالبشــر  الاتجــار  المتورطــة في  الجريمــة  منظمــات  وتعطيــل 
اتجــاه  علــى  فريــد  بشــكل  التركيــز  المهاجريــن،  وتهريــب 
جنــوب  في  الإنترنــت  عبــر  الاحتيــال  لغــرض  بالبشــر  الاتجــار 

شرق آسيا ومناطق متضررة أخرى.

الاحتيال المالي والإجرام القسري

بيّّنــت البحــوث والتحلــيلات التــي أجراهــا الإنتربــول اتجاهــا ينطــوي 
الإنترنــت.  علــى  القســري  الاحتيــال  لأغــراض  بالبشــر  الاتجــار  علــى 
ويشــير هــذا التوجــه إلى أســلوب إجرامــي يتعلــق، مــن جهــة، بالضحايــا 
)ألــف( - الذيــن يُُتّّجــر بهــم ويُُرغمــون علــى الاحتيــال علــى الإنترنــت 
كــز أو مجمعــات اتصــالات احتياليــة، ومــن جهــة  فيمــا يُُعــرف باســم مرا
أخــرى، بالضحايــا )بــاء( - الذيــن يحتــال عليهــم ضحايــا الاتجــار )ألــف( 
و  STORM MAKERS I إطــار عمليتــي  كبيــرة. وفي  ماليــة  بمبالــغ 

STORM MAKERS II، كشــفت وحــدة الإنتربــول لمكافحــة تهريــب 
المهاجرين والاتجار بالبشــر )HTSM( أنشــطة اتجار  بالبشــر واســعة 

النطــاق علــى الإنترنــت تمارســها مجموعــات إجراميــة آســيوية مــن 
أجــل ممارســة الاحتيــال القســري علــى الإنترنــت في عــدة بلــدان في 
جنــوب شــرق آســيا7. وعلــى الرغــم مــن أن ضحايــا الاتجــار مــن الأفــراد 
كانــوا في الأصــل بمعظمهــم مــن الناطقيــن باللغــة الصينيــة، تطــورت 
التجنيــد  اســتراتيجيات  الاتجــاه  هــذا  انتشــار  بفعــل  كبــر  أ بقــدر 

والاحتيال لإدراج ضحايا من سائر أنحاء العالم8.

كتوبر 2022. صيغة للعموم. الإنتربول – للاستخدام الرسمي فقط.  7  الإنتربول. عمليات الاحتيال عبر الإنترنت والاتجار بالبشر في جنوب شرق آسيا. 25 تشرين الأول/أ

8  الإنتربول. عمليات الاحتيال عبر الإنترنت والاتجار بالبشر في جنوب شرق آسيا / تحديث 2 – من التهديد الإقليمي إلى التهديد العالمي )صيغة للعموم( 6 تموز/يوليو 2023. 
الإنتربول – للاستخدام الرسمي فقط.

كز الاحتيال لا تلجأ إلى  ولئن كان من المهم الإشــارة إلى أن جميع مرا
ممارســة الإجــرام القســري، تــدل المعلومــات التــي أحالتهــا البلــدان 
كــز أو مجمّّعــات الاحتيــال التــي  الأعضــاء الإنتربــول مؤخــرا علــى أن مرا
تســتغل ضحايــا الاتجــار بــدأت بالظهــور في أرجــاء العالــم. ففــي أمريــكا 
اللاتينيــة، أفــادت البلــدان الأعضــاء في الإنتربــول بأنهــا كشــفت أســلوبا 
إجراميــا ممــاثلا يُُجنََّــد في إطــاره الضحايــا )ألــف(، الذيــن ينحــدرون في 
العــادة مــن المنطقــة، عــن طريــق إعلانــات عمــل مزيفــة، وأحيانــا في 
وثائــق  منهــم  تُُؤخــذ  المجمّّــع،  إلى  وبمجــرد وصولهــم  عامــة.  أماكــن 
الهويــة ويُُرغمــون علــى ممارســة الاحتيــال المــالي علــى الإنترنــت الــذي 
يأخــذ في معظــم الأحيــان شــكل الاحتيــال عــن طريــق الدفــع المســبق، 
والاحتيــال باســتخدام وســائل الاتصــالات، وانتحــال الشــخصية. وغالبــا 
نســبيا  صغيــرة  ماليــة  مبالــغ  علــى  المخططــات  هــذه  نتطــوي  مــا 
)تتــراوح بيــن 100 و500 دولار أمريكــي(، ولكنهــا تتكــرر علــى نطــاق 
واســع مــن خلال منصــات وســائل التواصــل الاجتماعــي والأســواق 
الإلكترونيــة. وكــون هــذه المبالــغ صغيــرة غالبــا مــا يثنــي الضحايــا عــن 
الإبلاغ عــن الاحتيــال، الأمــر الــذي يحــول دون تحديــد البنــى الإجراميــة 

التي تقف وراء مخططات الاحتيال هذه.

كــز احتيــال مشــابهة في  وبالإضافــة إلى ذلــك، أُبُلــغ الإنتربــول بوجــود مرا
بلــدان أفريقيــة لا تســتهدف الأفــراد والشــركات في منطقــة أفريقيــا 

فحسب بل في العالم أجمع أيضا.

وبالنســبة لأوروبــا واســتنادا إلى الحــالات التــي أُبُلــغ الإنتربــول بهــا، أُفُيــد 
البلــدان  في   2010 عــام  منــذ  ناشــطة  كانــت  الاحتيــال  كــز  مرا بــأن 
يــر  الأوروبيــة. ومــع أن الثغــرات الاســتخباراتية لا تــزال قائمــة، ثمــة تقار
كــز احتيــال تغــذي الاتجــار بالبشــر في بلــدان أوروبــا  تشــير إلى وجــود مرا
الشــرقية حيــث يُُعتقــد بــأن هنــاك مجموعــات محليــة تتعــاون مــع 
منظمــات إجراميــة أجنبيــة. وفي هــذه الحــالات، أُفُيــد بــأن ضحايــا الفئــة 

)ألف( أتوا من الشرق الأوسط.

يــادة نتــوع  ومــع اســتمرار اتســاع رقعــة هــذا الأســلوب الإجرامــي وز
ملفــات الضحايــا )ألــف( واحتجــاز ضحايــا مــن آســيا وأفريقيــا وأمريــكا 
كــز احتيــال، يُُرجََّــح إلى حــد بعيــد ازديــاد عــدد الضحايــا  اللاتينيــة في مرا
المســتهدفين )بــاء(. وبالإضافــة إلى ذلــك، ســيؤدي علــى الأرجــح ظهــور 
نطــاق  يــز  تعز إلى  الاصطناعــي  الــذكاء  طريــق  عــن  مولَّـَـد  محتــوى 
القائــم  كــز الاحتيــال  التــي نتفــذ مــن خلال مرا مخططــات الاحتيــال 
إلى  يــؤدي  مــا  وقدراتهــا،  تشــعبها  يــادة  ز وإلى  بالبشــر،  الاتجــار  علــى 

تفشّّي الاحتيال في أرجاء العالم.
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تفاقــم   – المــالي  الاحتيــال  صعيــد  علــى  مختلطــة  أســاليب 
الاحتيال في مجال الاستثمار بالعملات المشفّّرة

عــدد  في  ملحوظــا  تصاعــدا  الإنتربــول  يرصــد  لــم   ،2022 عــام  منــذ 
عمليات الاحتيال المالي عبر الإنترنت فحســب، بل أيضا في مســتوى 
تشــعبها ودرجــة احترافهــا. وســرعان مــا أصبــح أحــد هــذه الاتجاهــات، 
المعــروف باســم ’’تســمين الخنزيــر قبــل الذبــح‘‘9، مصــدر قلــق كبيــر 
لأجهــزة إنفــاذ القانــون، إذ إن الضحايــا في جميــع أنحــاء العالــم خســروا 
الملاييــن بســبب حنكــة الجنــاة. وهــذا النمــط هــو أســلوب احتيــال مــالي 
مجــال  في  والاحتيــال  الرومانســي  الاحتيــال  بيــن  يجمــع  مختلــط 
المجرمــون  إطــاره  في  يتلاعــب  المشــفّّرة  العــملات  في  الاســتثمار 
أرباحــا  ويعرضــون  العــملات  بهــذه  الخاصــة  يــة  التجار بالمبــادلات 
المــال في  مــن  يــد  المز اســتثمار  الضحايــا علــى  لحــث  مبالغــا فيهــا 

مخططات احتيالية.

المرحلة 1: الاستهداف

يستهدف المجرمون الأفراد عبر 
المنصات الرقمية لبناء الثقة من 

خلال إقامة اتصالات مستمرة 
واستخدام أساليب التلاعب 

الاجتماعي.

المرحلة 2: التسمين

يستدرج المجرمون الضحايا 
بلباقة إلى الاستثمار في مشاريع 
للعملة المشفرة تبدو مشروعة 

ومربحة.

المرحلة 3: الذبح

يدرك الضحايا أنهم تعرضوا 
للاحتيال بعد استيلاء المجرمين 

على استثماراتهم.

مراحل نمط الاحتيال في مجال الاستثمار بالعملات المشفّّرة )المصدر: تقرير الإنتربول 2023 عن اتجاهات الجريمة في العالم(10 

ويبــدأ الاحتيــال في مجــال الاســتثمار بالعــملات المشــفّّرة في غالــب 
الجنــاة  فيهــا  يســتهدف  رومانســي  احتيــال  بعمليــة  الأحيــان 
الاجتماعــي،  التواصــل  شــبكات  طريــق  عــن  الضحايــا  المتمرســون 
توجيــه  عبــر  الأحيــان  مــن  كثيــر  في  حتــى  أو  المواعــدة،  وتطبيقــات 
رســائل إلى أرقــام الهواتــف مباشــرة. ومعــاودة إيــذاء الضحايــا جانــب 
مهــم مــن جوانــب هــذا النمــط الإجرامــي. فهــي لا تــؤدي إلى تفاقــم 
الضــرر المــالي فحســب، بــل تزيــد أيضــا مــن حــدّّة الصدمــة النفســية 
والعاطفيــة التــي عاشــها الضحايــا. وهــذا الأســلوب الإجرامــي بعيــدا 
عــن تبعاتــه الماليــة المباشــرة يطــرح تحديــات كبيــرة بســبب اتســاع 

رقعته على الصعيد الدولي واستخدام العملات المشفرة.

الرقعــة  اتســاع  مؤخــرا  الإنتربــول  أجراهــا  التــي  البحــوث  وتبيــن 
الجغرافيــة لهــذا الاتجــاه. وثمــة أدلــة علــى أن هــذا الاتجــاه يمتــد علــى 
باطّّــراد إلى مــا هــو أبعــد مــن مركــزه الأصلــي في جنــوب شــرق آســيا، 
حيــث  اللاتينيــة،  يــكا  وأمر أفريقيــا  مثــل  أخــرى  مناطــق  في  ويتكــرر 
كــز المقامــة في جنــوب شــرق آســيا.  كــز اتصــال مماثلــة للمرا نشــأت مرا
التــي يحوزهــا الإنتربــول أن عصابــات الجريمــة  وتؤكــد المعلومــات 
للقيــام  الــطلاب،  ســيما  ولا  الشــبان،  تجنّّــد  الآســيوية  المنظمــة 
كــز الاتصــالات في  بعمليــات احتيــال علــى الإنترنــت انطلاقــا مــن مرا
الذيــن  بالضحايــا  يغــرّّرون  المجرمــون  وهــؤلاء  الأفريقــي.  الجنــوب 

يــكا الشــمالية، وذلــك للاســتثمار في  يقيمــون بشــكل رئيســي في أمر
أن  الإنتربــول  ويتوقــع  المشــفّّرة.  بالعــملات  الاحتيــال  مخططــات 
تتفاقــم هــذه المخططــات علــى الإنترنــت في المســتقبل القريــب، بمــا 
فيها الاحتيال الرومانسي والاحتيال في مجال الاستثمار في العملات 
المشــفرة، لأن ظهــور أســلوب العمــل المختلــط هــذا ســيزيد أنمــاط 

هذا الاحتيال تعقيدا.

 9 يفضل الإنتربول عدم استخدام هذا المصطلح للإشارة إلى هذا الأسلوب في الاحتيال المالي احتراما للضحايا وبسبب حساسيات ممكنة أخرى.

10  الإنتربول، تقرير الإنتربول 2023 عن اتجاهات الجريمة في العالم، تشرين الثاني/نوفمبر، 2023، الصفحة 19.
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CONTENDER وعملية AFRICA CYBER SURGE I & II وعمليتا FALCON II وعملية DELILAH عملية

مــن  العديــد  الإنتربــول  نفّّــذ  و2023،   2022 عامــي  بيــن  الفتــرة  في 

 Delilah عمليــة  ومنهــا  الأفريقيــة.  القــارة  أنحــاء  جميــع  في  العمليــات 

وعمليــة   Africa Cyber Surge I & II وعمليتــا   Falcon II وعمليــة 

الإجراميــة  والجهــات  المجموعــات  اســتهدفت  التــي   ،Contender

الأمــوال  لتحويــل  زائفــة  أوامــر  بإصــدار  الاحتيــال  جرائــم  في  الضالعــة 

)BEC(، والاحتيــال الرومانســي والاحتيــال في مجــال العــملات المشــفرة 

والتصيد الاحتيالي وغيرها من الجرائم السيبرية11.

الاتجاهات الإقليمية في مجال الاحتيال المالي

أفريقيا

وأصبحــت  بســرعة  الرقمنــة  إلى  أفريقيــا  في  المــالي  القطــاع  تحــوّّل 
الخدمــات  التــي تســتخدم  العالــم  الجهــات في  المنطقــة في طليعــة 
المصرفيــة والمعــاملات الماليــة بالأجهــزة المحمولــة. وقــد منــح هــذا 
الفــرص لارتــكاب عمليــات احتيــال  العديــد مــن  المجرميــن  الواقــع 

مالي.

يــر الإنتربــول لعــام 2023 المتعلــق بتقييــم التهديــدات  ووفقــا لتقر
الســيبرية في أفريقيــا، تشــكل جرائــم الاحتيــال بإصــدار أوامــر زائفــة 
لتحويــل الأمــوال )BEC( والتصيــد الاحتيــالي وســائر جرائــم الاحتيــال 
الإلكتــروني مصــدر قلــق متفاقــم في أفريقيــا بســبب الانتقــال السريــع 
الوصــول إلى  إلى اقتصــاد رقمــي بصــورة متزايــدة12. واتســاع نطــاق 
بالتكنولوجيــا  الإلمــام  مــن  ضعيفــة  بمســتويات  واقترانــه  الإنترنــت 
للمحتاليــن  ســهلة  أهدافــا  الأفارقــة  مــن  العديــد  يجــعلان  الرقميــة 

والمجرمين السيبريين. 

كثــر الاتجاهــات انتشــارا في أفريقيــا، ممــا  وتبقــى جرائــم BEC مــن أ
يتســبب في خســائر ماليــة كبيــرة للأفــراد والشــركات. وقــد تبيــن أن 
العديــد مــن الجهــات الضالعــة في هــذا الشــكل مــن الجريمــة تقــع في 
أخــرى.  بلــدان  في  ضحاياهــا  يكــون  مــا  غالبــا  ولكــن  أفريقيــا،  غــرب 
ولهــؤلاء المجرميــن في كثيــر مــن الأحيــان صلات بشــبكات إجراميــة 
كبــر في جميــع أنحــاء العالــم، مــا يســمح لهــم باســتهداف أعــداد كبيــرة  أ

من الضحايا على نطاق عالمي.

وتشــمل جرائــم الاحتيــال عبــر الإنترنــت طائفــة واســعة مــن الأنشــطة 
كثــر هــذه الأنشــطة شــيوعا  الاحتياليــة في المجــال الرقمــي. ومــن بيــن أ
البضاعــة،  تســليم  دون  المســبق  الدفــع  عبــر  الاحتيــال  عمليــات 

الرومانســي،  والاحتيــال  الإلكترونيــة،  التجــارة  مجــال  في  والاحتيــال 
والاحتيــال في مجــال الدعــم التقنــي والعــملات المشــفرة )الاســتثمار(، 

وقد أصبحت منتشرة على نحو متزايد في المنطقة الأفريقية.

الاســتثمار  مجــال  في  الاحتيــال  تزايــد  أيضــا  للقلــق  المثيــر  ومــن 
المختلــط بالعــملات الافتراضيــة في أفريقيــا. وقــد كُشُــفت في غــرب 
أنمــاط  مــن  النمــط  هــذا  مــن  حــالات  الأفريقــي  والجنــوب  أفريقيــا 
خــارج  أخــرى  بلــدان  في  الضحايــا  اســتهداف  في  المتمثــل  الاحتيــال 

القارة. 

وأصبحــت الجريمــة الســيبرية كخدمــة )CaaS( اتجاهــا يتســع نطاقــه 
بشــكل متزايــد في أفريقيــا. فقــد أفســحت المجــال أمــام مجرميــن 
جــدد أقــل خبــرة بالتكنولوجيــا الحديثــة، وســهلت الأنشــطة الخبيثــة 
التــي يرتكبهــا المجرمــون الســيبريون مــن خلال تمكينهــم مــن نتفيــذ 

اعتداءات معقدة دون الحاجة إلى مهارات تقنية متطورة. 

وتشــير معلومــات الإنتربــول إلى أن بعــض المجموعــات الإجراميــة في 
غــرب أفريقيــا تواصــل تغلغلهــا علــى الصعيــد الــدولي وتثبيــت أقدامها 
بشــكل راســخ في بلدان ومناطق في العالم أجمع. وهذه المجموعات 
الإجراميــة المنظمــة في غــرب أفريقيــا، التــي تمــارس أنشــطة إجراميــة 
الإنترنــت  علــى  المــالي  الاحتيــال  في  ضالعــة  بأنهــا  تُُعــرف  متعــددة، 
ولديهــا مهــارات واســعة في هــذا المجــال، مثــل الاحتيــال الرومانســي، 
الرســوم  مجــال  في  والاحتيــال  الاســتثمار،  مجــال  في  والاحتيــال 

المدفوعة مسبقا، والاحتيال في مجال العملات المشفرة. 

 https://www.interpol.int/ar/4/6/2/AFJOC ،2023 ،العمليــة المشــتركة لمكافحــة الجريمــة الســيبرية في أفريقيــا - AFJOC ،)11  الإنتربــول )إدارة مكافحــة الجريمــة الســيبرية
)جرت زيارة الموقع في 13 شباط/فبراير 2024(.

يــر المتعلــق بتقييــم التهديــدات الســيبرية في أفريقيــا لعــام 2023: اتجاهــات التهديــدات الســيبرية، آذار/مــارس 2023 )جــرى  12  الإنتربــول )إدارة مكافحــة الجريمــة الســيبرية(، التقر
الاطلاع على التقرير في 12 شباط/فبراير 2023(

14



تقييم الإنتربول عن الاحتيال المالي في العالم

JACKAL عملية الإنتربول

بمشــاركة 21 بلــدا في العالــم، أســفرت عمليــة الإنتربــول Jackal، التــي أُطُلقــت في أيار/مايــو 2023 واســتهدفت عصابــة Black Axe ومجموعــات 
إجرامية منظمة مماثلة في غرب أفريقيا، عن:

كثر من 100 شخص كثر من 200 حساب مصرفي ذي صلة اعتقال أ وأدت العملية أيضا إلى إغلاق أ
بعائدات الجريمة المالية عبر الإنترنت.  

الأمريكتان

تماشــيا مــع الاتجاهــات العالميــة، تزايــدت إلى حــد بعيــد في مجمــل 
التــي  الإنترنــت  المــالي عبــر  الاحتيــال  الأمريكتيــن عمليــات  منطقــة 
ونقــاطََ  الطبيــة  اللــوازم  علــى  الطلــب  ازديــاد  منهــا  الكثيــر  اســتغل 
واســتهدفت  حدتهــا،  مــن  الجائحــة  زادت  التــي  الأخــرى  الضعــف 
يــكا الشــمالية. وأشــار  بشــكل خــاص المواطنيــن والشــركات في أمر
أن  إلى  العالــم  في  الجريمــة  اتجاهــات  عــن   2022 الإنتربــول  يــر  تقر
الهويــة،  انتحــال  في  تمثلــت  شــيوعا  الاحتيــال  أنــواع  كثــر  أ بعــض 
والاحتيــال الرومانســي، والاحتيــال في مجــالات الدعــم التقنــي والدفــع 

المسبق والاتصالات13. 

وقــد تكبــد المواطنــون والشــركات في هــذه المنطقــة خســائر ماليــة 
فادحــة بســبب جرائــم الاحتيــال المــالي علــى الإنترنــت. ويُُعتقــد أن 
المصــدر الأساســي لهــذه التهديــدات هــو أفريقيــا وآســيا حيــث نتشــط 
رابطــات الأخــوة الإجراميــة في  المنظمــة مثــل  الجريمــة  مجموعــات 
ارتفــاع  يطــرح  كمــا  الآســيوية.  الجريمــة  وعصابــات  أفريقيــا  غــرب 
الخســائر الماليــة الناجمــة عــن الاحتيــال المــالي تهديــدا متزايــدا علــى 

صعيد غسل الأموال.

وعمليــات الاحتيــال التــي يُُذكــي نارََهــا الاتجــار بالبشــر لا تــزال تشــكل 
ظاهــرة إجراميــة متناميــة. وكشــفت عمليــة نســقها الإنتربــول، وهــي 
عمليــة Turquesa V، تهريــب مئــات الضحايــا خــارج المنطقــة بعــد 
التواصــل  ومنصــات  المراســلة  تطبيقــات  طريــق  عــن  اســتدراجهم 
ســيما  لا  احتيــال،  جرائــم  ارتــكاب  علــى  إجبارهــم  ثــم  الاجتماعــي، 
كــز تســويق هاتفيــة  الاحتيــال في مجــال الاســتثمار انطلاقــا مــن مرا

تديرها عصابات إجرامية آسيوية في جنوب شرق آسيا14.

يــكا اللاتينيــة ضالعــة  وثمــة أدلــة تبــرز أن عصابــات الجريمــة في أمر
أيضــا في جرائــم الاحتيــال المــالي، وهــو اتجــاه يرجــح أن يكــون قــد شــهد 
طفرة كبيرة في أعقاب تفشــي جائحة كوفيد19-. وهذه المجموعات 
والأســلحة  بالمخــدرات  الاتجــار  بجرائــم  تاريخيــا  مرتبطــة  الإجراميــة 
وغســل الأمــوال والاختطــاف ونشــوب فصــول مــن العنــف الإجرامــي 

الشديد على الصعيدين الوطني والإقليمي.

الاحتيــال  عمليــات  الإجراميــة  الخدمــات  مقدمــو  بعــض  ويجعــل 
التكنولوجيــا  أمــا  ومربحــة.  المخاطــر  ومنخفضــة  نســبيا  بســيطة 
والأدوات الرقميــة فتوسِِّــعان نطــاق هــذه العمليــات، وتكــفلان عــدم 
الكشــف عــن هويــة المجرميــن، وتســهّّلان غســل العائــدات الإجراميــة. 
المنظمــات  مــن  يــد  المز يقــدِِم  أن  المرجــح  مــن  الأســباب،  ولهــذه 

الإجرامية على عمليات احتيال مالي جديدة. 

كتوبر 2022. 13  الإنتربول، تقرير الإنتربول 2022 عن اتجاهات الجريمة في العالم، تشرين الأول/أ

 14  الإنتربول، الأمريكتان: اعتقال 257 شخصا يُُشتبه في تورطهم في تهريب المهاجرين والاتجار بالبشر، 11 كانون الأول/ديسمبر 2023، 
https://www.interpol.int/ar/1/1/2023/257      

15



تقييم الإنتربول عن الاحتيال المالي في العالم

HAECHI IV عملية

في كانــون الأول/ديســمبر 2023، نفــذ الإنتربــول عمليــة شــرطية عابــرة 
ســيبرية  وجرائــم  الإنترنــت  عبــر  الاحتيــال  جرائــم  اســتهدفت  للقــارات 
أخــرى )الاحتيــال الرومانســي، والاحتيــال في مجــال الاســتثمار، والاحتيــال 
مجــال  في  والاحتيــال   ،)BEC( الأمــوال  لتحويــل  زائفــة  أوامــر  بإصــدار 
التجــارة الإلكترونيــة، والتصيــد الاحتيــالي عبــر الهاتــف، والابتــزاز الجنســي 
الإنترنــت(،  عبــر  بالمقامــرة  المرتبــط  الأمــوال  وغســل  الإنترنــت،  عبــر 
تقــدر  أصــول  قرابــة 3,500 شــخص ومصــادرة  اعتقــال  عــن  وأســفرت 
أفريقيــا  في  بلــدا   34 في  أمريكــي  دولار  مليــون   300 بمبلــغ  قيمتهــا 

والأمريكتين وآسيا وأوروبا وأوقيانيا. 

وأتاحــت العمليــة أيضــا لفــت انتبــاه البلــدان الأعضــاء إلى أســلوب احتيــال 
البســاط‘‘  ’’ســحب  تقنيــة  يدعــى  المشــفرة  العــملات  مجــال  في  جديــد 
)rug pull( أو الانســحاب مــن مشــاريع وهميــة )exit fraud(، إذ يقــوم 
مصممــو البرمجيــات في إطارهــا بتطويــر عــملات مشــفرة جديــدة والترويج 
لهــا لــدى المســتثمرين قبــل التخلــي عــن المشــروع بشــكل مفاجــئ، مــا 
 HAECHI يتســبب في خســارة المســتثمرين لأموالهــم. وكشــفت عمليــة
IV أيضــا عــن الاســتخدام المتزايــد لتكنولوجيــا الــذكاء الاصطناعــي وتقنية 
الضحايــا  علــى  الاحتيــال  أجــل  مــن   )deep fake( العميــق  التزييــف 
ومضايقتهــم وابتزازهــم، وبخاصــة عــن طريــق انتحــال الهويــة والاحتيــال 

الرومانسي وفي مجال الاستثمار.  اعتقال 3,500 شخص  300 مليون دولار أمريكي34 بلدا

آسيا

وقــد  المنطقــة.  في  التطــور  يــع  سر تهديــدا  المــالي  الاحتيــال  يطــرح 
المــالي  للاحتيــال  رئيســية  أهدافــا  فيهــا  الأعضــاء  البلــدان  أصبحــت 
بحكــم موقعهــا ضمــن أســرع الاقتصــادات الرقميــة نمــوا في العالــم. 
خدمــات  رقمنــة  عجلــة  مــن  كوفيــد-19  جائحــة  ســرّّعت  وقــد 
المنطقــة  في  والشــركات  والحكومــات  المواطنيــن  وســلوكيات 
التــي  المــالي،  الاحتيــال  جرائــم  تفاقمــت  لذلــك،  ونتيجــة  الآســيوية. 
في  تســتمر  أن  المتوقــع  ومــن  معظمهــا،  ارتــكاب  الإنترنــت  يســهّّل 
التفاقــم. وكثيــرا مــا تشــير البلــدان الأعضــاء في المنطقــة الآســيوية إلى 
الاحتيــال المــالي علــى أنــه اتجــاه الجريمــة الــذي يشــكل تهديــدا خطيــرا 

جدا. 

الاســتثمار  مجــال  في  احتيــال  مخطــط  مؤخــرا  الإنتربــول  وكشــف 
بالعــملات المشــفّّرة، وهــي شــكل مــن أشــكال الاحتيــال الرومانســي 
المشــفرة.  العــملات  في  الاســتثمار  علــى  نتطــوي  التــي  التقليديــة 
عــام 2019  آســيا في  مــرة في  هــذه لأول  الاحتيــال  وظهــرت عمليــة 
وانتشــرت خلال جائحــة كوفيــد-19. وبعــد ذلــك، أصبحــت آســيا مركــز 
شــبيهة  هيــاكل  بإقامــة  الإجراميــة  المنظمــات  فيــه  بــدأت  ارتبــاط 
الحــالات  بعــض  وفي  المنطقــة،  في  الفقيــرة  البلــدان  في  بالشــركات 
تســتغل ضحايــا الاتجــار بالبشــر للضلــوع في هــذه الأنشــطة الاحتياليــة. 
وتشــير البحــوث إلى أن هــذا الأســلوب الإجرامــي ينتشــر بســرعة في 

بلدان أخرى خارج آسيا. 

وثمــة شــكل آخــر مــن أشــكال الاحتيــال تفاقــم في الســنوات الأخيــرة في 
آســيا، وهــو الاحتيــال باســتخدام وســائل الاتصــالات حيــث يســتخدم 
المجرمــون الخطــوط الهاتفيــة المحليــة والدوليــة انطلاقــا مــن أوكارهم 
في بعــض البلــدان المنطقــة لانتحــال صفــة أفــراد أجهــزة إنفــاذ القانــون 
أو موظفــي المصــارف لخــداع ضحاياهــم وحملهــم علــى الكشــف عــن 
أو  ائتمانهــم  ببطاقــات  الخاصــة  يــة  السر الاســتخدام  معلومــات 

حساباتهم المصرفية أو على تسليم مبالغ ضخمة من الأموال. 

يــر الإنتربــول عــن تقييــم التهديــدات الســيبرية في رابطــة  ووفقــا لتقر
أمــم جنــوب شــرق آســيا لعــام 2021، تشــكل جرائــم BEC والتصيــد 
الاحتيــالي والاحتيــال في مجــال التجــارة الإلكترونيــة بعــض اتجاهــات 
الجريمــة التــي لا تــزال تطــرح تهديــدا خطيــرا للغايــة علــى البلــدان 
الأعضــاء في المنطقــة. ويتوقــع الإنتربــول أن تواصــل هــذه الاتجاهــات 
وتشــير  المقبلــة15.  القليلــة  الســنوات  في  التصاعــدي  منحاهــا 
المعطيــات الــواردة مــن جنــوب شــرق آســيا إلى أن جرائــم الاحتيــال 
دولار  مليــون   500 تفــوق  خســارة  الأعضــاء  البلــدان  بأحــد  ألحقــت 
كثــر مــن 30 في المائــة منهــا ناجمــة  أمريكــي في عــام 2023، نســبة أ

عن الاحتيال في مجال الاستثمار16. 

الفئــات  جميــع  أن  الإنتربــول  لــدى  المتاحــة  البيانــات  وتكشــف 
المنطقــة  في  الضحايــا  غالبيــة  وأن  للاحتيــال  معرضــة  يــة  العمر
الآســيوية يتــراوح عمرهــا بيــن 30 و49 عامــا. ويُُســتهدف الضحايــا 
ومنصــات  الاجتماعــي  التواصــل  وســائل  طريــق  عــن  أساســا 
المــراسلات. ولا يبــدى الاحتيــال المــالي أي بــوادر تــدل علــى تباطــؤ أو 
تراجــع وتيرتــه نظــرا لاســتمرار المحتاليــن والمجرميــن في الاســتعانة 

بالتكنولوجيا.

 Key Cyberthreat Trends Outlook From The :2021 لعام ASEAN 15  الإنتربول )إدارة مكافحة الجريمة السيبرية(، التقرير المتعلق بتقييم التهديدات السيبرية في منطقة
ASEAN Cybercrime Operations Desk, 21 January 2021، https://www.interpol.int/ar/1/1/2021/3 )جرى الاطلاع على التقرير في 13 شباط/فبراير 2024(.

16  قوات الشرطة في سنغافورة، Annual Scams and Cybercrime Brief 2023، 18 شباط/فبراير 2024، الصفحة 8. 
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تقييم الإنتربول عن الاحتيال المالي في العالم

HAECHI IV عملية
أوروبا

أفــادت البلــدان الأوروبيــة بــأن الاحتيــال المــالي بشــكل تهديــدا جســيما 
للأفــراد والشــركات والمؤسســات العامــة في المنطقــة. وعلــى غــرار 
المناطــق الأخــرى، اتســع نطــاق اســتخدام المجرميــن لأدوات الإنترنــت 
لتنفيــذ مخططــات الاحتيــال المــالي بشــكل سريــع أيضــا منــذ انتشــار 
الإنترنــت  عبــر  الاحتيــال  أن  علــى  تــدل  وهنــاك مؤشــرات  الجائحــة. 
كثــر مــن 80 في المائــة مــن عمليــات الاحتيــال المبلَّـَـغ عنهــا في  يمثــل أ
المرتبــط  الأمــوال  غســل  وينتشــر  المنطقــة.  في  البلــدان  بعــض 
بعمليــات الاحتيــال، مــع احتمــال اســتغلال أســاليب عمــل تخضــع 
لضوابــط ماليــة أقــل صرامــة، ولا ســيما اســتخدام العــملات المشــفرة 

لغسل العائدات المالية غير المشروعة. 

الإنترنــت  عبــر  الاســتثمار  مجــال  في  الاحتيــال  جرائــم  وتفاقمــت 
والتصيــد الاحتيــالي وســائر مخططــات الاحتيــال المــالي عبــر الإنترنــت، 
مــن  قــدر  أقصــى  لتحقيــق  بعنايــة  منتقــاة  أهــداف  ضــد  الموجهــة 
الأربــاح. ويســتهدف المجرمــون الســيبريون أيضــا تطبيقــات الهاتــف 
النقــال. والاحتيــال في مجــال الاســتثمار وجرائــم BEC همــا، اســتنادا 
كثــر أشــكال الاحتيــال انتشــارا وتســبب  إلى المعلومــات المتوفــرة، أ
الاحتيــال  عمليــات  وتطــرح  المنطقــة17.  في  الماليــة  الخســائر  أفــدح 
الإلكتــروني تهديــدات متناميــة لأن المحتاليــن يســتهدفون علــى نحــو 
متزايــد الأفــراد والشــركات والمؤسســات العامــة في مختلــف أنحــاء 
أوروبــا. وغالبــا مــا تعتمــد الشــبكات الإجراميــة الضالعــة في عمليــات 
الاحتيــال الإلكترونيــة هــذه أســاليب عمــل متطــورة ومعقــدة تجمــع 

عادة بين أشكال مختلفة من الاحتيال.

وفي الســنوات الأخيــرة، كُشُــف علــى نحــو متزايــد اســتغلال المحتاليــن 
للأزمــات الكبــرى أو حــالات الطــوارئ، مثــل النــزاع في أوكرانيــا والزلــزال 
المميــت في تركيــا18. وينتحــل المحتالــون صفــة منظمــات حقيقيــة أو 
مشــاهير ويتظاهــرون بجمــع الأمــوال لدعــم جهــود الإغاثــة الإنســانية، 
ويخدعــون بالتــالي الضحايــا لحملهــم علــى دفــع مبالــغ ماليــة عــادة في 

شكل عملات مشفرة. 

بالعــملات  الاســتثمار  مجــال  في  الاحتيــال  عمليــات  أيضــا  وتتفاقــم 
كــز تســويق  المشــفّّرة التــي كانــت فََّنتــذ في الغالــب انطلاقــا مــن مرا
المتاحــة،  البيانــات  إلى  فاســتنادا  آســيا.  شــرق  جنــوب  في  هاتفيــة 
كــز اتصــال مثــل تلــك التــي تديرهــا عصابــات  كُشُــفت في أوروبــا مرا
الجريمــة المنظمــة في جنــوب شــرق آســيا، وهــو أمــر يبقــى مــع ذلــك 
نــادرا. وكشــفت تحلــيلات أجراهــا الإنتربــول وجــود مجموعــات إجرامية 
منظمة يقودها مواطنون من بلدان في الشرق الأوسط متخصصون 
المــدراء  صفــة  انتحــال  عبــر  )الاحتيــال  الهويــة  انتحــال  جرائــم  في 
التنفيذييــن )CEO fraud(( والاحتيــال في مجــال العــملات المشــفرة 
والاحتيــال  الاتصــالات،  وســائل  باســتخدام  والاحتيــال   ،)Forex(
كــز اتصــال. وثمــة أدلــة  الرومانســي، وينشــطون غالبــا انطلاقــا مــن مرا
جديــدة تشــير إلى أن مجموعــات الجريمــة المنظمــة الأوروبيــة تتعــاون 
بأشــكال  ماليــة  جرائــم  لارتــكاب  الإجراميــة  المجموعــات  هــذه  مــع 
كــز توجــد – علــى أقــل تقديــر – في أوروبــا  شــتى. ويُُعتقــد أن هــذه المرا

الشرقية وعلى الأرجح في بعض البلدان الأفريقية. 

ومــع ذلــك، يبقــي التهديــد الرئيســي الــذي تطرحــه عمليــات الاحتيــال 
الإلكتــروني، لا ســيما الاحتيــال في مجــال الاســتثمار وانتحــال الهويــة 
والاحتيــال الرومانســي، هــو ذلــك الــذي يشــكله المجرمون المنفردون 
أفريقيــا،  غــرب  مــن  انطلاقــا  نتشــط  التــي  الإجراميــة  والمجموعــات 
والتــي غالبــا مــا نتطــوي علــى عنصــر أوروبي وشــبكة واســعة مــن 
الشــركاء الذيــن يســهلون جوانــب العمليــة الاحتياليــة علــى الصعيــد 
الــدولي. وحُُــددت صلات بيــن عمليــات مكافحــة الاحتيــال في المنطقــة 

والرابطات الأخوية الإجرامية في غرب أفريقيا. 

ويعــرف المحتالــون البروتوكــولات المصرفيــة معرفــة جيــدة ولديهــم 
القــدرة علــى الوصــول إلى شــبكة متطــورة ومعقــدة مــن ناقلي الأموال 
ممــا يجعــل مــن الصعــب تتبّّــع عائــدات الاحتيــال. كمــا أن التخلــي عــن 
الإنترنــت،  علــى  المصــارف  إلى  والانتقــال  التقليديــة  المصــارف 
والتعامــل بالعــملات المشــفرة، واســتخدام تطبيقــات تحويــل الأمــوال 
وبطاقــات الهدايــا لغســل عائــدات الاحتيــال، كلهــا عوامــل تجعــل مــن 
الصعــب تحديــد مصــدر الاحتيــال. بيــد أن بعــض البلــدان أشــارت إلى 
أن هــذه الأمــوال المغســولة نتتهــي في بعــض الأحيــان في بلــدان أخــرى 

في غرب أفريقيا وجنوب شرق آسيا. 

وتشــير البيانــات المتاحــة إلى أن المحتاليــن والمجرميــن الســيبريين 
يســتخدمون عادة وســائل التواصل الاجتماعي وتطبيقات المراســلة 
لاســتهداف أفــراد مــن بلــدان أوروبيــة، ذكــورا وإناثــا تتــراوح أعمارهــم 
بيــن 30 و80 عامــا. وغالبــا مــا يكــون ضحايــا الاحتيــال، ولا ســيما في 

حالات الاحتيال الرومانسي، في وضع هش. 

ومــا يســهل أنشــطة المجرميــن أيضــا توفــر عوامــل التمكيــن بشــكل 
متزايــد، وتحديــدا مجموعــة أدوات التصيــد الاحتيــالي، وأدوات الإدارة 
الائتمــان  لبطاقــات  الرقمــي  والاستنســاخ  بعــد،  عــن  والتحكــم 
المســروقة، وقواعــد البيانــات الشــخصية، والأدلــة المتعلقــة بأســاليب 

الاحتيال في منتديات الشبكة الخفية. 

ومــن المتوقــع أن تــزداد عمليــات الاحتيــال الإلكتــروني في المســتقبل 
والمجرمــون  المحتالــون  يســتمر  أن  المرجــح  مــن  حيــث  القريــب، 
بمــا في  الجديــدة،  والأدوات  بالتكنولوجيــا  الاســتعانة  الســيبريون في 
الــذكاء  أشــكال  مــن  وغيرهــا  العميــق  التزييــف  تكنولوجيــا  ذلــك 
يــد مــن الضحايــا. وســيزيد تطــور  الاصطناعــي مــن أجــل خــداع المز

التكنولوجيا الجديدة من تعقيد التهديدات المتغيرة.

EUROPOL, Online Fraud Schemes: A Web of Deceit (IOCTA 2023), 19 December 2023, https://www.europol.europa.eu/publication-events/main-  17
reports/spotlight-report-online-fraud-iocta-2023

EUROPOL, Online Fraud Schemes: A Web of Deceit (IOCTA 2023), 19 December 2023, https://www.europol.europa.eu/publication-events/main-  18
reports/spotlight-report-online-fraud-iocta-2023
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الاحتيال المالي المنظم

علــى  رئيســية  فاعلــة  جهــات  هــي  المنظمــة  الجريمــة  مجموعــات 
صعيــد التهديــدات التــي يطرحهــا عالــم الاحتيــال المــالي. فمواردهــا، 
وهياكلهــا، وطابعهــا الانتهــازي كلهــا عوامــل تجعلهــا بالغــة الخطــورة. 
الجريمــة  مجموعــات  عــن  بحــوث  إلى  الافتقــار  مــن  الرغــم  وعلــى 
المنظمــة عبــر الوطنيــة الضالعــة في أنشــطة الاحتيــال المــالي، تشــير 
بيانــات الإنتربــول إلى أن شــبكات المجرميــن هــذه قــد شــدت عضدهــا 
كات، مــا جعلهــا جهــات تهديــد رئيســية في  بفضــل التكنولوجيــا والشــرا
منظومــة الاحتيــال المــالي وخارجهــا. والواقــع أن الإنتربــول لاحــظ أن 
الاحتيــال المــالي وغســل الأمــوال المتأتيــة مــن عائداتــه لا يرتبطــان 
بالاتجــار بالبشــر فحســب، بــل أيضــا بأنشــطة إجراميــة أخــرى مثــل 
الاتجــار بالمخــدرات، والمنتجــات المقلــدة، وغيرهــا مــن الســلع غيــر 
بإقامــة  مرتبطــا  التشــابك  أو  الــتلاقي  هــذا  يكــون  وربمــا  المشــروعة. 

علاقات تعاون بين الجهات الفاعلة الإجرامية.

في  الضالعــة  الإجراميــة  المجموعــات  تعمــل  الأحيــان،  أغلــب  وفي 
الوطنيــة  الحــدود  تتجــاوز  لا  شــبكات  إنشــاء  علــى  المــالي  الاحتيــال 
ويكفــل  أيضــا.  يــة  والقار الإقليميــة  الحــدود  تتجــاوز  بــل  فحســب، 
تغطيــة  الغالــب  في  أخــرى  شريكــة  إجراميــة  جهــات  مــع  التعــاون 
علــى  أمثلــة  يلــي  الإجراميــة. وفيمــا  العمليــات  مــن  أخــرى  جوانــب 

الأدوار التي يضطلع بها المتعاونون في جرائم الاحتيال المالي:

• تعيين شركاء من ذوي الكفاءة و/أو المعرفة: تحديد 	
الأشخاص، بمن فيهم مقدمو الخدمات الإجرامية الذين 

يتمتعون بمهارات معيّّنة )مثل الخبراء في مجال التكنولوجيا، 
والمستشارين الماليين وغيرهم( للاضطلاع بأدوار حاسمة في 

العمليات التي ينفذونها، لا سيما وضع مخططات استثمار 
معقدة. 

• تحديد الأهداف والضحايا: إجراء بحوث وتحديد الفئات 	
الديموغرافية أو الأهداف التي سيكون من السهل التلاعب 

بها، أو تبعا للأسلوب الإجرامي المعتمد، شراء قوائم الضحايا 
المحتملين من الأشخاص الذين لديهم إمكانية الحصول 

على معلومات عن الأهداف المحتملة. 

• غسل العائدات غير المشروعة: تحويل عائدات الجريمة 	
وغسلها أمران أساسيان لاستمرار المجموعات الإجرامية في 

ارتكاب جرائم الاحتيال المالي. ويمكن تحقيق ذلك من خلال 
التعاون مع أصحاب الشركات المشروعة أو الاستعانة 

بأشخاص آخرين أو شبكات أخرى تقدم عمليات غسل 
الأموال كخدمة. وتحوِِّل الشبكات الإجرامية العائدات غير 
المشروعة لجرائم الاحتيال بوتيرة متزايدة ما وراء الحدود 

المادية والافتراضية باستخدام آليات معقدة لغسل الأموال. 
وقد وضع الإنتربول آلية لوقف الدفع للحد من غسل ملايين 

الدولارات المتأتية من الاحتيال المالي )انظر الجدول أدناه(. 

I-GRIP دراسة حالة

وقعــت شــركة مقرهــا في البلــد ’ألــف‘ ضحيــة احتيــال عــن 
أنهــم  زعمــوا  مجرمــون  ارتكبــه  الشــخصية  انتحــال  طريــق 
المصــرف الوطنــي. وحولــت هــذه الشــركة مبلــغ 1,2 مليــون 
يــورو إلى حســاب في البلــد ’بــاء‘ ومبلــغ 2 مليــون يــورو إلى 

حساب آخر في البلد ’جيم‘.
واســترعى المكتــب المركــزي الوطنــي في البلــد ’ألــف‘ انتبــاه 
أمكــن،  إن  الدفــع  وقــف  منــه  وطلــب  الضحيــة  مصــرف 
الماليــة  الجريمــة  لمكافحــة  الإنتربــول  بمركــز  واتصــل 
و’جيــم‘  ’بــاء‘  البلديــن  مــع  التنســيق  مــن  لمزيــد  والفســاد 
الأمــوال.  تبديــد  مــن  والكــفّّ  المدفوعــات  جميــع  لوقــف 
المكتــب  طلــب  المذكــور،  المركــز  مــع  الوثيــق  وبالتنســيق 
مــن  و’جيــم‘  ’بــاء‘  البلديــن  مــن  كل  في  الوطنــي  المركــزي 
المصــارف المســتفيدة فيهمــا أن توقــف المدفوعــات. وتــم 
في  يــورو  مليــون   3,2 البالغــة  الخســارة  إجمــالي  اســترداد 

غضون يوم واحد وأعيدت إلى الضحية.
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التكنولوجيــا  في  بكثافــة  المنظمــة  الجريمــة  مجموعــات  وتســتثمر 
لإنشــاء مواقــع إلكترونيــة مزيفــة، وحســابات شــخصية علــى منصــات 
الإلكتــروني  يــد  بالبر احتيــالي  تصيّّــد  ورســائل  الاجتماعــي،  التواصــل 
تبــدو أنهــا أصيلــة. وبمقــدور هــذه المجموعــات أيضــا اســتحداث أدوات 
ظهــور  أدى  وقــد  النطــاق.  واســعة  ســيبرية  اعتــداءات  لشــن  آليــة 
نطــاق  توســيع  إلى   )CaaS( كخدمــة‘  الســيبرية  ’الجريمــة  نمــوذج 
وبيــع  للتعــاون،  المنظمــة  الجريمــة  لمجموعــات  المتاحــة  الفــرص 
يــر، ليــس هــذا  المــوارد ومشــاطرتها. وكمــا ذُُكــر ســابقا في هــذا التقر
المشــاريع  لأصحــاب  مربــح  مشــروع  مجــرد  الإجرامــي  النمــوذج 
الإجراميــة فحســب، بــل إنــه يتيــح للمجموعــات الإجراميــة التــي لديهــا 

مهارات تقنية أقل الاضطلاع بأنشطة من هذا القبيل. 

بنية مجموعات الجريمة المنظمة

المــالي  الاحتيــال  يتطلــب  المســتخدم، لا  الإجرامــي  بالأســلوب  رهنــا 
بعــض  أن  بيــد  الإجراميــة.  المجموعــات  بيــن  التعــاون  بالضــرورة 
أشــكال الاحتيــال عبــر الإنترنــت الواســعة النطــاق مــن المرجــح أن 
الوطنيــة.  المنظمــة عبــر  الجريمــة  ترتكبهــا مجموعــات أو عصابــات 
أن  يبــدو  الجرائــم،  هــذه  في  التحقيــق  صعوبــة  مــن  الرغــم  وعلــى 
عصابــات معروفــة تعمــل وفقــا لبنــى هرميــة وعــن طريــق خلايــا لا 

مركزية على حد سواء. 

ولاحــظ الإنتربــول أن عصابــات الجريمــة المنظمــة في غــرب أفريقيــا أو 
الرابطــات الأخويــة تعتمــد نموذجــا هرميــا يــؤدي فيــه كل عضــو دورا 
أفــادت  المصــادر  بعــض  أن  غيــر  معيّّنــة.  ومســؤوليات  محــددا 
للإنتربــول بــأن هــذه المنظمــات تحــاول في كثيــر مــن الأحيــان إربــاك 
تحقيقــات الشــرطة باســتخدام صفــات مضللــة لتمييــز قادتهــا. وفيمــا 
يتعلــق بالرابطــات الأخويــة في غــرب أفريقيــا، فقــد تتغيــر أيضــا بناهــا 

الهرمية باختلاف البلدان.

وتعمــل مجموعــات أخــرى للجريمــة المنظمــة ضالعــة في الاحتيــال 
كثــر لامركزيــة تتيــح لهــا تقديــم خدماتهــا وفــق  المــالي أيضــا بطريقــة أ
التــي  المجموعــات  وتكــون  كخدمــة‘.  الســيبرية  ’الجريمــة  نمــوذج 
كثــر مرونــة وعلاقاتهــا مــع نظيراتهــا قــد  نتشــط في إطــار هــذا النمــوذج أ
يــر أعــده الإنتربــول بالتعــاون مــع شــركائه،  تكــون مؤقتــة. ووفقــا لتقر
النمــوذج  لوحــظ أن هنــاك مجموعــة إجراميــة تعمــل في إطــار هــذا 
في  متخصصيــن  محتاليــن  علــى  أمــوال  غســل  خدمــات  تعــرض 

الاحتيال عبر الإنترنت19. 

منظمــات  عــدة  وشــركاؤه  الإنتربــول  حــدد  يــر،  التقر هــذا  إطــار  وفي 
إجراميــة معروفــة بارتــكاب عمليــات الاحتيــال المــالي نتشــط انطلاقــا 
أن عصابــات  إلى  المتوفــرة  البيانــات  وتشــير  مناطــق مختلفــة.  مــن 
يــكا اللاتينيــة وغــرب أفريقيــا وأوروبــا  إجراميــة مــن شــرق آســيا وأمر
متورطــة في أشــكال مختلفــة مــن الاحتيــال المــالي وغســل الأمــوال. 
لارتــكاب  العالميــة  والاتصــالات  المعلومــات  تكنولوجيــا  واســتخدام 
عمليــات احتيــال عبــر الإنترنــت يعنــي أن هــذه المجموعــات الإجراميــة 

قادرة على استهداف الضحايا في أيّّ بلد في العالم.

)I-GRIP( آلية الإنتربول العالمية لوقف المدفوعات بسرعة

تتيــح  المدفوعــات  لوقــف  عالميــة  آليــة  الإنتربــول  أطلــق 
تســهيل التواصــل بيــن البلــدان الأعضــاء مــن أجــل اعتــراض 
علــى  الضحايــا  ومســاعدة  المشــروعة  غيــر  الأمــوال  حركــة 
اســترداد الأمــوال التــي ســرقتها المجموعــات الإجراميــة في 
إطــار جرائــم ماليــة ارتُُكبــت عبــر الإنترنــت. ويعــزز التنســيق 
وملائمــة،  سريعــة  إجــراءات  اتخــاذ  احتمــال  البلــدان  بيــن 
ضمــن الحــدود التــي تســمح بهــا القوانيــن الوطنيــة، وذلــك 
قبــل إجــراء المدفوعــات غيــر المشــروعة وســحب الأمــوال 
آخــر. ومنــذ  الماليــة إلى مــكان  نقــل الأصــول  النقديــة و/أو 
إطلاق آليــة I-GRIP في عــام 2022، ســاعد الإنتربــول البلــدان 
كثــر مــن 500 مليــون دولار أمريكــي  الأعضــاء علــى اعتــراض أ
مــن العائــدات الإجراميــة المتأتيــة مــن عمليــات احتيــال عبــر 

الإنترنت. 

FATF, INTERPOL, EGMONT GROUP, Illicit Financial Flows from Cyber-Enabled Fraud, November 2023 1919
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استنتاجات

يهــدف هــذا التقريــر إلى تقييــم بيانــات الإنتربــول لفهــم كيفيــة تطــور 
اتجاهــات الاحتيــال المــالي، فــضلا عــن تحديــد الاتجاهــات التــي تشــكل 
وعلــى  منطقــة  كل  في  والشــركات  الأفــراد  علــى  التهديــدات  أخطــر 
الصعيــد العالمــي. ويبحــث التقريــر أيضــا أوجــه الــتلاقي بيــن الاحتيــال 
المــالي والجرائــم الأخــرى، وخاصــة الاتجــار بالبشــر وغســل الأمــوال، 
جرائــم  في  الضالعــة  المنظمــة  الجريمــة  مجموعــات  وديناميــات 

الاحتيال المالي.

الاســتثمار  مجــال  في  الاحتيــال  يــزال  لا  الإنتربــول،  لبيانــات  ووفقــا 
كثــر الأســاليب الإجراميــة شــيوعا علــى الصعيــد  وجرائــم BEC مــن أ
العالمــي. ورغــم أن الاحتيــال المــالي ينتشــر في جميــع أنحــاء العالــم، إلا 
كان  وإذا  أخــرى:  إلى  منطقــة  مــن  تختلــف  الاحتيــال  اتجاهــات  أن 
أنــواع  أبــرز  مــن  همــا  الرومانســي  والاحتيــال  الشــخصية  انتحــال 
كثــر  الاحتيــال في آســيا، فــإن الاحتيــال في مجــال الدفــع المســبق هــو أ
والاحتيــال   BEC جرائــم  تليــه  أفريقيــا،  في  انتشــارا  الاحتيــال  أنــواع 
الرومانســي. وبخصــوص أوروبــا، تســتفحل جرائــم BEC والاحتيــال 
في  أمــا  الرومانســي.  والاحتيــال  الاتصــالات  وســائل  بواســطة 
الأمريكتيــن، فــإن التصيــد الاحتيــالي وجرائــم BEC والاحتيــال في مجال 

كثر أشكال الاحتيال هيمنة. الدفع المسبق هي أ

وتتوقــع البلــدان الأعضــاء أن تتســع رقعــة الاحتيــال المــالي وأن يــزداد 
نطــاق  واتســاع  التكنولوجــي  التقــدم  مــع  جنــب  إلى  جنبــا  حجمــه 
الخدمــات الافتراضيــة في جميــع أنحــاء العالــم. وقــد ظهــرت اتجاهــات 
إجراميــة جديــدة تســتند إلى الــذكاء الاصطناعــي والعــملات المشــفرة. 
ويســتخدم المحتالــون أيضــا أســاليب ’’هجينــة‘‘ تجمــع بيــن عمليــات 
الاحتيــال الرومانســي ومخططــات الاحتيــال في مجــال الاســتثمار. بيــد 
أمــام  عائقــا  يشــكل  قلمــا  الجديــدة  الاحتيــال  تقنيــات  تطــور  أن 
وبــات  قلــيلا.  إلا  التكنولوجيــا  شــؤون  يخبــرون  لا  الذيــن  المجرميــن 
مقدمــو الخدمــات الإجراميــة يشــكلون عناصــر هامــة تســاعد علــى 
ارتــكاب جرائــم الاحتيــال المــالي علــى نطــاق واســع، لا ســيما في إطــار 

نموذجََي ’الجريمة السيبرية كخدمة‘ و’غسل الأموال كخدمة‘.

وعمليــات الاحتيــال المــالي، لا ســيما عمليــات الاحتيــال عبــر الإنترنــت 
التــي تتســم بطابعهــا العالمــي والغفــل، ترتكبهــا مجموعــات الجريمــة 
جمــع  يلــزم  حيــن  وفي  الأحيــان.  معظــم  الوطنيــة في  عبــر  المنظمــة 
المزيــد مــن المعلومــات لتعزيــز فهــم ديناميــات مجموعــات الجريمــة 
المنظمــة وإلى أيّّ مــدى نتخــرط في ارتــكاب جرائــم الاحتيــال المــالي، 
أن  إلى  يــر  التقر هــذا  في  المحــددة  الإجراميــة  المجموعــات  تشــير 
مرتكبــي جرائــم الاحتيــال منظمــون علــى الصعيــد العالمــي، ويبــدو 
أنهــم يتشــاطرون خبراتهــم ومعارفهــم الإجراميــة، ويتعاونــون علــى 
الأرجح من أجل تحقيق أقصى قدر من الفرص والأرباح الإجرامية. 

ويواصــل الإنتربــول تقييــم مســتوى التهديــد الــذي يشــكله الاحتيــال 
المــالي علــى الصعيديــن الإقليمــي والعالمــي والــذي يرتكبــه الأفــراد 
والجماعــات علــى حــد ســواء؛ وتبقــى البيانــات الــواردة مــن البلــدان الـــ 
196 الأعضــاء في المنظمــة بالغــة الأهميــة لإعــداد تقييمــات دقيقــة. 
وستشــكل نتائــج هــذا التقريــر أساســا لاســتراتيجية المنظمــة الراميــة 
إلى دعــم البلــدان الأعضــاء في مكافحــة الاحتيــال المــالي، كمــا ســيجري 
تعزيزهــا لإدراجهــا في تقييــم الإنتربــول العالمــي لتهديــدات الجريمــة 

الذي سيُُنشر في تشرين الثاني/نوفمبر 2024. 
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نبذة عن الإنتربول

يتمثــل دور الإنتربــول في تمكيــن أجهــزة الشــرطة في بلدانــه الأعضــاء الـــ 196 مــن العمــل معــا لمكافحــة 
بيانــات عالميــة تتضمــن  المنظمــة قواعــد  ولــدى  أمانــا.‬  كثــر  أ العالــم  الوطنيــة وجعــل  الجريمــة عبــر 
معلومــات شــرطية عــن المجرميــن والجريمــة؛ وهــي توفــر دعمــا ميدانيــا وفي مجــال علــوم الأدلــة الجنائيــة 
يبــا. وتُُوفََّــر هــذه القــدرات الشــرطية في مختلــف أنحــاء العالــم وتدعــم أربعــة برامــج  وخدمــات تحليــل وتدر
عالميــة هــي الجريمــة الماليــة والفســاد، ومكافحــة الإرهــاب، والجريمــة الســيبرية، والجريمــة المنظمــة 

والناشئة. 

كثر أمانا‘‘ رؤيتنا: ’’الوصل بين أجهزة الشرطة لجعل العالم أ

تتمثــل رؤيــة الإنتربــول في إقامــة عالــم يكــون فيــه كل موظــف مــن موظفــي إنفــاذ القانــون قــادرا، مــن 
خلال المنظمــة، علــى التواصــل بشــكل مأمــون وعلــى تبــادل المعلومــات الشــرطية الحيويــة والوصــول 
إليهــا كلمــا وحيثمــا دعــت الحاجــة، مــن أجــل ضمــان سلامــة المواطنيــن في العالــم. ويقــدم الإنتربــول 
باســتمرار حلــولا جديــدة ومتطــورة لمواجهــة التحديــات التــي تعتــرض عمــل أجهــزة الشــرطة والأمــن علــى 

الصعيد العالمي ويشجع على استخدامها.


