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مشروع I-SOP: مشروع الإنتربول لوقف القرصنة عبر الإنترنت

تنسيق الإجراءات العالمية بين قطاعات متعددة لمكافحة القرصنة الرقمية

الوضع

تخلّّف القرصنة الإلكترونية تبعات على مجموعة واسعة من المحتويات الرقمية، ولا سيما البرمجيات 
والمواد الموسيقية والتلفزيونية والأفلام والمؤلفات. وهي تُلُحق بهذه القطاعات خسائر مالية هائلة 
تؤثر في نهاية الأمر في التوظيف والابتكار والإيرادات الحكومية. وعلاوة على ذلك، غالبا ما تُعُرِِّض 
المحتويات المقرصنة المستخدمين لمواد ضارة وتطرح مخاطر على الأمن السيبري من قبيل البرمجيات 
الخبيثة والفيروسات. والكثير من المستهلكين لا يعي أن الأرباح الناجمة عن القرصنة يمكن أن 
ترتبط ارتباطا وثيقا بأنشطة إجرامية خطيرة، ولا سيما غسل الأموال والاحتيال المالي والجريمة 
السيبرية. ومجموعات الجريمة هذه غالبا ما تدّّعي أنها شركات مشروعة وتستخدم بنى مرنة وقابلة 

للتكيّفّ لتفادي كشفها. 
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I-SOP مشروع

فريق الإنتربول الاستشاري المعني بمكافحة القرصنة 
الرقمية 

يضم هذا الفريق الاستشاري خبراء من القطاعين العام والخاص. 
ويوفر الدعم الاستراتيجي لمشروع I-SOP عبر إسداء المشورة 
بشأن التهديدات والاتجاهات والتكتيكات المبتكرة والإسهام في إعداد 

نشرات الإنتربول.

الإنجازات

تفكيك شبكات قرصنة في العالم

فككت السلطات المعنية في جمهورية كوريا وإندونيسيا بالتعاون 
مع الإنتربول مجموعة إجرامية بثّتّ 72 قناة تلفزيونية ووزعت 
110 000 شريط فيديو بشكل غير مشروع، ما تسبب في خسائر 
بأكثر من 1,2 مليون دولار أمريكي. وكانت هذه المجموعة الإجرامية 
تمارس أنشطتها لتسعة أعوام وتستهدف مغتربين كوريين عبر 
إعادة بثّّ قنوات مدفوعة باستخدام أجهزة بثّّ تلفزيونية مخصصة 
وتطبيقات ومتصفحات إنترنت. وأسفر التحقيق الذي فُُتح في أعقاب 
شكوى تتعلق بحقوق التأليف والنشر عن اعتقال ثلاثة مشتبه فيهم 

.I-SOP بفضل تنسيق الجهود في إطار مشروع

EVO Release إغلاق مجموعة

قدم مشروع I-SOP الدعم التقني والتحليلي للشرطة القضائية في 
البرتغال من أجل تفكيك مجموعة EVO Release، وهي شبكة 
دولية متهمة بمشاطرة محتويات محمية بحقوق التأليف والنشر 
خلافا للقانون لما يزيد على 10 أعوام، ما تسبب في خسائر بأكثر من 
1,1 مليون دولار أمريكي. وأسفرت العملية عن كشف خواديم هذه 
المجموعة وضبط معداتها واعتقال زعيمها. واشتمل الدعم المقدم في 
إطار مشروع I-SOP على تنسيق القضايا والدعم العملياتي وتحليل 

الأدلة الجنائية والبيانات الاستخبارية.

ملخص المشروع

منذ عام 2021، قاد الإنتربول بالتعاون مع وزارة الثقافة والرياضة 
والسياحة في جمهورية كوريا والشرطة الوطنية الكورية مبادرة تقضي 
بمكافحة القرصنة الإلكترونية والجرائم الماسّّة بالملكية الفكرية. 
ويدعم المشروع القضايا والعمليات المتصلة بإنفاذ القانون وتحليل 
البيانات وبناء القدرات وتوعية عامة الناس من أجل تعطيل الخدمات 
غير المشروعة التي يقدمها القراصنة وتعزيز التعاون ومشاطرة 

المعلومات على الصعيد الدولي.

أنشطة المشروع

الوحدات  من  مجموعة خبرات  على   I-SOP سيعتمد مشروع 
المتخصصة في الأمانة العامة للإنتربول من أجل تنسيق العمليات 
والاجتماعات الإقليمية المتصلة بالتحقيقات وتحليل القضايا وسائر 

الأحداث ذات الصلة.

وتشمل مجموعة الأنشطة ما يلي:

• تعزيز قدرات أجهزة إنفاذ القانون المختصة من أجل مكافحة 	
القرصنة الرقمية؛

• تحسين تبادل المعلومات بين القطاعين العام والخاص؛	
• جمع وتحليل البيانات الاستخبارية؛	
• كشف وإغلاق مواقع الويب والخواديم التي تسهّل القرصنة 	

الرقمية؛
• الرقمية 	 القرصنة  الضالعة في  الشبكات الإجرامية  تفكيك 

واستهداف أصولها.
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الإطار الزمني: من عام 2021 إلى عام 2029

الميزانية: 5,5 ملايين يورو

الجهة المانحة: وزارة الثقافة والرياضة والسياحة في جمهورية كوريا


