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DESARROLLO DE LAS CAPACIDADES DE ANALISIS FORENSE DIGITAL PARA APOYAR
LAS INVESTIGACIONES, OPERACIONES E INSTRUCCIONES PENALES
EN DETERMINADOS PAISES DE ASIA

SITUACION

Los dispositivos digitales son una fuente de informacion fundamental
para la investigacion de todo tipo de delitos, pero la recopilacién
y comprension de pruebas en formato electronico (“pruebas
electronicas” o "pruebas digitales”) puede resultar dificil.

Sin unas capacidades eficaces en materia de andlisis forense digital,
es probable que los organismos encargados de la aplicacion de la ley
no lleguen a recopilar pruebas esenciales, o puedan equivocarse en
cuanto a su contenido o relevancia o, incluso, las destruyan sin querer.




PROYECTO LEADER

EL PROYECTO

El proyecto Leader tiene por finalidad reforzar los conocimientos
y capacidades en materia de andlisis forense digital en cuatro
ambitos: primera intervencion, analisis forense digital especializado,
investigacion e instruccion penal.

Una de las caracteristicas clave del proyecto Leader es la sostenibilidad,
que es posible gracias a una mayor cooperacion con las escuelas de
policia, la formacion de formadores, el desarrollo de infraestructuras
y la asistencia técnica.

El proyecto favorece también el recurso al aprendizaje en linea y
fomenta la labor policial profesional y la igualdad de género en el
ambito policial.

Mediante la promocion de las capacidades policiales de INTERPOL
y su red de Oficinas Centrales Nacionales, el proyecto refuerza la
cooperacion policial a escala regional, interregional e internacional.

ACTIVIDADES
Formacién adaptada a las necesidades de:

e los equipos de primera intervencién sobre la incautacion y
conservacion de pruebas digitales;

e los laboratorios de andlisis forense digital;

e los fiscales. Este curso se centrara en los conceptos esenciales
de la informatica, el analisis forense informatico y las pruebas
electronicas.
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INCAUTACION

En los cursos de formacion de formadores destinados a equipos de
primera intervencion, los profesionales del andlisis forense digital y los
policias dedicados a la investigacion proporcionan las herramientas
necesarias a los participantes para que estos puedan, a su vez,
formar a sus colegas en sus respectivas administraciones nacionales.

Normalizacion y fomento de la cooperacion:

e Talleres dedicados a la elaboracién de procedimientos operativos
normalizados para manejar y analizar las pruebas digitales.

e Cursos sobre capacidades policiales de INTERPOL para mejorar
el intercambio de informacién. Es una parte fundamental, ya que
las pruebas electrénicas conducen a menudo a paises distintos
de aquel donde han sido incautadas, o solo se puede acceder a
ellas por medio de otros paises.

e FEjercicios interinstitucionales basados en situaciones hipotéticas.
e Simposios internacionales sobre andlisis forense digital.
Dotacion de herramientas y equipos:

e (Creacion de un catdlogo de herramientas de analisis digital,
porque es esencial que los profesionales puedan obtener e
intercambiar informacion sobre una amplia variedad de este tipo
de herramientas. Un sistema de referencia en linea sobre analisis
forense digital garantizara un mayor alcance y sostenibilidad.

e Suministro de equipos de analisis forense digital en funcion de
las necesidades de los paises beneficiarios.

PAISES PARTICIPANTES

Bangladesh, Butan, Brunéi, Camboya, Maldivas, Mongolia, Nepal,
Sri Lanka
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