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OFICINA DE OPERACIONES CONTRA LA 
CIBERDELINCUENCIA EN LA REGIÓN DE LA ASEAN

La región de la Asociación de Naciones del Sudeste Asiático (ASEAN), con una población 
de más de 650 millones de personas en 10 países, presenta el mercado de Internet en 
más rápida expansión de todo el mundo. Las tecnologías digitales están cada vez más 
integradas en la realidad de la región, por lo que las repercusiones de la ciberdelincuencia 
aumentarán de forma exponencial.

Los delincuentes cibernéticos más avezados van a seguir explotando las fallas de un 
mundo virtual sin fronteras y los problemas que ello plantea para las fuerzas del orden a 

escala mundial a la hora de hacer frente a estos delitos.

En julio de 2018, INTERPOL puso en marcha la Oficina de Capacidad de Lucha contra la 
Ciberdelincuencia en la región de la ASEAN, con el apoyo del Gobierno de Singapur y el 
Fondo de Integración ASEAN-Japón 2.0, para hacer frente a las crecientes ciberamenazas en 
la región. En 2020 pasó a denominarse Oficina de Operaciones contra la Ciberdelincuencia 
en la región de la ASEAN, para reflejar en mayor medida sus funciones y su importancia 
operativa para los países de la ASEAN.

A través de dicha Oficina ayudamos a los países de la región a combatir la ciberdelincuencia 
mediante el desarrollo de inteligencia policial, el apoyo a investigaciones y la coordinación de 
operaciones. También ayudamos a conectar a las autoridades de los organismos encargados 
de la aplicación de la ley con socios del sector privado y demás entidades con capacidad 
para brindar apoyo o facilitar información valiosa.
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las ciberamenazas 
en la región de la 

ASEAN
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La Oficina de la 
ASEAN pasa a 

denominarse Oficina 
de Operaciones contra 
la Ciberdelincuencia en 
la región de la ASEAN

MEJORA DE LA INFORMACIÓN POLICIAL SOBRE 
CIBERDELINCUENCIA

Para que la actuación de las fuerzas del orden contra la ciberdelincuencia 
sea eficiente, es fundamental que dispongan de información precisa en 
el momento oportuno.

La Oficina de la ASEAN funciona como el punto en la región donde se 
centraliza la información e inteligencia policiales relacionadas con la 
ciberdelincuencia. Aprovechamos las capacidades del Centro de Intercambio 
de Información sobre la Ciberdelincuencia de INTERPOL y las alianzas con 
los sectores público y privado para proporcionar una serie de productos 
de análisis estratégico que permitan a las autoridades de la ASEAN 
tomar decisiones fundamentadas sobre la prevención y la lucha contra 

la ciberdelincuencia.

Espacio de trabajo denominado Intercambio de Conocimientos 
sobre la Ciberdelincuencia en la región de la ASEAN – Este espacio 
de trabajo protegido se puso en marcha en octubre de 2020 y permite 
a las fuerzas del orden intercambiar información no operativa (datos no 
policiales), como, por ejemplo, buenas prácticas e información de fuentes 
públicas sobre ciberamenazas presentes en la región.

La Oficina dedica grandes esfuerzos a distribuir informes sobre la 
cibercriminalidad a los países de la ASEAN, en los que facilitaba información 
policial sobre amenazas cibernéticas, tales como infecciones por malware, 
estafas BEC, cryptojacking (criptominado) y ataques de web skimming 

(extracción de datos en la web).

Evaluación 2020 de las ciberamenazas en la región de la ASEAN– 
Para ayudar a proteger las economías digitales de la región, el informe 
proporciona análisis e información sobre el actual panorama de la 
ciberdelincuencia, y presenta estrategias con miras a poner freno a este 
tipo de delitos.

APOYO EN LAS INVESTIGACIONES Y EN LAS LABORES 
OPERATIVAS

La ciberdelincuencia no conoce fronteras. Si a eso le sumamos los límites 
de jurisdicción de cada Estado, las investigaciones en este ámbito y las 
operaciones para luchar contra los ciberdelitos se enfrentan a no pocos 
obstáculos.

La Oficina coordina operaciones multijurisdiccionales para hacer frente a 

las nuevas ciberamenazas. 

Operación Night Fury (2019-2020) – La Oficina coordinó una operación 
contra una cepa de malware que atacaba sitios web de comercio electrónico 
en los países de la ASEAN, que se saldó con la detención de tres personas 
en Indonesia, sospechosas de ser los administradores de servidores de 
mando y control que fueron incautados. Asimismo, remitió a los países 
afectados diversos informes sobre cibercriminalidad, con miras a apoyar 
sus investigaciones nacionales.

Operación Goldfish Alpha (2019) – La Oficina de la ASEAN coordinó 
operaciones a escala regional contra el cryptojacking, facilitando así la 
colaboración entre investigadores y expertos en ciberdelincuencia de los 
equipos nacionales de respuesta a emergencias informáticas, para localizar 
rúters infectados, alertar a las víctimas y ayudar a reparar el 78 por ciento 

de los dispositivos identificados. 

PROMOCIÓN DE LA “CIBERHIGIENE”

En todas las estrategias planteadas para luchar contra la ciberdelincuencia, 
la prevención deberá ocupar un lugar destacado. A este efecto, la Oficina de 
la ASEAN promueve la práctica de una ciberhigiene adecuada por toda la 
región, a fin de dotar a los grupos de población de los recursos necesarios 
para que no sean una víctima más de la ciberdelincuencia.

La Oficina de la ASEAN también colabora estrechamente en otras iniciativas 
complementarias de INTERPOL, como el Proyecto de la ASEAN de desarrollo 
de capacidades para luchar contra la ciberdelincuencia.

PAÍSES PARTICIPANTES

Brunéi, Camboya, Filipinas, Indonesia, Laos, Malasia, Myanmar, Singapur, 
Tailandia y Vietnam.


