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Introduccion

Durante la ultima década, nuestras vidas diarias han cambiado drasticamente. A nivel
mundial, la digitalizacion y los avances tecnologicos conexos estan transformando todos
y cada uno de los aspectos de las sociedades modernas, desde la forma en que
interactuamos con otros hasta la forma en que damos sentido al mundo que nos rodea.
En este mundo en rapida evolucion, ;como sera la actividad policial dentro de diez
anos? ¢Y de cien?

Contexto y finalidad del documento de trabajo

Ahora que se aproxima el centésimo aniversario de INTERPOL, esta pregunta resulta
especialmente pertinente. El presente documento de trabajo supone un primer paso en
el contexto del analisis sobre el futuro de la actividad policial que el Centro de
Innovacion de INTERPOL tiene previsto llevar a cabo en el curso de un ano, con las
aportaciones de los 195 paises miembros de la Organizacion, y que incluira entrevistas,
salas virtuales especificas y conferencias presenciales (véase la hoja de ruta 2022-2023,
p. 3). Como tal, su finalidad es analizar y determinar temas importantes con el fin de
establecer un punto de partida para las muchas conversaciones que tendran lugar
durante los preparativos para las celebraciones del centenario de INTERPOL en 2023.

Estructura del documento de trabajo

El documento de trabajo se divide en cinco secciones:

e La seccién A examina como afectaran las tendencias globales del futuro al contexto
operativo de la actividad policial.

e La seccion B hace un compendio de las “nuevas realidades” para las fuerzas del
orden a partir de estas tendencias globales y discute las consecuencias para la
funcion policial, sus obligaciones, tareas y capacidades.

e En la seccion C se analiza qué transformaciones en los modelos organizativos, los
cuerpos de policia y su dotacion seran necesarias para hacer frente a un mundo en
evolucion.

e En laseccion D se examinan las consecuencias de estos cambios para la cooperacion
internacional de las fuerzas del orden.

» Por ultimo, en la seccidn E se hace una recapitulacion y se identifican las distintas
dimensiones del futuro de la actividad policial. Asimismo, se ofrecen algunas
orientaciones estratégicas como preludio de un paradigma global.

Untrabajoencurso

Este documento de trabajo es y debe considerarse un trabajo en curso. Se ira
actualizando en paralelo a las distintas fases que se describen mas abajo en la hoja de
ruta. La version actual se ha elaborado utilizando el proceso de Analisis Prospectivo
Mundial de INTERPOL y con la participacion de la Red de Prospectiva STRATalks.
Animamos encarecidamente a los paises miembros de INTERPOL y a las partes
interesadas pertinentes a que cuestionen los resultados de este analisis o0 a que
contribuyan a él con sus aportaciones,. poniéndose en contacto con el Centro de
Innovacion de INTERPOL:en la direccion
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Hojaderuta2022-2023

El Centro de Innovacion de INTERPOL tiene previsto realizar un andlisis a lo largo de un ano
sobre el futuro de la actividad policial, que se utilizara para ampliar este documento de trabajo.
La hoja de ruta 2022-2023 que se muestra a continuacion destaca los principales hitos en la
consecucion del paradigma global de INTERPOL. No debe entenderse como una secuencia
cronologica exacta. Si desea participar en estas actividades, pongase en contacto con
FEL@interpol.int.
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Un mundo enrapida
evolucion

Las tendencias mundiales estan transformando el contexto
operativo de la actividad policial. Apoyandose en los resultados del
proceso de Analisis Prospectivo Mundial de INTERPOL, esta seccion
presenta los diversos factores del cambio, como la convergencia
tecnoldgica y el cambio climatico. Juntas, estas tendencias estan
ocasionando “nuevas realidades” para la actividad policial: en las
proximas décadas, los organismos encargados de la aplicacion de la
ley se enfrentaran a un mundo en el que lo fisico y lo digital cada vez
estaran mas intrincados, los delitos incrementaran su complejidad y
su caracter transnacional y las expectativas sociales evolucionaran
rapidamente.

I Tendencias mundiales que van a (re)configurar el contexto
operativo de la actividad policial

Il Nuevas realidades del panorama futuro de la actividad
policial

v
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Tendencias mundiales que van a
(re)configurar el contexto operativo
de la actividad policial.

¢Como se transformara el mundo en las proximas décadas? Gracias al proceso de Analisis
Prospectivo Mundial de INTERPOL, las aportaciones de la Red de Prospectiva STRATalks,
informes de otras organizaciones policiales, empresas e instituciones del conocimiento
(véase el anexo 1) y a una labor de documentacion, el Centro de Innovacion ha identificado
hasta ahora nueve tendencias mundiales interconectadas que podrian afectar al entorno
operativo de las fuerzas del orden a corto, medio y largo plazo.

ACELERACIONY
CONVERGENCIA
TECNOLOGICAS

URBANIZACION Y
CIUDADES
INTELIGENTES

CAMBIOS
SOCIALES Y
DEMOGRAFICOS

UN PANORAMA
CAMBIANTE DE
INFORMACIONY
CONFIANZA
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Las préximas décadas se caracterizaran
probablemente por una aceleraciéon de Ia
digitalizacion, una mayor (hiper)conectividad y un
crecimiento exponencial de los volumenes de
datos. La convergencia de diferentes ambitos,
como la inteligencia artificial, la biotecnologia y
los materiales inteligentes podria difuminar cada
vez mas los limites entre las esferas fisica, digital
y bioldgica, creando nuevas amenazas, retos y
oportunidades para la actividad policial.?

Segun las estimaciones de las Naciones Unidas, el
68 % de la poblacion mundial vivird en areas
urbanas en 2050.° Mientras tanto, la colisién de
las tendencias tecnoldgicas y de urbanizacién
podria llevar a la emergencia de mas “ciudades
inteligentes”. Estas podrian generar mayor
vulnerabilidad cibernética, asi como nuevas
fuentes de pruebas y herramientas que faculten a
los agentes de policia debidamente preparados.*

A escala mundial, podemos esperar que las
migraciones internacionales continuen, en
particular por influencia del cambio climatico.’
Ademads, la préxima década estard configurada
por la maduracién de la denominada “generacion
Z"6° Sus representantes, nacidos todos en la era
digital y educados en un contexto de altos indices
de penetracién de los teléfonos inteligentes y los
medios sociales, traen consigo nuevas normas y
expectativas que afectaran a la actividad policial,
en especial a la contratacién.’

Soblernos empresas y medios de comunicacion
e todo el mundo se’enfrentan a un déficit de
confianza y a una polarizacion social cada vez
mayores. La tecnologia es un factor importante
en  este panorama  cambiante ?e confianza,
principalmente debido al auge de los medios de
comunicacion . sin etlcc?s 0 generadqs p?r
inteligencia artificial y.de la desinformacion vy la
informacion falsa facilitadas . por la tecnologia
digital. Los avances tecnolofglcos también _estan
alimentando |nd|rectam?n e .las. crecientes
preocupaciones sobre la privacidad. Como
consecuencia d? estos y otros cambios, preservar
la confianza de las comunidades s? convertira en
uno de los retos policiales clave del siglo XXI.?
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¢NUEVAS
OLEADAS DE
GLOBALIZACION?

DIGITALIZACION
DELAS
FINANZAS

En las prdximas décadas asistiremos a una
intensificacion de las secuelas fisicas del cambio
climatico. Unos fendmenos meteorologicos
extremos con consecuencias devastadoras y
cada vez mas frecuentes sobrecargaran_ las
capacidades y  los recursos. de seguridad
ciudadana.’ La’ inquietud creciente entre los
ciudadanos respecto a estos riesgos también
podria traer consigo la aparicion de nuevos
delitos (como el ecocidio), y los llamamientos a
gue las_organizaciones policiales participen en

o o s

la transicion verde!®

La _creciente desigualdad salarial los
sentimientos nacionalistas han enardecido una
reaccion violenta contra la globalizacion, que se
evidencia, por ejemplo, en el aumento de las
disputas comerciales."Es probable que en las
proximas décadas el = populismo 'y el
nacionalismo, se consoliden como = fuerzas
compensatorias. A largo plazo esto podria tener
repercusiones  _ para los regimenes
internacionales existentes y para la cooperacion
policial, dado que aumentaria la dependencia de
acuerdos regionales, bilaterales o informales.”

Los procesos economicos Yy financieros
dependen cada vez mas de las tecnologias
digitales, y se espera que las divisas digitales
vayan ganando aceptacion en las proximas
décadas.” Esta tendencia planteard nuevos
desafios para los organismos encargados de la
aplicacion de la ley, como la aparicién de
nuevas técnicas para encubrir flujos de dinero o
un numero incluso mayor de estafas en linea, y
hara necesaria la adopcion de nuevos enfoques
integrales en relacion con la delincuencia
financiera.

UN CAMBIO EN
LOS MODOS DE
PRODUCCION:
¢HACIA LA 4RI?

LA CRECIENTE
INFLUENCIA DE
LOSACTORES NO
ESTATALES
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Los nuevos avances tecnolégicos podrian
impulsar una cuarta revolucion industrial (4Rl)."
La 4RI desbarataria muchos aspectos de la vida
moderna, como los medios de produccién y
distribucion. Por ejemplo, el desarrollo de
nuevos materiales” y_  de la fabricacion
inteligente podria reconfigurar la produccién de
todo, reestructurar las cadenas de valor y
alterar la composicion del comercio. Estos
avances podrian ser objeto de un mal uso por
parte de traficantes y terroristas, pero también
ofrecen una nueva ventana de oportunidades.

Los actores no estatales como las empresas
tecnolégicas se%uirén siendo factores clave
para construir la infraestructura del futuro,
también en el ambito de la seguridad y la
prevencion de la delincuencia.”™ En
consecuencia, los organismos encargados de la
aplicacion de la Ie?/ tendran que disenar
estrategias nacionales e incluso quiza
mundiales para dialogar con estos actores no
estatales proliferantes, tanto en linea como
fuera de ella.’

(Echa en falta alguna tendencia

mundial
saber!

importante?  jHaganoslo




Il. Nuevasrealidades del panoramafuturodela
actividad policial

En su conjunto, las tendencias mundiales senaladas mas arriba estdn cambiando los
cimientos de los organismos encargados de la aplicacion de la ley, creando “nuevas
realidades” para el entorno operativo policial. Las realidades son conjuntos interrelacionados
de retos y oportunidades a los que deben adaptarse las fuerzas del orden. Se resumen a
continuacion y se describen en mayor detalle en las paginas que siguen.

UN MUNDO FELIZ (Y DIGITAL)

La digitalizacion y los avances conexos crearan nuevos retos y oportunidades
para la actividad policial en su conjunto, que iran desde saber determinar como (y
quién) evita, investiga y combate la delincuencia, a definir como las fuerzas del
orden interactuan con sus comunidades.

UN PANORAMA DELICTIVO EN EVOLUCION

El panorama delictivo seguira evolucionando y se volvera mas sofisticado,
transnacional y complejo para los agentes de policia, debido a los avances
tecnologicos, las nuevas expectativas sociales, el cambio climatico y otras
transformaciones.

UNA NECESIDAD DE COLABORACION
MAS IMPERIOSA

La colaboracion mas alla de los limites burocraticos, jurisdiccionales vy
disciplinarios, con otras instituciones de seguridad y entidades privadas, sera
cada vez mas importante para resolver los delitos transnacionales complejos.

DINAMICAS DE CONFIANZA CAMBIANTES

Si bien los aspectos concretos variaran en funcion de las regiones, las
expectativas sociales cambiantes, un mayor escrutinio publico y un panorama de
confianza mas complejo formaran parte probablemente de la nueva realidad de la
actividad policial futura en las proximas décadas.

LAACELERACIONDE LAINNOVACION

Los organismos encargados de la aplicacion de la ley deben estar preparados
para que la innovacion constante en todos los sectores siga transformando su
entorno operativo, generando tanto nuevas amenazas delictivas como posibles
herramientas de investigacion.

LA EXPANSION DE LA PRIMERA LINEA
DEACTUACION POLICIAL

¢Qué le deparara lo que queda de siglo XXI a la actividad policial? ¢Pasara de las
calles a los entornos virtuales y en linea como el “metaverso”? ;Y quién se encargara
de vigilar el cielo o el espacio?

O 01 & WONN =



UN MUNDO FELIZ (Y DIGITAL)

A medida que la digitalizacion continua acelerandose e intensificandose, la mayoria de los
delitos dejaran una huella digital, haciendo de los datos y las pruebas electronicas uno de
los activos mas poderosos de la actividad policial.

e Conforme las comunidades continuan abrazando la digitalizacion en todos los ambitos
de la vida, desde el trabajo hasta las interacciones sociales e incluso los servicios
publicos, mejorar la seguridad del mundo virtual sera una prioridad importante.’

* Impulsados por la expansion de la Internet de las cosas, el incremento del volumen y la
variedad de los datos ofrecen nuevas oportunidades a los agentes de policia y
organizaciones policiales en su conjunto.

Repercusiones para la actuacion policial:
Aprovechar las oportunidades de la digitalizacion requerira nuevas capacidades de

investigacion digital y de gestion de datos, una transformacion digital generalizada,
nuevas habilidades, experiencia y herramientas innovadoras mejoradas mediante
inteligencia artificial."’

UN PANORAMA DELICTIVO EN EVOLUCION

El panorama delictivo seguira evolucionando y se volvera mas sofisticado, transnacional y
complejo.

e Las tecnologias digitales estan impulsando el crecimiento exponencial de la
ciberdelincuencia y de los modelos del delito como servicio, transformando los modus
operandi de la delincuencia y facilitando a los delincuentes el desarrollo de sus
actividades ilegales en varios paises.'®

e Al margen de los avances tecnologicos, las policias de todo el mundo afirman haber
tenido que intervenir en un numero cada vez mayor de situaciones complejas, como
delitos % geénero, destruccion del medio ambiente y desinformacion o informacion falsa
en linea.

Repercusiones para la actuacion policial:

Para poder hacer frente a la creciente sofisticacion, complejidad y caracter transnacional
de la delincuencia, %' la actividad policial necesitara nuevas politicas, procedimientos y
estructuras organizativas. Por ejemplo, habra que actualizar las estadisticas delictivas para
reflejar adecuadamente la ciberdelincuencia, mejorar los procesos de investigacion para
facilitar el trabajo entre distintas jurisdicciones y revisar las estructuras organizativas para
permitir enfoques mas transversales.

UNA NECESIDAD DE COLABORACION MAS IMPERIOSA

La colaboracion mas alla de los limites burocraticos, jurisdiccionales y disciplinarios sera
cada vez mas importante para resolver los delitos transnacionales complejos. Para ello, sera
necesario trabajar con otras organizaciones policiales, agencias de inteligencia, aduanas,
fuerzas armadas, pero también responsables politicos, empresas tecnologicas y otras
entidades privadas.

Repercusiones para la actuacion policial:

Para hacer posible una cooperacion mas eficaz y oportuna, las organizaciones policiales
tendran que implantar nuevos modelos y procesos. Las estructuras organizativas
existentes de estilo jerarquico pueden no ser las mas adecuadas para la colaboracion

transfronteriza, intersectorial e interinstitucional, si las comparamos con otras formas de
actividad policial mas estructurada en red. De igual manera, la cooperacion policial
internacional puede verse obligada a evolucionar y a estar mas conectada, asi como a
agilizarse y simplificarse, para satisfacer una necesidad de colaboracion mas imperiosa.




DINAMICAS DE CONFIANZA CAMBIANTES

Si bien los aspectos concretos variaran en funcion de las regiones, las expectativas sociales
cambiantes y un mayor escrutinio publico formaran parte probablemente de la nueva realidad de
la actividad policial futura en las proximas décadas.

e Las fisuras y la polarizacion sociales actuales podrian verse exacerbadas por los avances
tecnologicos. A medida que el aumento de la (hiper)conectividad vaya creando un efecto
dominé transfronterizo inesperado,’” la desinformacion y la informacion falsa, los medios sociales
sintéticos o generados por inteligencia artificial y las “camaras de resonancia” alimentadas por
algoritmos podrian socavar aun mas la confianza en las instituciones publicas.

+ Ante las demandas de un mayor nivel de accesibilidad, transparencia y responsabilidad, y en
vista de las cambiantes expectativas y reivindicaciones sociales (por ejemplo, el deseo de ser
mas ecologicos), las nuevas tecnologias podrian brindar la oportunidad de interactuar de
manera positiva con las comunidades.

Repercusiones para la actuacion policial:

Mantener la confianza del publico en linea y fuera de linea sera clave para el futuro de la
actividad policial y tendra consecuencias de gran alcance para las investigaciones, la
contratacion, las licitaciones y la presupuestacion. Es probable que en la era digital las

estrategias de participacion ciudadana tengan que ajustarse para seguir a las comunidades
en linea, mientras que las diversas estrategias de contratacion fuera de linea y la formacion
continua podrian ser fundamentales para responder a la rapida evolucion de las normas y
expectativas sociales. El estrés adicional consecuencia de un mayor escrutinio publico
también requerira un mayor énfasis en el bienestar y la salud mental de los funcionarios.

LA ACELERACION DE LA INNOVACION

La innovacidon constante en todos los sectores esta cambiando el entorno policial casi
diariamente, generando, por un lado, nuevas oportunidades para los delincuentes, pero también
posibles herramientas de investigacion.

» Aprovechar las soluciones innovadoras sera un reto estratégico clave para la actividad policial,
que se vera obstaculizada por unos procesos de contratacion complejos, problemas de
caracter legislativo y por las preocupaciones ciudadanas sobre la vigilancia.

» A pesar de que las tecnologias se inventan para evitar la delincuencia, los delincuentes consiguen
adaptarse. En las proximas décadas, esta situacion podria derivar en una “carrera armamentistica”
con los delincuentes.

Repercusiones para la actuacion policial:

Para supervisar, comprender y aprovechar la multitud de innovaciones que afectan a los
ciudadanos sera necesario contar con una financiacion suficiente, atraer las capacidades
adecuadas e impartir una formacion basica minima sobre tecnologia a todos los
funcionarios. Otras consideraciones importantes que no conviene olvidar incluyen el
cambio de un modelo reactivo a uno proactivo, una mejor integracion de los equipos de
prospectiva e innovacion y el refuerzo de la contratacion y de otras capacidades
institucionales.

LA EXPANSION DE LA PRIMERA LINEA DE ACTUACION POLICIAL

¢Qué le depararé lo que queda de siglo XXI a la actividad policial?

e En muchas partes del mundo, el cambio de las normas y expectativas sociales podria desplazar
cada vez mas la primera linea de actuacion policial del ambito publico al privado.

¢ Los avances tecnologicos también podrian ampliar las primeras lineas de actuacion policial de
un entorno fuera de linea a otro en linea. Si bien en una etapa aun primitiva, el concepto del
“metaverso” (también conocido como “omniverso”) podria forzar los limites existentes aun mas.”>

« Ni siquiera el cielo seria el limite para la actividad policial, puesto que el amplio uso de drones y el
comienzo de la exploracion espacial privada podrian traer consigo nuevas responsabilidades
para los organismos encargados de la aplicacion de la ley.

Repercusiones para la actuacion policial:
Durante las proximas décadas las fuerzas del orden tendran que intervenir probablemente

en ubicaciones y situaciones cada vez mas diversas, poniendo a prueba sus capacidades.
Sin embargo, ninguno de estos nuevos limites debe darse por sentado, porque podrian
encontrarse con el rechazo publico o la competencia de actores no estatales.




Participe en nuestra
conversacion sobre UN
MUNDO EN RAPIDA
EVOLUCION

Cual es su opinion? Q

¢, Como clasificaria las tendencias globales descritas
en el documento de trabajo? ;Echa en falta alguna?

Desde el punto de vista de su organizacién, squé
tendencia cree que tendra un mayor impacto en el
entorno policial dentro de cinco, diez y veinticinco
afios? ¢ Por qué?

¢, Reconoce las “nuevas realidades” descritas? ;Cual
cree que es mas importante? ;Echa en falta alguna?

¢,Cémo ve el impacto de la digitalizacién y las nuevas
tecnologias en la actuacién policial? ;Cual cree que
sera la tecnologia emergente mas disruptiva?

¢, Cuales cree que seran las nuevas lineas de actuacién
de la policia y cudando apareceran?

Haganos saber su opinion enviando un correo electronico al Centro de
Innovacion de INTERPOL en la direccion

Si lo prefiere, también puede compartir su opinion con la
siguiente encuesta:

1




REIMAGINARLA
FUNCION POLICIAL

Las nuevas realidades a que nos hemos referido en la seccion A
hacen necesario reimaginar la funciéon policial, su mision, sus tareasy
sus capacidades. La secciéon B analiza como podria evolucionar la
actividad policial. Por ejemplo, examina qué nuevas funciones
desempenaran los organismos encargados de la aplicacion de la ley
y cuales desapareceran o pasaran a ser responsabilidad de otros
actores. También plantea como las “nuevas realidades” podrian
afectar a las capacidades policiales tradicionales como la prevencion
de la delincuencia o las investigaciones de los delitos.

I Replantear la actividad policial: ; misma mision, diferente alcance?

I Nuevas obligaciones y capacidades para un mundo en evolucion

Unmundo en Reimaginarla Consideraciones Repercusiones Un paradigma
rapida funcion para prepararse parala global sobre el
evolucion policial para el futuro cooperacion futurodela
policial actividad

internacional policial




l. Replantear la actividad golicial: émisma
mision, diferente alcance?

Las nuevas realidades senaladas en la seccion A tienen amplias repercusiones. En
conjunto, hacen necesario un replanteamiento de la funciéon policial. En términos
generales, la labor de la policia seguira siendo proteger la vida y la propiedad, en especial
mediante la prevencion, la disuasion y la deteccion de la delincuencia. Sin embargo, en
un mundo digital, incluso conceptos basicos como el de “propiedad” pueden verse
forzados a evolucionar o ampliarse, desde lo tangible a lo intangible. De manera mas
general, las funciones y las obligaciones de la policia tendran que adaptarse para
seguir el ritmo de los avances sociales, tecnologicos y econémicos mas amplios que
configuran las sociedades.

Como hemos senalado mas arriba, la policia de todo el mundo ha ido asumiendo en los
ultimos anos una serie de cometidos en constante evolucion, a veces en funcion de
las necesidades, sin una planificacion coherente de cuales deben ser los objetivos o
prioridades primordiales de la labor policial. Por otro lado, las responsabilidades policiales
tradicionales podrian verse significativamente alteradas o incluso desaparecer. Por
ejemplo, si la tendencia actual en la industria de la movilidad continua y los vehiculos
automaticos se abren paso, las funciones policiales relacionadas con la circulacion y la
gestion del trafico deberan actualizarse en vista de los nuevos patrones. Si los vehiculos
totalmente automatizados ya son capaces de no violar las normas de seguridad vial, las
funciones de la policia de trafico se verian drasticamente reducidas. Por ultimo, una
amplia gama de actores no policiales esta ahora desempenando, e incluso liderando,
labores policiales tradicionales y nuevas, lo que se traduce en un ecosistema de
seguridad ciudadana mas complejo (véase el cuestionario de la siguiente pagina).

¢Un enfoque limitado centrado en la delincuencia o un objetivo de
seguridad ciudadana articulado en torno a las vulnerabilidades?

Una cuestion clave sera decidir si la actuacion policial del futuro deberia adoptar
un enfoque limitado centrado en la delincuencia o si deberia perseguir un
objetivo mas amplio de seguridad publica articulado en torno a las
vulnerabilidades. Si las prioridades se amplian para abarcar un abanico mas
extenso de vulnerabilidades, las fuerzas del orden podrian necesitar nuevas
estructuras para establecer vinculos con los recursos mas amplios de prevencion
de la delincuencia y reduccion de danos en otros servicios publicos, empresas y
comunidades’* En cierta medida estas decisiones van mas alla de las
organizaciones policiales y seran determinadas por los ciudadanos y las
administraciones. Con todo, son importantes, porque unos objetivos diferentes
requerirdn unos conjuntos diferentes de capacidades, habilidades y alianzas.
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¢Quién cree que deberia encargarse de estas
tareas en el futuro?

Haganos llegar su opinion con la encuesta en linea que podra descargar a %% ,'EI
través del codigo QR o en el siguiente enlace: g
https://www.research.net/r/VDWF7KQ

Otros Entidades del Otros
organismos  sector privado (concrete, por
publicos favor)

Fuerzas del
orden

Gestion del trafico I:l I:l

Control de armas de fuego

Municipios

Delitos de género

Controles fronterizos de
identidad

Estafas de comercio
electronico

Desinformacion en linea

Patrullaje

Estafas cibernéticas

Uso de drones

Lucha contra el
sinhogarismo

Problemas de salud
mental

Objetos perdidos

Delitos en el “metaverso”

Delitos en el espacio




Il. Nuevas obligaciones y capacidades para
un mundo en evolucion

Las nuevas realidades de la actividad policial también podrian incidir en las capacidades
policiales basicas en las proximas déecadas. A continuacion se resumen algunas de las
posibles transformaciones mas importantes a las que asistiremos, que se describen en
mayor detalle en las paginas que siguen:

ACTUACION POLICIAL PREDICTIVA:
(TENDENCIA O BOMBO PUBLICITARIO?

¢Deben las fuerzas del orden esforzarse por adquirir mayores capacidades
policiales predictivas? ;Lo haran?

PREVENCION DE LA DELINCUENCIA: ;{ MAS
VIRTUAL Y REMOTA?

¢COmo afectara la digitalizacion a la prevencion de la delincuencia y a las funciones
conexas, tales como el patrullaje y la recopilacion de informacion policial?

INVESTIGACIONES Y POLICIA
CIENTIFICAEN LA ERADIGITAL

¢Qué nuevas capacidades de investigacion y policia cientifica deben adquirir
las fuerzas del orden para combatir la delincuencia en la era digital?

ADOPTAR LOS AVANCES CIENTIFICOS
PARA LA CIENCIA FORENSE DEL FUTURO

Mas alld del ambito digital, ¢(qué otros avances cientificos podrian
revolucionar la labor de la policia?

INCREMENTO DE TAREAS RELACIONADAS
CON DESASTRES NATURALES

¢Como evolucionara la funcion de las fuerzas del orden ante un contexto de
desastres y catastrofes naturales cada vez mas frecuentes, consecuencia del
cambio climatico?

NUEVAS RELACIONES CON LOS CIUDADANOS:
¢POLICIADEPROXIMIDAD 2.0?

¢Como seran el contacto con los ciudadanos y la denuncia de delitos en
un mundo cada vez mas digitalizado?
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ACTUACION POLICIAL PREDICTIVA: ;: TENDENCIA O BOMBO PUBLICITARIO?

A menudo aludida en relacion con el futuro de la policia, la actuacion policial predictiva
sigue siendo un tema muy controvertido. ¢Podria ir reemplazando progresivamente a la
prevencion y represion de la delincuencia?

e La actuacion policial predictiva se basa en los macrodatos y en algoritmos para tratar de
predecir la delincuencia o la identidad de los delincuentes y sus victimas.>

« Sistemas informaticos avanzados analizan grandes conjuntos de datos, como datos sobre
delitos pasados, para ayudar a decidir donde desplegar patrullas o para detectar a
personas en principio mas propensas a cometer delitos, reincidir o caer victimas de la
delincuencia.

e Los defensores de la policia predictiva arguyen que esta puede ayudar a prevenir la
delincuencia de forma mas eficaz que los métodos policiales tradicionales. Sin embargo,
las iniciativas existentes han sido criticadas por su falta de transparencia y por el uso de
datos de entrenamiento sesgados, que han planteado problemas de equidad.*®

UL

¢Como pueden los organismos encargados de la aplicacion de la ley garantizar un uso

‘Q/‘ responsable de la inteligencia artificial y los macrodatos y evitar un rechazo publico de

estas innovaciones?

PREVENCION DE LA DELINCUENCIA: ; MAS VIRTUAL Y REMOTA?

En las décadas venideras podremos asistir a una transformacion de la prevencion de la
delincuencia, que incluye funciones como el patrullaje, la vigilancia y la recopilacion de
informacion policial, por efecto de la digitalizacion.

e Las patrullas fisicas podrian complementarse cada vez mas con capacidades de
vigilancia remota y deteccion distribuida o incluso verse desplazadas por estas. El
desarrollo de estas capacidades pasa por aprovechar los avances tecnologicos en
ambitos como la videovigilancia, el reconocimiento facial, los drones y la Internet de las
cosas para permitir a la policia recabar conjuntos de datos utiles.?’

 El desarrollo de capacidades de deteccion distribuida puede ser de gran utilidad para los
funcionarios que trabajan sobre el terreno y para optimizar la distribucion de los agentes
de policia. Por ejemplo, en algunas ciudades inteligentes, los sensores permiten ahora a la
policia escuchar los disparos y enviar agentes al lugar mas rapidamente’”

» Sin embargo, es probable que la recopilacion y utilizacion de un volumen de datos cada
vez mayor genere un debate publico en torno a la cuestion de la privacidad.

N En el ambito cibernético, el incremento del numero de delitos de menor gravedad como
Q las estafas en linea y el fraude podrian exigir un enfoque centrado mas en la prevencion

de la delincuencia que en su represion. ¢Qué tipo de actividades de prevencion de la
a

delincuencia podria llevar a cabo la policia en el entorno digital?

INVESTIGACIONES Y POLICIA CIENTIFICA EN LA ERA DIGITAL

El reto mas importante para las investigaciones sera la obligacion de adaptarse a la era
digital. Con la diversificacion y el crecimiento exponencial del uso de dispositivos y servicios
digitales, la adquisicion de capacidades forenses y de investigacion digitales sera una
prioridad cada vez mas importante.

» La mayoria de los delitos ahora dejan una huella digital. Los agentes de policia deberan
adquirlr herramientas y conocimientos para llevar a cabo investigaciones en linea,
recurriendo por ejemplo al uso de los medios sociales. Las soluciones basadas en la
inteligencia artificial podrian convertirse en una herramienta util para analizar
rapidamente enormes volumenes de datos.??

e Cada vez mas, la policia forense podria tener que obtener pruebas digitales de
dispositivos (ordenadores portatiles, teléfonos inteligentes, vehiculos, electrodomésticos,
la nube, etc.). Los avances en la crlpto%rafl’a y la tecnologia de las ultrafalsificaciones,
sumados a las preocupaciones de la poblacion por la vigilancia y los cambios legislativos
conexos, podrian plantear cada vez mas desafios.*°

e Los avances tecnologicos en la calidad del reconocimiento facial, los escaneres
biométricos portatiles y las imagenes en 3D también ofrecen nuevas oportunidades”'a
los policias que se encargan de las labores en el lugar de los hechos.

_‘Q’_ ¢Como pueden los agentes del orden garantizar que los expertos en las ciencias forenses

digitales estén al dia de las ultimas herramientas y amenazas tecnologicas?
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ADOPTAR AVANCES CIENTIFICOS PARA EL FUTURO DELA CIENCIAFORENSE

Ademas de los avances cientificos en el campo de la criminalistica digital, los agentes de
policia del futuro podrian también aprovechar los realizados en los ambitos de la
fototipificacion molecular y del geoetiquetado por deteccion isotopica.

« La fototipificacion molecular, también conocida como fenotipado de ADN, podria ayudar a
los expertos forenses a determinar la apariencia fisica de una persona a partir del ADN
gnclqn'gradca)zen el lugar de los hechos, convirtiendo a este en una especie de “testigo

iologico”.

e El uso de micro-ARN podria permitir un mejor analisis de los fluidos, ayudando por
ejemplo a determinar si un liquido sospechoso presente en el lugar de los hechos es
sangre menstrual o sangre provocada por una herida.”

* Mediante deteccion isotdpica los expertos forenses podrian obtener un nuevo medio de
geoetiquetado, esto es, de identificacion de la procedencia geografica de drogas,
especies silvestres o incluso partes humanas.™

(Y- ¢Qué otros avances cientificos podrian revolucionar el campo de las ciencias forenses?
¢Como pueden las organizaciones policiales hacer un seguimiento de los avances en otras
disciplinas? (Y como respondera la comunidad mundial de las fuerzas del orden a los
dilemas éticos relacionados con avances tales como la genealogia genética forense?

INCREMENTO DE TAREAS RELACIONADAS CON DESASTRES NATURALES

El recrudecimiento de las consecuencias del cambio climatico enfrentara en las proximas
décadas a los organismos encargados de la aplicacion de ley a la perspectiva de unas crisis y
catastrofes naturales cada vez mas frecuentes.

 Por ello, cabe esperar que la policia tenga que ir asumiendo funciones cada vez mas
diversas relacionadas con los desastres naturales.>>

e Establecer estrategias, marcos y funciones bien definidos, que determinen con
antelacion la respuesta de la policia a esta amenaza sera clave para garantizar que este
preparada para afrontar este nuevo desafio.=°

_\Q’_ Si la policia tuviera que ir implicandose cada vez mas en la respuesta a los desastres
naturales y otras emergencias, ;de qué nuevos conocimientos se deberia dotar a los

funcionarios? ¢(Como podrian las organizaciones garantizar la continuidad con otras
funciones esenciales?

NUEVAS RELACIONES CON LOS CIUDADANOS: ; POLICIA DE PROXIMIDAD 2.0?

En un mundo digital, sera cada vez mas importante que la policia amplie sus plataformas
de contacto con la comunidad y de denuncia de delitos en linea.

 El establecimiento de una relacion sélida con las comunidades, por ejemplo mediante
equipos comunitarios especializados, ha sido durante mucho tiempo un factor de éxito
fundamental para la eficacia de la actuacion policial. Ahora los avances tecnolégicos
estan creando nuevas oportunidades de interacciones positivas.

¢ La comunicaciéon multicanal, utilizada por ejemplo para denunciar delitos a través de
aplicaciones, puede reforzar la participacion y la experiencia ciudadanas al tiempo que
ofrece informacion en tiempo real a la policia y le permite responder mejor a las
necesidades de los ciudadanos.”’

e La interaccion digital también puede favorecerse con chatbots automaticos y
soluciones de inteligencia artificial para ofrecer servicios mas rapidos y personalizados a
las personas, aliviando al mismo tiempo la presion sobre los recursos limitados, en linea 'y
fuera de linea. Un ejemplo de ello son las comisarias de policia inteligentes de Dubai.*®

e Entretanto, el analisis mejorado mediante inteligencia artificial podria reducir aun mas
la demanda de salas de control y centros de contacto, por ejemplo al indicar si la persona
que llama lo hace de forma recurrente, es particularmente vulnerable o esta en busca y
captura en relacion con algun delito cometido en otro lugar.

@ ¢Podriamos asistir en el siglo XXI a la aparicion de comisarias de policia totalmente

~ virtuales, en la red o en el metaverso? 3¢ ;Cuales podrian ser las desventajas de una
policia principalmente virtual?
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Unas capacidades institucionales mejoradas seran un factor clave
para apoyar ala policia en sus nuevas funciones

Si bien esta seccion se ha centrado hasta ahora en las capacidades policiales, para
apoyar estas transformaciones la policia también tendra que potenciar otras
capacidades, mas alla de las policiales. Por ejemplo, unas capacidades analiticas y de
gestion de datos mejoradas seran fundamentales para explotar rapida y eficazmente
volumenes inmensos de datos con el fin de apoyar las investigaciones y optimizar los
procesos rutinarios.’De la misma manera, en un contexto de seguridad fragmentado, las
fuerzas del orden necesitaran*'mejorar sus capacidades de relacion, influencia y
colaboracion. Con este fin deberan movilizar a diferentes interlocutores para combatir
la delincuencia y reducir los perjuicios, habida cuenta, por ejemplo, de que las empresas
tecnologicas juegan ahora un papel clave en la explotacion y el abuso sexual de
menores, las investigaciones relacionadas con el terrorismo, etc.

CONTINUANDO LA CONVERSACION

9

Haganos saber su opinion enviando un correo electronico al Centro de
Innovacion de INTERPOL en la direccion FEL@interpol.int

¢Qué otras funciones y capacidades necesitaran las fuerzas del orden del futuro?
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Participe en nuestra
conversacion sobre

REIMAGINAR LA FUNCION

POLICIAL

¢Cual es su opinion? Q

¢, Cree que las funciones de la policia cambiaran en un
futuro? ;Qué nuevas funciones tendran que
desempeiiar las fuerzas del orden?

¢,Qué funciones dejaran de desempefiar las fuerzas del

orden en las proximas décadas?

¢Qué importancia tendran las nuevas capacidades

policiales seflaladas mas arriba en las préximas
2 ? ¢ una’

décadas? ¢ Echa en falta alguna?

Haganos saber su opinion enviando un correo electronico al Centro
de Innovacion de INTERPOL en la direccion

Si lo prefiere, también puede compartir su opiniéon con la

siguiente encuesta:
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CONSIDERACIONES
PARA PREPARARSE
PARA EL FUTURO

Para estar preparados ante los nuevos retos sera necesario
(re)considerar detenidamente los modelos organizativos actuales, los
cuerpos de la policia y su dotacion. Estas cuestiones se analizan en la
seccion C. El presente documento de trabajo reconoce la diversidad
inherente a los 195 paises miembros de INTERPOL y se abstiene de
presentar un modelo unico, al tiempo que trata de identificar los
parametros clave de las decisiones a las que se enfrentaran los
agentes de la ley en las proximas décadas. La seccion C consta de tres
partes:

| El futuro(s) de los modelos organizativos de la policia
Il El futuro(s) de los cuerpos de policia
lll El futuro(s) de la dotacion policial

Unmundo en Reimaginarla Consideraciones Repercusiones Un paradigma
rapida funcion para prepararse parala global sobre el
evolucion policial para el futuro cooperacion futuro dela
policial actividad policial

internacional
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I. El futuro(s) de los modelos organizativos
de la policia

Para cumplir con su mision y saber actuar ante la aparicion de nuevos retos, la policia del futuro
podra verse forzada a dejar atras las organizaciones tradicionales con estructuras jerarquicas en
favor de nuevos modelos mas innovadores, agiles y resilientes. En particular, el éxito de los
(nuevos) modelos organizativos dependera de que sean capaces de lograr los siguientes
objetivos:

e Capacitar a la policia para aprovechar mejor las innovaciones, la tecnologia y los datos con
el objetivo de neutralizar la delincuencia y mejorar la eficacia general.

» Ofrecer a la policia la posibilidad de trabajar en un ecosistema de seguridad ciudadana mas
amplio, que ahora incluye a otros organismos publicos, empresas privadas y actores no
estatales.

e Permitir a las organizaciones policiales priorizar y asignar recursos a la lucha contra la
delincuencia a escala local, nacional e internacional en un mundo cada vez mas
hiperconectado.

e Responder a las presiones generadas por el aumento de las preocupaciones de indole
ambiental, como los llamamientos a las organizaciones policiales para que pongan de su
parte adoptando modelos mas ecologicos.

Al abordar estas cuestiones, esta seccion analiza la potencial evolucion de los modelos
policiales tradicionales, asi como posibles alternativas a ellos. El cuadro que figura a
continuacion resume las consideraciones clave identificadas, que se exponen mas
detalladamente en las paginas siguientes.

Decisiones clave 'para las organizaciones, estructuras y procesos
policiales del futuro:

Enfoque
tradicional

de las cosas

Basadaenla
red

Jerarquica

Aplicacionde
la legislacion
medioambiental

en carbono

Unidades
herméticas

Enfoque
transversal

B o carbono

Compatibilidad
con la Internet
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TRANSFORMACION DIGITAL, UN IMPERATIVO PARA LAS ORGANIZACIONES

Sobrevivir con éxito a la transformacion digital sera probablemente uno de los retos

organizativos mas importantes para la policia en las proximas décadas.

« Las tecnologias digitales y los datos tienen el potencial de transformar la forma en que se
entiende la actuacion policial, y permitiran desde desarticular la delincuencia orquestada
por medios digitales hasta optimizar los procesos rutinarios. Por ejemplo, podrian hacer

posible una actividad policial mas basada en datos.

e Sin embargo, segun un estudio de Cellebrite, el 55 % de los jefes de los organismos
policiales aun tienen una estrategia de transformacion digital mediocre o
directamente carecen de ella.

» Desde la perspectiva de la aplicacion de la ley, el éxito del cambio dependera de que este

empiece por las capacidades policiales y se centre no solo en la tecnologia, sino

43

también en las personas y los procesos.

_‘Q’_ ¢Cudles son los principales retos que obstaculizan el éxito de la transformacion digital de

las organizaciones policiales? ;Como podrian superarse?

¢POLICIA CONECTADA PARA UN MUNDO CONECTADO?

Ante la perspectiva de un ecosistema policial mas complejo, abandonar las estructuras
piramidales a favor de modelos operativos mas agiles y basados en la red podria facilitar
tasas de respuesta mas rapidas y una mejor coordinacion con las partes'interesadas a escala

local, nacional, regional e internacional.*

e En un modelo en red, los funcionarios de primera linea estarian en el centro de la red,

conectados a otros fu ncionarios, recursos de apoyo, etc.

e Ademas de ofrecer una mayor agilidad, capacidad de respuesta y colaboracion
interinstitucional, las estructuras organizadas en redes podrian ademas promover:sla

innovacion mejor que las estructuras jerarquicas.

¢ Los avances tecnoldgicos, que han permitido mejorar, entre otras, las herramientas de
deteccion, comunicacion y gestion seran elementos clave, como también lo seran los

nuevos valores, culturas e indicadores organizativos.
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l

Intermediate leaders

O
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Street-level officers

| Network-based organization
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be split or pooled E 3 . O
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Modes can coordinate N O
actions directhy : =

Una comparacion de la actuacion policial tradicional yy basada en la red (Fuente: Deloitte)

Q . ¢Podrian los modelos mas conectados permitir a los agentes noveles comunicarse con

niveles superiores mas facilmente? ;Deberian estos modelos implicar a actores no
policiales, como las empresas privadas?
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¢HACIA UNOS MODELOS POLICIALES (MAS) VERDES?

En el futuro, la policia podria enfrentarse a mayores presiones para adoptar un modelo
policial mas sostenible y respetuoso con el medio ambiente.

e La policia “verde” podria implicar una menor huella de carbono, cero residuos
innecesarios y una contratacion publica mas ecologica. Esta transformacion
probablemente exija un cambio a escala de la organizacion

e Por ejemplo, podria exigirse a la policia medir y reducir sus emisiones para lograr la
neutralidad en carbono, adoptar dispositivos de ahorro energético y medidas de
conservacion y dar prioridad a la contratacion publica ecologica, por ejemplo a través de
la conversion de las flotas policiales en vehiculos eléctricos o el despliegue de tecnologias
verdes como los paneles solares.*’

 Las organizaciones también podrian verse obligadas a crear equipos dedicados a reforzar
la concienciacion y la participacion de los cuerpos de policia en las iniciativas
medioambientales.

\ 7

—Q- ¢Queé consecuencias tendria una policia “verde” en las capacidades operativas?

Para hacer frente a una mayor ciberdelincuencia y a la delincuencia por medios digitales, las
organizaciones policiales podrian tener que revisar la organizacion de sus unidades de
investigacion.

¢ A medida que la digitalizacion se intensifica, un objetivo estratégico clave serd mejorar la
integracion de las técnicas de investigacion tradicionales y digitales y facilitar
enfoques mas transversales en todas las unidades tradicionales é\ saber,
ciberdelincuencia, unidades de delincuencia financiera, etc.).

e Abandonar las brigadas “contra el vicio” en favor de capacidades de investigacion mas
estratégicas (por ejemplo, capacidades para la recopilacion de pruebas digitales y el
analisis policial en tiempo real), descentralizar a los expertos forenses digitales, formar a
examinadores especializados para que puedan ayudar a los agentes de policia a tiempo
completo y asegurarse de que todo el personal cuente con capacidades de investigacion
digital basicas son algunos pasos que pueden darse en la buena direccion.

_‘Q’_ ¢Qué instancias y unidades deberan reestructurarse para hacer frente a los futuros retos

de la era digital?

Alcanzar una transformacion significativa: la necesidad de una
gestion integral del cambio

Tanto si aspiramos a una transformacion digital como si pretendemos lograr una
transformacion verde, un cambio organizativo generalizado requiere estrategias de
gestion del cambio efectivas. La gestion integral del cambio incorpora todos los
aspectos de este, desde las personas al proceso, pasando por la estrategia. El cambio
debe ser coherente: en un contexto de aplicacion de la ley, esto implica comenzar por las
aspiraciones o capacidades policiales. También es importante centrarse en las personas,
entre otras cosas, ofreciendo a los cuerpos de policia la posibilidad de reciclar sus
conocimientos o de mejorarlos, o adoptando un enfoque de creacion conjunta con los
usuarios finales de los nuevos sistemas.

En especial, para facilitar una cooperacion mas eficaz y oportuna, las organizaciones
policiales pueden verse obligadas a conectarse a las habilidades, los conocimientos
especializados y los recursos de que disponen las diferentes unidades (de delincuencia
financiera, ciberdelincuencia, etc.), asi como a un “ecosistema” mas amplio de socios, tales
como voluntarios, servicios publicos y la experiencia del sector privado.

REIMAGINAR LA ORGANIZACION DE LAS UNIDADES DE INVESTIGACION
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Il. ELfuturo(s) de los cuerpos de policia

A medida que las capacidades policiales sigan evolucionando, la contratacion, la
formacion, el reciclaje y la retencion en el empleo de los agentes de policia del futuro
seran retos estratégicos clave para los organismos encargados de la aplicacion de la ley.
Podran exigir la adopcion de enfoques innovadores respecto de los cuerpos de policia,
que hagan necesaria la introduccion de cambios en el diseno de los puestos de trabajo,
la contratacion, la formacion y el desarrollo.

En esta seccion se hace un compendio de las decisiones importantes (e
interconectadas) a las que se enfrentan las organizaciones en su proceso de
configuracion de los cuerpos de policia del futuro. Muchas de estas decisiones no son
nuevas, pero su importancia podria verse incrementada en las proximas decadas.

TEMAS CLAVE PARA EL DEBATE

Decisiones clave para el futuro de los cuerpos de policia:

Capacitacion
digital

Generalista _ Especialista

Trabajo para Economia de
todalavida bolos

Automatizacion

Decisiones clave para la formacion y el desarrollo del personal en el futuro:

En persona Digital

Obligatorio Autoaprendizaje

24



Contratar a la préoxima generacion de funcionarios

Contratar y retener a personal cualificado es un aspecto fundamental para el futuro de cualquier
organizacion y, en este sentido, la escasez de talento supone un riesgo importante.°°En cuanto
profesion altamente exigente, y a veces peligrosa, pero casi siempre gratificante, la actividad
policial seguira resultando atractiva para ciudadanos entregados. Sin embargo, en un mundo
digital donde la delincuencia parece estar trasladandose al entorno en linea, hacer un uso
optimo de los datos y las capacidades tecnologicas de las que no dispone tradicionalmente la
policia sera una prioridad en aumento.'Una dificultad asociada a ello sera atraer a las
generaciones digitalmente cultas, como son la generacion Z y los millennial, para lo cual podra
ser necesario adoptar nuevas estrategias y procesos de contratacion que respondan a la
evolucion de las expectativas de conciliacion de la vida laboral y familiar, las modalidades de
trabajo flexible y la salud mental. Mientras tanto, en las proximas décadas el deterioro de la
imagen publica y de la confianza en las fuerzas del orden y las limitaciones presupuestarias
podrian cada vez mas desafiar la capacidad de la policia para seguir atrayendo nuevos talentos
y habilidades particulares y hacer tambalear las ideas tradicionales que consideran la profesion
policial un trabajo para toda la vida.

EL AGENTE DEL FUTURO: CAPACITACION DIGITAL, MAYOR POTENCIACION
O AUTOMATIZACION

¢Mayor potenciacion humana, capacitacion digital o automatizacion? Esta es una de las
cuestiones mas importantes a las que se enfrentaran los cuerpos de policia del futuro.

e Segun Deloitte, en un futuro no muy lejano, la automatizaciéon cognitiva ahorrara entre
un 20 y un 30 % de las funciones policiales de control y administracion, si bien esto podria
ocurrir de distintas maneras.>

e Los bots podrian convertirse en una parte esencial de los cuerpos de policia, ya que
pueden encargarse de las tareas mas laboriosas de la funcion policial. Algunos cuerpos de
policia han empezado ya a utilizar robots para desempenar tareas menores>*

e Aunqgue aun en una etapa primigenia, los avances en las tecnologias de potenciaciéon

humana podrian repercutir en los futuros cuerpos de policia y podrian exigir a las
organizaciones la adopcion de politicas y normas para adaptarse a estos avances
tecnologicos.

_\Qf_ ¢Qué cambios legislativos y judiciales serian necesarios para hacer posible el uso de la
automatizacion o de tecnologias de mejora de la productividad humana cada vez en mas
situaciones? Mas importante aun, ;como podemos asegurarnos de que las necesidades y
prioridades de los agentes de policia estén siempre en el centro de estas iniciativas?

(GENERALISTAS O ESPECIALISTAS?

Ambos perfiles son esenciales para cualquier organizacion policial, pero en un contexto de
recursos limitados, las organizaciones tal vez deban elegir entre dar prioridad a un modelo de
contratacion de un tipo o de otro. Incluso los ambitos de especializacion podrian cambiar
radicalmente.>
¢ Los modelos generalistas con un gran porcentaje de funcionarios dotados de un conjunto
de habilidades policiales “esenciales” pueden reforzar la resiliencia, mientras que los
modelos especialistas pueden impulsar la eficiencia.
 Si bien los policias uniformados seguiran constituyendo la espina dorsal de la actuacion
policial, habida cuenta de la creciente complejidad de la delincuencia (incluida la
perpetrada por conducto digital), es probable que cada vez estén mas acompanados
por especialistas internos y externos.>
e Para muchas organizaciones, esta transformacion podria exigir un cambio de
mentalidad, que reconozca que el personal especializado en ambitos como la
investigacion digital y las estafas es también parte integrante de la nueva linea de frente
dle la policia, a pesar de que estos cargos no siempre llevan asociadas unas competencias
claras.

-‘Q’- ¢Qué cuerpos de la policia exigen cada vez mas a sus funcionarios que obtengan titulos

de educacion superior?>5;Qué ambitos de especializacion seran clave para la eficacia
de la actuacion policial del futuro?
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(DESARROLLAREL TALENTO INTERNAMENTE O SUBCONTRATARLO?

Para hacer frente a la escasez de talento y atraer las habilidades técnicas necesarias, las
organizaciones policiales tendran que escoger entre dos opciones: desarrollar el talento a
nivel interno o subcontratarlo.’

e En el primer caso, el reto clave sera conseguir la experiencia y el talento de los que no
dispone tradicionalmente la policia, como habilidades muy demandadas en el ambito de
la ciencia de datos y la tecnologia.

e Una dificultad derivada de esto tendra que ver con la capacidad para retener a ese
talento, dado que las habilidades que se crean internamente pueden perderse con
facilidad en favor de otras organizaciones que ofrezcan mejor salarios, condiciones u
oportunidades de crecimiento.

¢ La subcontratacion podria ser otra opcion para adquirir capacidades especializadas en
diversos ambitos, como la ciencia de datos, las investigaciones cibernéticas, las funciones
administrativas, etc. Esta podria adoptar distintas formas (por ejemplo, asociaciones
publico-privadas y consultorias), pero requeriria mas personal formado en la gestion de
mercados y contratos.

- Atraer y retener habilidades muy solicitadas en los mercados laborales podria
convertirse en un reto clave del futuro. (Esta la policia dispuesta a pagar mas a un

cientifico de datos que a un jefe de policia?

CREAR UN CUERPO DE POLICIA INCLUSIVO Y DIVERSO

Habida cuenta de la necesidad de generar y retener la confianza de la comunidad, lograr una
mayor inclusividad y diversidad en el seno de los cuerpos de policia podria convertirse en
uno de los retos del futuro.

e Garantizar la diversidad es un factor clave para mejorar las relaciones con la comunidad,
la confianza y la legitimidad. También puede ayudar a abordar mejor formas de
delincuencia como la violencia de género>®

e Responder a este reto exigira comprender las numerosas barreras, a veces invisibles,
que obstaculizan la contratacion de grupos infrarrepresentados.

_\Qf_ ;Cual es la mejor manera de conseguir una plantilla inclusiva y de velar por la

inclusividad en los cuerpos de policia? ;Que repercusiones podria tener esto en los
modelos actuales de cooperacion y gobernanza?

¢SEGUIRA SIENDO LA LABOR POLICIAL UN TRABAJO PARA TODA LA VIDA?

¢Seguira siendo la labor policial un trabajo para toda la vida o se adaptara a las tendencias
mas g{np;ias del mercado laboral que dictan una propension hacia carreras mas flexibles y
variables?
¢ Algunos jefes de policia han informado de una tendencia creciente entre los agentes de
Policia que estan a mitad de carrera y que deciden abandonar la policia para desempenar
unciones en el sector privado.
e Por otro lado, muchas organizaciones policiales ofrecen ahora mas vias de acceso para
profesionales con experiencia a nivel de inspector y superintendente.
e Acabar con la rigidez de las estructuras entre organizaciones en el ambito de la
seguridad (policia, ejército, aduanas y control fronterizo) podria ofrecer mayor flexibilidad
y dar continuidad a las carreras policiales. Esta flexibilidad también podria ampliarse al
plano internacional, brindando la oportunidad a mas agentes de policia de trabajar en
régimen de puesta a disposicion en organizaciones de otros paises.

(;7, ¢Podria una mayor movilidad entre organizaciones publicas y privadas, nacionales e

" internacionales, del ambito de la seguridad incrementar el atractivo de la profesion
policial para las generaciones jovenes y reforzar la colaboracion interinstitucional y
transfronteriza?
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Formaciony desarrollo

En los proximos anos seremos testigos de la adquisicion de nuevas competencias, y de la
aparicion de una generacion de nativos digitales, pero eso no quita para que el desarrollo
y la formacion sigan siendo esenciales. Las complejidades de la policia moderna exigen
cada vez mas a los organismos encargados de la aplicacion de la ley ampliar la forma en
que se forma a los funcionarios para desempenar su funcion. Por ejemplo, ademas de
centrarse en las detenciones, las armas de fuego y la conduccion, las academias de policia
deberian hacer mayor hincapié en la entrega de pruebas electronicas, en las ciencias
aplicadas y en las habilidades psicologicas.> En este mundo agitado en el que vivimos, los
desarrolladores de contenidos de formacion se veran obligados a evaluar y actualizar los
objetivos de aprendizaje con mayor frecuencia para asegurarse de que sigan siendo
pertinentes para los funcionarios de policia. La claridad de los objetivos seguira siendo
importante, y habra una mayor necesidad de flexibilidad, agilidad y adaptabilidad.

PREPARARALOS AGENTES PARAUN MUNDO DIGITAL

En un mundo digital, las academias de policia y los centros de formacién tendran que adaptar
sus planes de estudios.

e Las organizaciones policiales podran exigir a todos los funcionarios una formaciéon
tecnolégica minimay basica.

¢ Aesto se anadiria una formacioén especializada, por ejemplo, sobre los aspectos digitales
de las investigaciones en el caso de detectives, sobre la manipulacion y proteccion de
pruebas digitales en el lugar de los hechos en el caso de agentes de patrullas, etc.”’

e Teniendo en cuenta el ritmo al que avanza la innovacion, la necesidad de formacion
continua también se intensificara. Por ejemplo, los expertos forenses digitales necesitaran
actualizar sus conocimientos especializados de forma periédica si quieren estar al dia de
las nuevas tecnologias. Los formadores se enfrentaran probablemente a mayores
dificultades por lo que se refiere a la necesidad de evaluar las necesidades y
actualizar los contenidos frecuentemente.

A Laformacion en el campo de la tecnologia puede resultar cara y dificil. ;Qué enfoques
'Q' tendran que adoptar las organizaciones policiales para hacer frente a este reto a escala

local e internacional?

¢UN MAYOR ENFASIS EN EL APRENDIZAJE DIGITAL?

En las proximas décadas, la formacion académica basica podria pasar aimpartirse en linea.
Superada esta, los futuros policias solo tendrian que adquirir los conocimientos practicos
antes de salir a las calles”’

e Gracias a las innovaciones tecnologicas, como la realidad ampliada y la inteligencia
artificial, el aprendizaje digital podria desdibujar cada vez mas los limites entre el
aprendizaje operativo y presencial e introducir nuevos paradigmas de aprendizaje.

e Por ejemplo, el aprendizaje digital podria reforzar el desarrollo del personal al hacer
posible experiencias de aprendizaje (0 de creacion de sentido) mas moviles, diarias y
personalizadas.

e Con todo, este cambio llevaria asociado su propio conjunto de desafios, como una mayor
fatiga digital, el desplazamiento de la responsabilidad de imponer un tiempo de formacion
al estudiante y menos oportunidades de socializacion.

¢Formacion obligatoria o experiencias de autoaprendizaje?
Al pasar a un aprendizaje mas digital, ¢debe la policia exigir a las personas que
gestionen sus propias carreras, por ejemplo, buscando oportunidades de formacion y

desarrollo e invirtiendo en ellas y responsabilizandose de sus elecciones profesionales,
o debe, por el contrario, ofrecer trayectorias profesionales claras con formacion
obligatoria en varias etapas?
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Fuente: Sesion de prospectiva sobre aprendizaje digital de INTERPOL

El Centro de Innovacion de INTERPOL ha llevado a cabo un ejercicio de prospectiva sobre el futuro del aprendizaje digital. La
imagen superior resume las tecnologias y practicas emergentes que resultaran esenciales para potenciar el aprendizaje y la

formacion digitales en un futuro.
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lll. Elfuturo de la dotacion policial

Los avances tecnologicos del futuro podrian dotar a los policias de una mejor
conciencia situacional, de nuevas herramientas de investigacion y de una mejor
proteccion. Sin animo de ser exhaustiva, esta seccion analiza las innovaciones
emergentes, nuevas y posibles que podrian determinar la dotacion de los policias del
futuro. Para ser eficaces, estas herramientas deben poder utilizarse en misiones y
capacidades policiales bien definidas, pero no deben sustituir a una formacion vy
capacitacion efectivas de los agentes.

¢{NUEVOS UNIFORMES?

Materiales nuevos y exoesqueletos

Los avances en los materiales como el grafeno podrian transformar los uniformes de
la policia, haciéndolos a la vez ligeros y resistentes a balas y a armas blancas, e
incorporando en ellos tecnologias de calefaccion y refrigeracion. Ademas, los
agentes de policia del futuro podrian recurrir cada vez mas al uso de exoesqueletos
de alta tecnologia, un tipo de blindaje corporal que refuerza la resistencia muscular y
ofrece mayor proteccion, reduciendo la fatiga por esfuerzos repetitivos.”

_\©’_ ¢Podrian los exoesqueletos acercar la profesion policial a personas

discapacitadas?

Esposas mas inteligentes

Los mismos materiales ligeros pero ultrarresistentes podrian usarse para fabricar las
esposas, que en un futuro también podrian integrar caracteristicas “inteligentes”,
como la posibilidad de permitir a los agentes controlar las constantes vitales y la
salud de una persona bajo custodia’

\©/ ¢Podrian unas esposas “inteligentes” mejorar la confianza publica en

los agentes encargados de las detenciones?

Gafas o cascos de realidad aumentada

Los policias del futuro podrian estar equipados con gafas de realidad aumentada o
cascos con gafas incorporadas. Algunas de sus caracteristicas podrian incluir
tecnologia de vision nocturna y térmica integradas para mejorar la visibilidad en
zonas con poca luz, la posibilidad de obtener informacion pertinente del pasado
sobre una direccion o de encontrar las salidas de un edificio, etc.”*En un futuro en
que la policia puede tener que intervenir en el llamado metaverso, los equipos de
realidad aumentada también podrian ser importantes para que los agentes de policia
pasen de un ambito al otro sin problemas. Si las condiciones medioambientales
siguen deteriorandose, los futuros cascos de los policias también podrian llevar
integrados aparatos de respiracion para combatir la contaminacion y las
enfermedades infecciosas’” No obstante, sera necesario elegir cuidadosamente los
disenos, a fin de evitar perpetuar laimagen de “RoboCop”.

¢Como puede la policia integrar equipos de ultima generacion sin

perjudicar su imagen publica y la confianza de los ciudadanos?
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Camaras corporales mejoradas y fundas “inteligentes” para pistolas
Muchos cuerpos de policia han probado las camaras corporales con fines de
supervision y grabacion. Si bien las consecuencias de esta tecnologia siguen siendo
objeto de debate, los avances tecnologicos podrian mejorar las camaras corporales,
disminuyendo su tamano, haciéndolas mas duraderas y mejorando su resolucion.
También podrian pasar a formar parte de los sistemas integrados en los automoviles
y quiza de los vehiculos aéreos no tripulados para proporcionar videos sincronizados
de un evento desde multiples puntos de vista.66Algunas camaras corporales se
pueden vincular a pistoleras inteligentes y estan disenadas para activarse cada vez
que un agente saca su arma de fuego, ¢podria lo contrario también ser verdad? Las
llamadas fundas “inteligentes” para pistolas también se asocian a las huellas
dactilares de sus usuarios para evitar usos indebidos y robos’”’

b ' ¢Podrian las fundas “inteligentes” para pistolas vinculadas a varias

camaras sincronizadas mejorar la relacion con los ciudadanos y

reducir el estrés que sufren los funcionarios policiales en algunas
partes del mundo?

LA TECNOLOGIA COMO SOCIO SOBRE EL TERRENO

Cada vez mas cuerpos de policia estan adoptando soluciones de computacion en la
nube, que permiten que los agentes consulten y analicen datos de manera rapida y
conveniente. Estas soluciones incluyen desde paneles de mando en tiempo real que
vigilan ciudades enteras hasta bases de datos policiales centralizadas, incluidas las
de INTERPOL. Este logro se ve reforzado por los avances en campos como la
comunicacion 5G y la miniaturizacion de la electronica, que estan haciendo posible
la aparicion de dispositivos portatiles y ponibles. Por ejemplo, en un futuro cercano
pequenos ordenadores de muneca de tipo pulsera podrian ofrecer a los agentes de
policia un acceso rapido a sistemas informaticos y recursos de informacion policiales.
Los lectores de mano biométricos y la tecnologia de reconocimiento facial son otros
ejemplos de como las tecnologias moviles y de computacion en la nube podrian
acompanar cada vez mas a los agentes sobre el terreno y mejorar su conciencia
situacional.”

Imagenes en 3D del lugar de los hechos

Las imagenes en 3D mediante escaneres laser podrian revelarse como una
importante herramienta forense para la policia del futuro, que permitira a los agentes
de policia recopilar datos de forma agil en el lugar de los hechos de un delito y
conservarlos para su posterior analisis, por ejemplo creando un “gemelo digital”. Con
ayuda tambien de las técnicas de impresion en 3D, los datos recopilados pueden
utilizarse para apoyar investigaciones (por ejemplo, para la reconstruccion facial en
3D) y como pruebas en juicios.”’

|
_‘Q’_ ¢Deberia considerarse la ciencia forense en 3D un ambito

interdisciplinar en si mismo?
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Drones de la policia

Los drones pueden ayudar a la actuacion policial gracias a su capacidad para
proporcionar inteligencia util y practica en tiempo real. Entre otros, pueden utilizarse
para ayudar en las labores forenses realizadas en el lugar de los hechos, con la
reconstruccion de accidentes, la vigilancia, las labores de busqueda y captura,
vigilancia de multitudes, control fronterizo, gestion del trafico, etc. En situaciones de
alto riesgo, los drones también pueden reducir el riesgo para los agentes de policia
sin perjudicar la persecucion de sospechosos. Si bien la policia de todo el mundo
comenzo a usar los drones a mediados de la década de 2000, los avances en los
ambitos de la inteligencia artificial, la robotica y los sistemas de termografia podrian
generalizar su uso en un futuro cercano, no solo en el aire, sino también bajo el agua
(vehiculos de control remoto sumergibles). Sin embargo, una vez mas, su uso puede
generar cierta oposicion debido a cuestiones de privacidad. Este problema se
acentuara aun mas si en algun momento llegan a aprobarse drones armados (letales
o no letales) para fines de vigilancia nacional.”

_‘Q’_ ¢Cuales serian las ventajas, inconvenientes y requisitos de los drones

armados en un contexto de vigilancia policial nacional?

VEHICULOS POLICIALES DEL FUTURO

Las innovaciones en los vehiculos policiales estan haciendo que estos se asemejen
cada vez mas a “comisarias sobre ruedas”. En un futuro proximo, los coches patrullas
estaran equipados con avanzados sistemas informaticos a bordo que mostraran la
ubicacion en vivo de incidentes y mostraran la ruta mas directa hasta el lugar
correspondiente. Otras caracteristicas “inteligentes” podrian incluir la tecnologia de
voz que permita a los agentes controlar las funciones mientras conducen, el
reconocimiento automatico de matriculas y los drones a bordo de vehiculos, ademas
de caracteristicas de seguridad de ultima generacion. Teniendo en cuenta las futuras
tendencias de movilidad y las consideraciones medioambientales, es probable que
el vehiculo policial del futuro también sea mas eléctrico y que aumente el numero de
cuerpos policiales que se sumen a la moda de los vehiculos de hidrogeno. Otro
avance clave sera la aparicion de varios niveles de tecnologia de vehiculos
autonomos.’Actores principales del sector, como Ford, ya han registrado patentes de
vehiculos policiales autonomos impulsados por la inteligencia artificial capaces de
ayudar a hacer cumplir las leyes de seguridad vial. ¢Estan las fuerzas del orden
preparadas para utilizar los vehiculos autonomos y para controlar su aparicion en las
carreteras publicas?

_\Q’_ ¢Como afectara el futuro de la movilidad a los vehiculos policiales y a

la actuacion policial en general?”
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Participe en nuestra
conversacion sobre
CONSIDERACIONES PARA
PREPARARSE PARAEL
FUTURO

cCual es suopinién?

¢,Como deben prepararse para el futuro las fuerzas del
orden? ;Qué consideraciones clave deben tenerse en
cuenta para mejorar esta preparacion?

¢Qué modelos organizativos se necesitan en una era digital? ¢ Ha
adoptado su organizacion algin modelo nuevo que
recomendaria?

¢, Cuales son las condiciones esenciales para el éxito de
la transformacién digital? ;Tiene su organizacién una
estrategia para la era digital?

¢,Como serd el policia del futuro? ;Qué habilidades,
conocimientos y herramientas serdn los mas utiles en las
proximas décadas?

¢,Como serd el policia del futuro? ;Qué habilidades,
conocimientos y herramientas serdn los mas utiles en las
proximas décadas?

¢Qué tipo de transformaciones en la dotacién policial
considera que serian las mds beneficiosas para la
profesion?

Haganos saber su opinion enviando un correo electronico al Centro de
Innovacion de INTERPOL en la direccion FEL@interpol.int

E'h:l:_uE Si lo prefiere, también puede compartir su opinion con la

1.,'_'*3. l}' siguiente encuesta: https://www.research.net/r/96SGX26
[E]%



mailto:ffl@interpol.int
mailto:ffl@interpol.int
mailto:ffl@interpol.int
https://www.research.net/r/96SGX26

REPERCUSIONES
PARA LA COOPERACION
POLICIAL INTERNACIONAL

A medida que se intensifiquen el caracter transnacional y la
complejidad de la delincuencia en las préximas décadas, habra una
necesidad apremiante y constante de cooperacion internacionaly de
apoyo a la investigacion. Al mismo tiempo, la cooperacion policial
internacional se vera probablemente obligada a evolucionar para
fomentar y hacer posible una funciéon policial en evolucion. En esta
seccion se analizan las consecuencias de la evolucion del panorama
y de la funcidén policial para la cooperacion internacional de las
fuerzas del orden y como necesitaran adaptarse estas para seguir
haciendo del mundo un lugar mas seguro.

Un mundo en Reimaginarla Consideraciones Repercusiones Un
rapida funcion para prepararse parala paradigma
evolucion policial para el futuro cooperacion global
policial 33

internacional




l. Cooperacion mundial en un mundo en evolucion

En ausencia de una entidad multijurisdiccional a escala mundial, la cooperacion policial
internacional efectiva seguira siendo la mejor herramienta para luchar contra la
delincuencia transnacional. Habida cuenta de que este tipo de delincuencia registra un
incremento y una complejidad continuos, necesariamente nos enfrentaremos a una

necesidad constante de cooperacion policial internacional. Sin embargo, ante las presiones
internas y externas, (como podrian evolucionar las funciones y las estructuras de la
cooperacion policial? Por ejemplo, ¢hara un mayor hincapié la futura cooperacion policial en
el intercambio de informacion, en el apoyo a la investigacion o incluso en la adquisicion de
capacidades operativas? ¢{A qué delitos habra que conceder mayor prioridad, y que tipos de
estructuras y procesos seran necesarios para combatirlos?

En esta seccion se analizan las principales consecuencias de la evolucion del panorama 'y de
la funcion policial para la cooperacion internacional de las fuerzas del orden y como
necesitaran adaptarse estas para seguir haciendo del mundo un lugar mas seguro.”

APOYARALA POLICI'I-,\ EN UN MUNDO
EN RAPIDA EVOLUCION

Ante la rapida evolucion de las necesidades, la cooperacion policial tendra
que ser mas receptiva y ofrecer apoyo dondequiera que estén los nuevos
frentes.

INVESTIGACIONES POLICIALESEN LA
ERA DIGITAL

El auge de la delincuencia transnacional y compleja desde el punto de vista
tecnologico alimentara probablemente la necesidad de un mayor apoyo
contra los delitos cometidos con ayuda de medios digitales.

COMPRENDEREL FUTURODELA
ESTRUCTURA POLICIAL MUNDIAL

A medida que la estructura policial mundial va adquiriendo cada vez un
caracter mas multidimensional, podran necesitarse nuevas estructuras y
meétodos de cooperacion.

HASTAEL ULTIMO AGENTE SOBRE EL
TERRENO

En un mundo cada vez mas conectado, incluso la policia local podria
necesitar capacidades a escala mundial. En este contexto, la brecha digital
sera un reto importante que superar.

¢HACIAUN MARCO LEGISLATIVO
REFORZADO?

¢Se vera la cooperacion policial internacional del futuro reforzada por
nuevos tratados internacionales y marcos legislativos?
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APOYARA LA POLICIA EN UN MUNDO EN RAPIDA EVOLUCION

Dado que las necesidades policiales evolucionaran rapidamente, la cooperacion policial
'([jenijré qll_Je ser mas receptiva y ofrecer apoyo dondequiera que estén los nuevos frentes

e la policia.

e Para seguir siendo pertinentes, organizaciones como INTERPOL tendran que evaluar
periédicamente las necesidades por o que respecta a las investigaciones, el apoyo
operativo, la formacion y la creacion de capacidades.

e A este respecto, integrar la prospectiva estratégica y promover una cultura de
innovacion podria permitir una ma?/or agilidad en un mundo cambiante y una mejor
preparacion para futuras crisis. Del mismo modo, la adopcion de modelos “como
servicio” podria ofrecer una mayor flexibilidad.

e Un paso positivo en esta direccion podria ser la implantacion de un modelo esencialmente
digital. Digitalizar servicios como los cursos formativos y las conferencias (o utilizar un
formato hibrido) también podria mejorar la accesibilidad.

- La cooperacion policial internacional, como todos los organismos encargados de la
aplicacion de la ley, tendra que obtener el talento y las habilidades correctas, para lo

cual sera necesario modernizar los procesos de contratacion y las modalidades de
trabajo a fin de atraer a las generaciones futuras.

INVESTIGACIONES POLICIALES EN LA ERA DIGITAL

El auge de la delincuencia transnacional y compleja desde el punto de vista tecnologico
alimentara probablemente la necesidad de una mayor colaboracién y de apoyo a las
investigaciones, en especial para los delitos cometidos con ayuda de medios digitales.

e La mejlora de la cooperacion puede conllevar la mejora de los procesos y las herramientas
para el intercambio de datos. Por ejemplo, las bases de datos, tanto las nuevas como las ya
existentes, podrian mejorarse con el uso de soluciones de inteligencia artificial que
ofrezcan una mayor interoperabilidad, medios de defensa, unificacion, facilidad de
busqueda y automatizacion.

e Con la optimizacion de las capacidades globales de analisis y recopilacion de datos,
por ejemplo agregando varios conjuntos de datos locales E/ nacionales, podria crearse un
enorme centro de datos global y ponerse a disposicion de los agentes de policia.

e También es probable que el aumento de los delitos digitales haga necesario un mayor
apoyo técnico a las investigaciones y mayores conocimientos especializados, desde
formacion y creacion de capacidades hasta asistencia operativa directa, en forma, por
ejemplo, de andlisis digitales forenses. Es de esperar que organizaciones como INTERPOL
faciliten cada vez mas el acceso a las nuevas herramientas tecnolégicas, directa o
indirectamente.

N 2 . P .
‘Q' ¢Qué nuevas bases de datos mundiales podrian ser necesarias para apoyar las

investigaciones futuras?

COMPRENDER EL FUTURO DE LA ESTRUCTURA POLICIAL MUNDIAL

La estructura policial mundial es cada vez mas multidimensional y compleja, lo que
exige nuevas estructuras y enfoques de cooperacion.

¢ La actuacion policial internacional abarca ahora varias organizaciones regionales e
instituciones de seguridad no policiales. Si bien este nuevo sistema podria reforzar a
los organismos encargados de la aplicacion de la ley, los analistas también han
advertido contra el riesgo de fragmentacion y de aumento de sistemas de cooperacion
intrarregional mayoritariamente cerrados o de acuerdos bilaterales.

e Mientras tanto, las funciones de mantenimiento del orden publico se estan
diversificando. Un numero cada vez mayor de actores no estatales, como los
proveedores de servicios de Internet, las empresas de medios sociales y las instituciones
financieras desempenan ahora un papel importante en las investigaciones y la
aplicacion de la ley, y a menudo cuentan con mayores recursos.

e Asumir un papel lider en esta nueva estructura policial mundial multicapa exigira unos
modelos mas digitales, conectados y agiles, como la transicion hacia un concepto de
participacion mas que de propiedad.

_\Q’_ Debido a diversos problemas técnicos y normativos, los organismos encargados de la aplicacion

de la ley de todo el mundo se enfrentan a un futuro caracterizado por un menor acceso a los
datos, por los impedimentos a las investigaciones y por la obligacion de ceder cada vez mas
protagonismo al sector privado en linea en la represion de la delincuencia. ;{Como podrian las
fuerzas del orden formular una respuesta mundial para salvaguardar las investigaciones?
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HASTA EL ULTIMO AGENTE SOBRE EL TERRENO

En un mundo cada vez mas conectado, incluso las policias locales podrian necesitar
mayores capacidades policiales internacionales, si bien superar la brecha digital sera un
desafio fundamental.

e El refuerzo del nucleo digital de INTERPOL facilitaria la creacion de una plataforma
accesible, de facil uso, segura, fiable y perfectamente conectada para la actividad
policial, que permitiria a la Organizacion prestar asesoramiento y apoyo a los organismos
de aplicacion de la ley a escala local y nacional en investigaciones complejas vy
multijurisdiccionales.

e Al aceptar la necesidad de una transformacion digital y sacar provecho de la tecnologia
movil, las organizaciones como INTERPOL podrian permitir que los agentes que
trabajan sobre el terreno se conecten a los sistemas de forma directa y en tiempo real,
agilizando el acceso a informacion policial, directrices, formacion y otros servicios.

- Las soluciones basadas en aplicaciones podrian incluir traduccion automatica para
llegar a un publico mas amplio, pero abordar la brecha digital entre los paises miembros

de INTERPOL (y dentro de los propios paises) sera un reto fundamental.

{HACIA UN MARCO LEGISLATIVO REFORZADO?

Dada su probable creciente importancia, ¢podria la cooperacion policial internacional del
futuro verse reforzada por un numero cada vez mayor de tratados internacionales y marcos
legislativos?

e Los instrumentos internacionales para la lucha contra diversas formas de delincuencia
transnacional podrian complementar o actualizar la Convencion de las Naciones
Unidas contra la Delincuencia Organizada Transnacional en la era digital,
proporcionando nuevas herramientas y mandatos para los agentes de policia
internacionales.

_Q/_ ¢Deberian las notificaciones rojas pasar a tener consecuencias juridicamente

vinculantes? ¢{Qué otros colores podrian tener las notificaciones de INTERPOL?

A medida que la delincuencia transnacional siga creciendo y evolucionando, {qué otros
pasos podria dar la cooperacion policial? Por ejemplo, en una estructura policial mundial
multicapa, ;como podrian las fuerzas del orden disenar de una mejor manera respuestas
comunes a los retos mundiales urgentes?

CONTINUANDO LA CONVERSACION

¢ Qué otras consecuencias tiene la cooperacion policial internacional? ;Como
tendra que adaptarse el sistema actual para servir mejor a los paises miembros
en el futuro?

Haganos saber su opinion enviando un correo electronico al Centro de Innovacion
de INTERPOL en la direccion
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Participe en nuestra
conversacion sobre
REPERCUSIONES
PARA LA COOPERACION
POLICIAL INTERNACIONAL

cCual es su opinion? Q

¢Cual cree que sera el factor mas importante para la
cooperacion policial internacional del futuro?

¢Desea formular alguna observacion o recomendacion
acerca de como deberian evolucionar la funcion y los
servicios de INTERPOL en la proxima década?

Haganos saber su opinion enviando un correo electronico al Centro de
Innovacion de INTERPOL en la direccion

Si lo prefiere, también puede compartir su opiniéon con la
siguiente encuesta:
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UN PARADIGMA GLOBAL
SOBRE EL FUTURODE LA
ACTIVIDAD POLICIAL

La policia lleva siglos evolucionando y seguira haciéndolo durante
muchos mas. Sin embargo, el ritmo de la transformacion sera mas
pronunciado que nunca. El cambio de panorama, provocado por el
brote de COVID-19, es la prueba de que las transformaciones nos
pueden sobrevenir repentinamente, de que las repercusiones
complejas pueden reproducirse en un abrir y cerrar de ojos y de que
las consecuencias a priori inciertas a menudo son mas probables de
lo que nos pensamos. La convergencia de distintas tendencias y
realidades, probablemente de formas imprevistas, sera lo que
configure el contexto policial del futuro. En concreto, los cambios en
la tecnologia y en las expectativas de los ciudadanos estan llevando
a los organismos encargados de la aplicacion de la ley a adoptar
nuevas estrategias policiales, y las fuerzas del orden necesitan tener
a las personas adecuadas trabajando en las estructuras
organizativas adecuadas. Para crear en un futuro instancias
policiales innovadoras y flexibles y para garantizar la cooperacion
policial internacional, ahora mas necesaria que nunca, son
necesarios un cambio de cultura y nuevas capacidades.

Vv
Un mundo en Reimaginarla Consideraciones Repercusiones Un
rapida funcion para prepararse parala paradigma
evolucion policial para el futuro cooperacion global
policial 38
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. REPASANDO EL CAMINO

RECORRIDO

El grafico que se muestra a continuacion resume los diferentes aspectos del futuro de la
actividad policial que se analizan en el presente documento de trabajo. En el periodo
2022-2023 el Centro de Innovacion continuara este analisis, con las contribuciones de los
paises miembros de INTERPOL y centrdndose en las capacidades, las investigaciones
policiales, las relaciones con los ciudadanos, los modelos organizativos, los cuerpos de
policia y su dotacion. Se anima a los paises miembros y partes interesadas pertinentes a

enviar sus contribuciones a FFL@interpol.int.
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Il. POSIBLES ORIENTACIONES
ESTRATEGICAS PARAEL
FUTURO DELAPOLICIA

Del primer andlisis del futuro de la policia en este documento de trabajo se pueden
extraer las siguientes orientaciones estratégicas.

La policia debe organizarse a nivel de comunidad, regional y
mundial.

Tener una fuerte presencia tanto en el ambito fisico como digital.

Trabajar con inteligencia y tecnologia punteras.

Fomentar una cooperacion nacional e internacional efectiva.

Ser un empleador atractivo para los nativos digitales mejor
preparados.

Crear organizaciones agiles, activas y transparentes.

Guiarse siempre por los principios del Estado de derecho

?

Pero esto no es todo. Nos gustaria continuar el debate y recibir sus aportaciones vy
comentarios para seguir mejorando este documento de trabajo y seguir trabajando en
pos de un paradigma global sobre el futuro de la actividad policial.
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Participe en nuestra
conversacion sobre
UN PARADIGMA GLOBAL
SOBREEL FUTURODE LA
ACTIVIDAD POLICIAL

¢Cual es su opiniéon? Q

¢Hay algin otro aspecto importante que no cubra
actualmente nuestro proceso y que deba ser tenido en
cuenta a la hora de preparar el paradigma de futuro de
INTERPOL sobre la actividad policial?

¢,Qué espera del paradigma de futuro de INTERPOL
sobre el futuro de la actividad policial? ;Qué formato
aportaria mas valor a su organizacion?

Haganos saber su opinion enviando un correo electronico al Centro de
Innovacion de INTERPOL en la direccion

Ebﬂ-:m Si lo prefiere, también puede compartir su opinion con la
siguiente encuesta:
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Notas finales

Seccioén A - Un mundo en rapida evolucion

1.

10.

La digitalizacion ha ido imp_regnando de forma paulatina
todos los aspectos de la sociedad. El numero de personas
y organizaciones con presencia en Internet es cada vez
mayor: si en el ano 2000 menos del 7 % del mundo tenia
acceso a Internet, hoy en dia es mas de la mitad de la
poblacion mundial @ que estd conectada a la, red.
Asimismo, el numero de suscripciones a teléfonos moviles
se ha multiplicado por diez desde los anos 2000, pasando
de los 740 millones hasta los mas de 8 000 millones: Foro
Economico Mundial, "Here's how technology has changed
the world since 2000,"120207.

Por ejemplo, la convergencia de la tecnologia de la
informacion, la biotecnologia y la nanotecnologia podria
generar avances importantes en tecnologias de mejora de
la productividad humana. Veéase, por ejemplo: EY, "What's
after what's next: The upside of disruption, Megatrends
Shaping_2018 and beyond," (2018). Véase un panorama
general de los temas de convergencia en: PwC, "The
Essential Eight technology trends," (2020).

UNDESA, "68% of the world population projected to live in
urban areas by ,_says UN," (2078). No obstante, hay
que tener en cuenta que las definiciones de "area urbana”
pueden variar significativamente de un pais a otro. Véase,

Ror ejemplo: ) :
ttps://unstats.un.org/unsd/demographic/sconcerns/dens
urb/Defintion of‘%?lﬁ]rﬁan.oaf

Para una revision de la literatura académica sobre
ciudades inteligentes y prevencion de la delincuencia,
consulte: Delgado, Gerard Vivo y Francisco J. Castro-
Toledo, "Urban Security and Crime Prevention in Smart
Cities: A Quantitative Systematic Review," (2020).

El Banco Mundial calcula que el cambio climatico podria

desplazar a mas de 216 millones de personas en seis

regiones del mundo de aqui a 2050: "Climate Change

Could Force 216 Million People to Migrate Within Their
wn Countries by , li).

En las proximas décadas el mundo alcanzara un récord
historico en la cifra de jovenes, con una prevision que
apunta a que en 2030 habra 2 000 millones de mujeres
hombres jovenes en busqueda de empleo: UNICEF,
"UNICEF and young_people,"(2021).

Al?unos, estudios sugieren que la generacion Z podria
esfar mas preocupada por las cuestiones de la justicia
social, la salud mental y el cambio climatico. Por ejemplo,
véase la encuesta realizada por el Pew Résearch
Centre:"What We Know About Gen Z So Far," (2020). De
ser cierto, muchas de estas preocupaciones podrian
intensificarse _con el impacto socioeconomico de la
pandemia de COVID-19.

El clima de confianza ciudadana variable y la necesidad de
mantenerla es uno de los temas mas recurrentes en los
documentos sobre prospectiva elaborados por los
organismos policiales analizados en el contexto de este
documento de trabajo. Véase, por ejemplo, el siguiente
documento del College of Policing del Reino Unido,
"Policing_in England and Wales: Operating_Environment
2040,"(2020) "2020 Annual Trends Analysis," (2020) de la
ANZPAA.

Australia New Zealand Policing Advisory Agency, "2020
ANZPAA Annual Trends Analysis," (2020).

La biodiversidad esta disminuyendo mas rapido de lo que
lo ha hecho en nlngun otro momento de la historia de la
humanidad. Es probable que en las proximas décadas la
tendencia hacia la pérdida de biodiversidad y ecosistemas
siga acelerandose, con unos calculos conservadores que
a8untan a que todos los anos desapareceran entre 200y 2
000 especies: Naciones Unidas, "UN Report: Nature's

Dangerous Decline ‘Unprecedented’; Species Extinction

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Rates ‘Accelerating’ - United Nations Sustainable

Development,” (2019).

EY, "Megatrends 2020 and beyond," (2020). Véase
también: WEF, "The Global Risks Report 2021," (2021).

Para un ejemplo de escenarios futuros sobre cooPeraci,On
contra la” delincuencia transnacional consulte: I[niciativa
Mundial contra la Delincuencia Organizada Transnacional
"The undoing_of UNTOC? The “future of international
%zogzoﬁratlon against _fransnational _organized _crime,”

Un consorcio de bancos centrales estd actualmente
trabajando en colaboracion con el Banco de Pagos
Internacionales en un andlisis de los principios
fundacionales de las divisas digitales soberanas. Por
ejemplo, hasta la fecha la moneda digital del banco central
de China, el yuan digital, se ha utilizado en transacciones
por un valor de casi 10 000 millones de ddlares, y ha sido
descargada por unos 140 millones de personas:
Bitcoin.com, "China's Digital Currency Used in
Transactions Worth $10 Billion," (2021).

Foro Economico Mundial, "The Fourth Industrial
Revolution: what it means and how to respond,” (2016).

Deloitte, "Policing_4.0," (2018). En muchas partes del
mundo, la Tnversidbn privada en prevencion de la

delincuencia, como en empresas de seguridad privadas,
consultoras 'y empresas tecnologicas, ya supera
ampliamente la inversion publica.

rganismos ncar%ad_os
e us

Por ejemplo, las soljcitudes de los r

e | ePlc cion de la ley de in P macion arios
lamadas de telétono, correos electronicos, mensajes
otos, |s,t?_r|al s de compra, rutas de con ucglon(y as',g
se han jriplicado con creces en losdEE. UU. desde 2015; A
News, ata 'treasure _trove' for

ws, 'How Big_Tech created a
police,"(2027T).

EUROPOL, "Do criminals dream of electric sheep: how
technology shapes the future of crime and law
enforcement," (2019).

Por ejemplo, véase IDC y Cellebrite, "Policing 2025:
Envisioning a New Framework for Investigations,” (2021).

Los ejemplos son demasiado numerosos para incluirlos
aqui. Entre otros, la emergencia de los mercados en linea,
los medios sociales y la web oscura se ha aprovechado
para comerciar ilicitamente todo tipo de articulos, desde
vida silvestre, sustancias ilicitas, organos humanos, bienes
culturales y productos falsificados. Al(rgunos actores utilizan
ahora las” monedas Vvirtuales y plataformas bancarias
alternativas para blanquear sus ganancias ilegales,
mientras que la delincuencia organizada y los grupos
terroristas recurren a las nuevas tecnologias y plataformas
de comunicacion (encriptada) para estar conectados e
interactuar de forma encubierta. Para una buena vision
general de como la digitalizacion esta transformando los
mercados de la delincuencia existentes, véase GITOC,
Transformative Technologies: How digital is changi_n _the
landscape of organized crime [ Global Initiative," (2020).

Como la pandemia ha demostrado en muchas partes del
mundo, una actitud mas proactiva puede en ocasiones
resultar contraproducente. Por eso cabe senalar que en
varios paises ha habido llamamientos publicos a la policia
para que moderara sus intervenciones y para que redujera
su presupuesto. Veéase por ejemplo, The Marshall
Project,"The System: The Future of Policing," (2020).

Deloitte, "Policing 4.0 Deciding_the future of policing_.in the
UK," (2018).

United Kingdom College of Policing, "Policing_in England
and Wales: Future Operating_Environment 2040," (2020).
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ANEXO 1: PERSPECTIVAS MUNDIALES
SOBRE EL FUTURODELAPOLICIA

El Centro de Innovacion de INTERPOL se ha propuesto elaborar una lista de perspectivas
mundiales sobre el futuro de la policia. La siguiente lista de obras de organismos encargados de
la aplicacion de la ley, organizaciones internacionales, el sector privado y el mundo académico se
actualizara periddicamente. Si usted o0 su organizacion ha elaborado algun documento
estratégico, perspectivas, escenarios u otros informes sobre el futuro de la actividad policial, o
tiene conocimiento de ellos, puede comunicarnoslo a través de la direccion FFL@interpol.int.

(1) PERSPECTIVAS DE ORGANISMOS POLICIALES NACIONALES

Pais Organismo

Australia Victoria Police
National Security
College & Australian
National University

National Security
College & Australian
National University

Police of the
Czech Republic

Republica Checa

The Scientific Council
for Government Policy
(Wetenschappelijke
Raad voor het
Regeringsbeleid, WRR)

Paises Bajos

Strategy and
Innovation Directorate
- Netherlands Police

Reino Unido College of Policing

The National Police
Chiefs Council (NPCC)

Fecha

[2020]

[2019]

[2018]

[2021]

[2021]

[2020]

[2016]

Titulo/cargo

2050 policing; an imagining

"Trusted, ethical, fast-moving_and
effective: the AFP investigative team
of 2030"

"Scenarios for 2030 report"

Conception of the Development
of the Police until 2027

"Politiefunctie in een veranderende
omgeving"

Veiligheid, vertrouwen&
verbinding - Strategische agenda
politie 2021-2025

"Policing_in England and Wales
Future Operating_ Environment

2040"

"Policing Vision 2025"

Descripcion

4 futuros posibles:

e #Techsplosion: adopcion acelerada de
tecnologia

e Larevolucion de la descentralizacion: el
cambio de grandes instituciones a
servicios basados en la comunidad

* Wikigobierno: en el que la gente define la
politica directamente desde plataformas
enlinea

* Nuevo (des)orden mundial: en el que la
inestabilidad mundial nos hace
encerrarnos en nosotros mismos

Recomienda sequir de cercala
evolucion de la organizacion de la
funcioén policial. En concreto, apunta
que la influencia de la privatizaciény la
digitalizacién debe ser una cuestion
central a este respecto.

Descripcion detallada de las actividades y
objetivos relativos al programa estratégico
2021-2025. Un aspecto central es la
conexién con la sociedad y las personas.
Entre los objetivos se incluyen:
organizacién adecuada, transparencia,
nuevas coaliciones de seguridad, creacion
de redes e informacion policial y tecnologia
de ultima generacion.

Se presentan cuatro posibles
escenarios para el entorno policial
hasta 2040: lineas fragiles
(“crecimiento continuo”), caja de
Pandora (“colapso social”), reinicio
verde (“sociedad de conservacion”),
“Black Mirror” (“transformacion”).

Elvinculo entre los ciudadanos y la policia
seqguira constituyendo la piedra angular de
la policia britanica. Servicios de
especialistas, un cuerpo de policia atractivo
y agil y una policia digital ayudaran a
responder a los tipos de delincuencia
nuevosy existentes.
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(2) PERSPECTIVAS INTERNACIONALES Y NO POLICIALES

Entidad

Accenture

Cellebrite and IDC

Deloitte

Iniciativa Mundial
contrala Delincuencia
Organizada
Transnacional

Inayatullah, Sohail

McKinsey
PwC[2018]

Police Executive
Research Forum

RAND Corporation,
Police Executive
Research Forum, RTI
International, y
University of Denver

Society of Police
Futurists International

Schafer et al.

The National Police
Foundation
(Estados Unidos)

The Police Foundation
(Reino Unido)

Fecha
[2018]

[2018]

[2021]

[2021]

[2020]

[2018]

[2021]

[2013]

[2017]

[2018]

[2018]

[2015]

[2020]

[2012]

[2019]

[2018]

Titulo/cargo

Reimagining__the _police workforce:
Future vision

The connected officer in _an age of
disruption

"Policing__2025: Envisioning_a New
Framework for Investigations"

Reimagining_law_enforcement of the
future

Policing_4.0: How 20,000 officers can
transform UK policing

"Policing_ 4.0 Deciding_the future of
policingin the UK"

The undoing_of UNTOC? The future
of international cooperation against
transnational organized crime

The Futures of policing: going
beyond the thin blue line

Policing - a vision for 2025

Policingin a networked world

The Changing_Nature of Crime and
Criminal Investigations

"Visions of Law Enforcement Technology
in the period 2024-2034: report of the LE
Futuring workshop"

The great reset: Policingin 2030

The Future of Policing: A Practical Guide
for Police Managers and Leaders

Planning_for the Future: A Primer for
Police Leaders on Futures Thinking

Building a police workforce for the future

Descripcion

XXXX
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